Ein Multiagenten-basierteBeerTo-Peer
Netzwerkzur verteilten,effizienten
Spam-Filterung

Diplomarbeit

von
Jolg Metzger

nacheinemThemavon Prof. Dr. J6éig H. Siekmann
im Fachbereicl6.2, Informatik, der UniversitadtdesSaarlandes

18.Marz 2003






Eidesstattlichdrklarung

Hiermit erklareich an Eidesstatt, dassich dieseArbeit selbststandigrerfasst,nur
die im Literaturverzeichniszitierten Quellen benutztund sie noch keinemanderen
Prifungsamvorgelegt habe.

Saarbrickn,im Marz 2003 Joig Metzger






Danksagung

An dieserStelle mdchteich mich bei Herrn Prof. Siekmannfur die Vergabedesin-
teressanteithemasbedanlen undder Mdglichkeit, dieseArbeit anseinemLehrstuhl
durchfuhrerzu kénnen.

Im ganzbesondereialemochteich mich bei Michael Schillofir die henorragende
Betreuungund Unterstltzungvahrendder AnfertigungdieserArbeit bedanien.
Desweiterendanie ich meinerFreundinAndreaLauff flr die moralischeUnterstiitz-
ung.

MeinenFreunderifore Knabeund SvenJacobidanke ich fur die konstruktive Kritik.






Zusammenfassung

Der Versandvon Email stellt eineder schnellsterKommunikationsformeuwler heuti-
genZeit dar Mit der steigenderZahl von Internetnutzerrverbreitetsich jedochauch
eine nggative Form des Emailversandsdie mehr und mehr Benutzervon Emailac-
countsbetrifft: SpammingBeim Spammingwird derelektronischeBriefkastendurch
unaufgefordert&Verbemailsund Emails mit dubioseminhalt verstopft.Das Aussor
tierendiesesSpamkostetdenBenutzerZeit und Geld.

In dieserDiplomarbeitstellenwir die Implementierungeinesverteilten Spamfilters
vor, der seineEffektivitdt durch die KombinationeinesTextklassifizierungsalgorith-
mus mit der MultiagentenplattfornFIPA-OS erreicht. Email wird durch Antispam-
Agentenmit Hilfe desKlassifizierungsalgorithmussupportvectormadines unter
sucht.Die Agententauscherinformationeniiber Spamin Form von Hashwerteniber
ein P2P-NetzwerKengl. peerto-peer)untereinandeausund verbesseriso die Qua-
litat ihrer Analyseder Emails.Hashwertevon Emails, die die Antispam-Agenterals
Spamidentifizieren,werdengeneriertund UberdasNetzwerkan alle anderenAgen-
ten verschickt.Anhandder versendetetdashwertekbnnendie AgentenSpammails
erkennendie sievom Mailserwer abholen Auf dieseWeisewird die Qualitatdesver-
wendeterfilterskontinuierlichgesteigert.

Weiterhinoptimierenwir deninformationsersandnnerhalbdesNetzwerlesmit Hilfe
von OrganisationsformeausdemGebietder SozionikundsparersomitKkommunika-
tionskosten.Agenten,die regelmafiggleicheSpammailserhaltenfindensich selbst-
standigzu Gruppenzusammerund tauscheruntereinandewerstarktinformationen
aus.Diesrealisiererwir unterderPramissedassdie Agentengarnichtwissenwelche
andererAgentendie gleichenSpammaildekommen Wir zeigenin derexperimentel-
len Evaluation,dassein effizienterInformationsaustausahnerhalbder Gruppenvon
Agentenstattfindet,die sich durch Selbstoganisationbilden. Aufgrund des Austau-
schesvon Spaminformationererhdhendie Antispam-Agenterinre Genauigleit bei
derKlassifizierungvon Spam.
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Kapitel 1

Einleitung

Wir schlagenin dieserDiplomarbeiteine Briicke zwischenzwei bedeutendertor-
schungsgebieteder Kunstlichenintelligenz.Wir stellenim Verlaufder Arbeit einen
Algorithmus zur Textklassifizierungausdem BereichdesInformation Retrieval (IR)
vor und integrierendiesenerfolgreichin ein MultiagentensystentMAS). Das ent-
standene&ystemwerdenwir erweiterndurchAnwendungder Begriffe Vertrauernund
SelbstoganisatiorauseinemweiterenForschungsgebietier Sozionik.DasForschungs-
feld Sozionikentstancausder Zusammenarbeter BereicheSoziologieund Verteil-
ter Kuinstlicherintelligenz[MALscH 2001]. Die folgendenbeidenAbschnittegeben
einenUberblick iberdie ZielsetzungdieserArbeit undstellendie wichtigstenErgeb-
nissekurz zusammenDie Gliederungder Diplomarbeitfolgt im dritten Abschnitt.

1.1 Problemstellungund Motivation

Spamiberflutetdasinternetmit vielen KopienderselberNachricht.Die Adressaten
derNachrichthaberkeineWahl, siemiusserdieseempfangenWir befasserunsin die-
serArbeit mit der Bekampfungdieserungeavollten Nachrichtenkurz Spamgenannt.
Spamin Form von Emailnachrichterwird direkt an den Accountder individuellen
BenutzemgesendetDaderTransporider Spamnachrichteiidberdasinternetnicht wir-
kungswll untertundenwerdenkann,bleibt demBenutzemur die Mdglichkeit, Spam
von seinemEmailaccountselbstzu entfernen Dabeikanner die Hilfe von speziel-
len Softwareprogrammeimn Anspruchnehmendie auf dasErkennenund Filtern von
Spamspezialisiertsind. Diese sogenannteidpamfilteranalysiererdie empfangenen
Emailsmit Hilfe unterschiedlicheMethoderwie Filterregeln,AbsenderlistermderAl-
gorithmenzur TextklassifizierungJedocharbeitendieseFilter nicht zusammend.h.
die SpamfilterderverschiedeneBenutzekénnendasbeiderFilterungderEmailser-
worbeneWissennicht austauschermaherwollen wir ein Netzwerkvon iberdemin-
ternetverteiltenAgentenentwickeln, in demSpamfilterDateniberSpammailssicher
und effizient tauscherund so ihr Wissenvergrol3ern,ohnelnformationeniberande-
re EmailsihresBenutzergreiszugeberZur VerwirklichungdiesedNetzwerlesbietet
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sichderEinsatzvon Multiagentensystemean. Der SpamfilterderBenutzersoll dabei

durcheinemAgentenreprasentienverden Wahrendder AnalysederEmailskannder

AgentSpaminformationegenerierendie tiberein P2P-Netzwerlan andereAgenten

verteilt werden.Dieseerweiternihr Wissenanhandder transferierterinformationen
undverbesserihre Genauiglit bei derldentifizierungvon Spam Da P2P-Netzwerk

schnellGroRenordnungemon mehrerertausendKnotenerreichenmusszur Reduk-

tion von Kostendie Kommunikationinnerhalbder Multiagentenplattforrgesteuert
undgelenktwerden Wir kombinierenm Verlaufder Arbeit Erkenntnissaind Metho-

denausdenGebieteninformation Retrieval, Multiagentensystemand Sozionikund

implementiererein verteiltesP2P-Netzwerkaus Agentenzur effizienten Erkennung
von Spam.Agenten,die die gleichenSpammailserhalten findensich auf der Basis

von VertrauerdurchSelbstoganisatioreu Grupperzusammenmndtauscherverstarkt
untereinandeSpaminformationeaus.

1.2 Ergebnisse

Dasim VerlaufdieserArbeit entworfeneundimplementiertéSpamfilternetzwerkeigt,
dasgdurchdie Einbettungeinesgeeigneteextklassifizierungsalgorithmus ein Mul-
tiagentensysterhenorragenddErgebnisséei der Erkennungvon Spamerreichtwer-
den.Wir belggenexperimentelldassdie Anzahlvon Spammailsdie die Agentenrich-
tig klassifiziererkbnnen,durchZusammenschlusa einemP2P-Netzwerlgesteigert
wird. Die einzelnermAntispam-AgentekdnneneineTeilmengeder Spammailanhand
derInformationenerkennengdie sie untereinandetiberdie Agentenplattformaustau-
schen.Die Erkennungsratevird durchden Einsatzvon Algorithmen zur Textklassi-
fizierungweiter gesteigertDer Benutzerkanndie einzelnenSchrittedesKlassifizie-
rungsprozessemnhandder BenutzerschnittstelldesAntispam-Agentemitverfolgen
und die Klassifizierungsentscheidurgs Agentennachseinenwiinscherabandern.
Hat ein einziger Antispam-Agenteine bestimmteSpammailerkanntund im Spam-
filternetzwerkverteilt, so kbnnenalle anderenAgentendesNetzwerles die gleiche
Spammailanhandder vom Agentenbereitgestellterinformationensichererkennen.
Damit sind sie gegenubeiisoliertenSpamfilternklar im Vorteil, ihre Klassifizierungs-
genauigleit verbessersich.Boswillige AgentenkbnnendasSpamfilternetzwerkicht
angreifen,da nur Informationeniber Spamausgetauschiverden.Weiterhin zeigen
wir, dasssich der KommunikationsaufandinnerhalbdesNetzwerles durch Selbst-
organisationder Agentenbetrachtlichsenlen |asst,ohne dassEffektivitat eingebufdt
wird. Wir erreichenden Zusammenschludseneolenter Antispam-Agentendie die
gleichenSpammailserhalten ohnedasshnenbewusstist, dasssie die Opferdesglei-
chenSpammersind.NachZusammenschlugauscherdieseAgentenverstarktinfor-
mationeniber dasP2P-Netzwerkaus.Der Zusammenschlussnd Informationsaus-
tauschvon beneolentenund bdswilligen Agentenwird durchIimplementierungson
VertrauerewischendenAgentenverhindert.
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Wir habenzwei Publikationenauf Konferenzereingereichtdie auf denErgebnissen
und SchlussfolgerungedieserDiplomarbeitfulen.Im erstenPapier[ METZGER etal.
In Print], welchesauf derInternational/Cental and EasternEuropeanConfeenceon
Multi-Agent SystemgCEEMAS2003) eingereichtund akzeptiertwurde, gehenwir
auf den Aufbau des Spamfilternetzwers auf der BasiseinesMultiagentensystems
ein und erlauternden Austauschvon Spaminformationerzwischenden Antispam-
Agenten.EineweiterePublikation[ METZGER et al. submitted’03]uberdie Optimie-
rung desVersandsvon Spaminformationemurch Selbstoganisationhabenwir bei
deriInternationalConfeenceon Parallel and DistributedComputing(Euro-Par 2003)
eingereichtln diesemPapierweisenwir experimentelldie ErhohungderKlassifizie-
rungsgenauigkit der Antispam-Agenterdurch Selbstoganisationauf der Basisvon
Vertrauemach.

1.3 Gliederung der Arbeit

Im folgenderKapitel gebenwir einenUberblickiiberdie relevanteLiteratursowie die
theoretischerrundlagendie wir in dieserDiplomarbeitbendtigenDawir Algorith-
men zur Textklassifizierungin ein Multiagentensystenntegrieren,schafen wir die
Grundlagenn beidenForschungsgebietebgvor wir unsmit demPhanomenSpam?*
naherbefassenDasdritte Kapitel wird eine detailliertereProblembeschreiing lie-
fern. Wir werdenauf die Schwierigleiteneingehengdie durchdenmassven Versand
von SpamentstehenDesweiterenprazisiererund erlauternwir die Ziele dieserDi-
plomarbeit.Ein Spamfilternetzwerkzur L6sungdes Spamproblemsverdenwir im
vierten Kapitel spezifizierenund dessenmplementierungvorstellen.Ebentlls stel-
len wir die Funktionsweisales Antispam-Agentervor. Der Antispam-Agentist die
Hauptlomponentaedes Spamfilternetzwems und wir werdendie Abfolge seinerAr-
beitsschrittebei der Erkennungvon Spambeschreibenim funften Kapitel realisieren
wir eine Experimentalumgalng, in der der Zusammenschlusgn Agentenauf der
Basisvon Selbstoganisationmoglich ist. Wir werdendie Kommunikationzwischen
denAgentenoptimieren.Fernerwird esmdglichsein,die EffizienzdesVersandson
Spaminformationemnerhalbdes Spamfilternetzwerks mit Hilfe der Experimental-
umgelungzuevaluierenDie Leistungsfahigkit desimplementiertersystemselegen
wir im sechsteriKapitel undweisenbestimmteEigenschafteempirischnach.Die Di-
plomarbeitwird durchdassiebteKapitel mit einer Zusammerdssungder Resultate
abgeschlossemarin gebenwir aucheinenAusblick auf zuktinftigeArbeiten,die die
Effektivitat unseresSpamfilternetzwers weiter erhdhenkdnnen.Die Konfiguratio-
nen der Experimentesowie eine Anleitung zur Bedienungdes Spamfiltersund der
Experimentalumgalmgbefindensichim Anhang.
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Kapitel 2

TheoretischeGrundlagen

DieseDiplomarbeithat zum Ziel, ein verteiltesNetzwerkvon Agentenzur Filterung
von Spammailszu implementierenWir wollen die Eigenschaftervon Multiagenten-
systememit denVorteilender Algorithmenzur Textklassifizierundgkombinieren Aus
diesemAnspruchherauswerdenwir unsin diesemKapitel mit den Grundlagenin
zwei Gebietender Kl befassenZuerstbeschreiberwir im erstenKapitel die wich-
tigstenKonzepteausdemBereichder Multiagentensystemd-ernerbefasserwir uns
mit derMultiagentenplattforniIPA-OS, in die die miteinandeinteragierendeAgen-
ten zur Spamfilterungeingebettetverdensollen. Da dieseAgentenihre Genauigleit
bei der Erkennungvon Spammit Hilfe von Textklassifizierungweitererhéhersollen,
stellenwir im zweitenKapitel verschieden@lgorithmenvor, mit denenesmdglich
ist, denInhalt von Emails zu analysiererund zu klassifizieren Wir vergleichenihre
Funktionsweiséei der Klassifizierungvon Spamund wahlenden Algorithmus mit
derhéchstereErkennungsrateon Spamaus.Schliel3lichwerdenwir im dritten Kapitel
dasPhanomenSpam* n&hererlautern,savie bereitsentwickelte Moglichkeitenzur
Erkennungvon SpambeschreibenZum Abschlussstellenwir die wichtigstenPro-
grammemit ihren Vor- und Nachteilenvor, die bereitszur Spamfilterungeingesetzt
werden.

2.1 Verteilte Kunstliche Intelligenz

Der Forschungsbereicter VerteiltenKunstlichenintelligenz VKI (engl. distributed
artificial intelligence) welcher Ende der SiebzigerJahrenbegriindetwurde, ist ein
Teilbereichder ForschungsrichtunderKinstlichenintelligenzKI (engl.artificial in-
telligence) InnerhalbderVKI beschéaftiginansichmit demStudium,derKonstrukti-
on und der Anwendungvon MultiagentensystemeiiMAS). Dabeiwird davon ausge-
gangen,dasskomplexe und verteilte Problemenicht effizient durch eineneinzigen
Problemlosemeldstwerdenkdnnen. Multiagentensysteméingegen kdnnenin die
verteilten, offenenund heterogenerComputerplattformemund Informationssysteme
derheutigenZeit wie deminternetbesseringetundenwerden|WEeIss 1999].Ferner
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kénnensie einewichtige Rolle bei der Entwicklungund Analysevon Modellenund
Theoriender menschlicherGesellschafspielen.In Multiagentensystemekooperie-
ren bzw. konkurrierenmehrereAgentenmiteinander Deshalbwerdenwir im ersten
AbschnittzuerstdenBegriff desAgentennéherbeleuchtenDesweiterenwerdenwir
die wichtigstenArten von Agentenkurz vorstellenIm zweitenAbschnittbefasserwir
uns mit dem Aufbau der ausverteilten AgentenbestehendeiMultiagentensysteme.
Die FIPA-OS Plattform,die denAgentenverschieden&unktionalitatereur Kommu-
nikationbereitstelltwird anschlie3endn dritten AbschnittdesKapitelsbehandelt.

2.1.1 Softwareagenten
Definition von Agenten

In derLiteraturexistierteineVielzahlvon Definitionenflr Agenten EineZusammen-
fassungverschiedenebDefinitionendesBegriffes ,Agent” findetsich bei FRANKLIN
und GRAESSER [1996]. Die von verschiedeneutoren verlangtenAgenteneigen-
schafterstimmengrof3tenteilsibereinundergénzereinanderEinevonvielen Autoren
akzeptierteDefinition stammtvon RUSSEL und NORVIG [1996]:

Definition 1 (Agent nach Russelund Norvig, 1996)

Ein Agentist eineEinheit,vonder mansagenkann,dasssieihre Umweltiber Senso-
renwahrnimmtundsie mit Hilfe von Effektoienbeeinflusst.

DieseDefinition von Agentenist sehrweit gefasstund reflektiertdengrof3enAn-
wendungsbereictlesBegriffes Agent. Die Eigenschaftewon Agentenwerdendurch
weitereAutorenerganzt. Agentenverfolgenihr Ziel ,flexibel undrational“ undfihren
ihre Aktionen so aus,dassein ,vorgegebened’erformanzmalerreichtwird [MAES
1995]. SMITH et al. [1994] bezeichnereinenAgentenals ,persistenteSoftwareein-
heit, die einembestimmterZweck gewidmetist”. DabeibesitzenAgentendie Fahig-
keit zur ProblemlésungHAY ES-ROTH 1995].

Die Definitionenvon WOOLDRIDGE und JENNINGS [1995], WEISS [1996] ordnen
demAgentenfolgendeAttribute zu:

e autonom
AgentenarbeitenselbststandighneEingreifenvon aul3en.

e reaktiv
Intelligente Agentenkdnnenihre Umwelt mit Hilfe von Sensoreranalysieren
undaufdie DynamikdesGesamtsystema geeignetekVeisereagieren.

e proaktiv
Agentenemgreifendie Initiative, sie arbeitenaufihre eigenerZiele hin.
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e sozial
Agentenkdnnenmit anderenAgenteninteragiererund kooperierensie erken-
nenKonflikte undkénnensielésen.

WOOLDRIDGE UNdJENNINGS [1995] bezeichnewlieseFahigleitenauchalsschwa-
che Agenteneignsdaften Weil3[1999] fugt diesenEigenschaftemoch Rationalitat
Mobilitat, IntrospektionWahrhaftigkeit undBeneaolenzhinzu.Agentenverfligeniber
ein Aktionsrepertoired.h. sie beeinflussemmit Aktionen ihre Umwelt. Welche Wir-
kung die HandlungereinesAgentenhaben,hangtentscheidendon der Umgelung
ab, in der er eingebetteist. RUSSEL und NORwIG [1996] unterscheiderfolgende
EigenschaftederUmgelung:

e zuganglid vs.unzuganglib
In einerzugénglicherumgehlungerhaltder Agentvollstandigeund aktuelleln-
formationentber den ZustandseinerUmgelung. Dies ist in der realenWelt
meistnicht der Fall. Je zuganglicherine Umgehungist, destoleichterist die
Programmierunglesdarinoperierendemigenten.

e deterministish vs.indeterministish
In einerdeterministischefVelt hatjedeausgeflihrté\ktion garantierteinenbe-
stimmtenEffekt. Dagegensind die Auswirkungenvon Aktionenin einerinde-
terministischenWelt nichtimmergenauworaussagbar

e episodisb vs.nicht-episodish
In einerepisodischetumgelungfindendie HandlungerdesAgentenin einem
abgeschlosseneteitraumstatt. Der Agentmusssich keine Gedanlen Giberdie
AuswirkungenseinerAktionen fur die Zukunft machengd.h. esexistiert keine
Beziehungzwischender PerformanziesAgenteninnerhalbverschiedenebze-
narien.

e statisdvs.dynamish
Eine statischeUmgelung bleibt, von den Aktionen des Agentenabgesehen,
gleichundandertnichtihrenZustand.In derrealenWelt findenmeistviele an-
dereProzessanebenden Handlungendes Agentenstatt, die den Zustandder
Umgelungandauerndrerandern.

e diskretvs.kontinuierlich
In einerdiskretenUmgelung gibt eseinefestgelgte Anzahlvon Aktionenund
Wahrnehmunge(e.B. Schachspielnobeiin einerkontinuierlichenUmgehung
beliebigeKomplexitat erreichtwerdenkann.

Die WissensbasidesAgentenlasstsichaufverschieden®Veisenaufbauef K Az-
AKOV und KUDENKO 2001]. So kann ein externerLehrer Beispielefir Aktionsse-
guenzernvorgebenunddieseslassifizierenDem Agentenwird mitgeteilt,in welchen
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SituationenbestimmteAktionen optimal geeignetsind (engl. fully supervisedear-

ning). Fuhrt ein Agent eine Aktion aus,so kanner die von ihm verursachtef\nde-
rungenin seinerUmwelt mit Sensorerwahrnehmernund auf denNutzender Aktion

hin GberpriferundeinordnenDasTrainingsmodelivird durchLernenausdemFeed-
backderUmwelterzeugiengl.reinforrementearning). Die verschiedeneMethoden
zum Aufbau derWissensbasidesAgentenkdnnenauchkombiniertwerden.Sokann
ein neuerzeugteAgentanhandvon TrainingsdaterseineWissensbasiaufbauerund
danachselbststandigsein Wissenerweitern.Als dritter Lernansatzxistiert flr den
Agentenauchdie Moglichkeit, interessantgMuster” seinelUmweltaufzunehmennd
darauKonzeptdaiberseineUmgehungzuerstellenDieseKonzeptesollendemAgen-
tenhelfen,seineZiele effizientundeffektiv zuerreichenengl.unsupervisetearning).

Nachdenmwir aufdie verschiedenebefinitionendesAgenteneingegangersind, wol-
lenwir im Folgenderdrei Architekturenvon Agentenvorstellen.Dabeiunterscheiden
sichdie Agentendurchdie Art undWeise wie sieihre Entscheidungsfindungeturch-
fuhren:

Reaktive Agenten

Agenten die ihre Entscheidungenur anhanddesZustandesler aktuellenUmgelung
treffen, bezeichnetnanals reaktiveAgenten DabeispielenVorgangein der Vemgan-
genheitkeineRolle beiderEntscheidungsfindun@ie zu GrunddiegendeArchitektur
heil3tSubsumptionsahitektur[BROOK s 1986].Darinwerdendie Zustandelirektden
Verhaltensrgeln zugeordnetwobei auchmehrereRegeln gleichzeitig,feuern® kén-
nen.Die Verhaltensrgelnsindin Scdichtenangeordnetkegelnin niedrigererSchich-
tenkdnnenRegelnin hoherenSchichterhemmensie habeneinegréRee Prioritat.

Weiterereaktive Architekturenfinden sich bei MAES [1990] und Travers [1988].
Ein Agentwird als MengeunterschiedlicheAufgabendaigestellt,wobeinur jeweils
eineeinzigegleichzeitigbearbeitetverdenkann. Verschieden&inheitenversuchen,
die Kontrolle Giber dasVerhaltendes Agentenzu gewinnen und ihre entsprechende
Aufgabezu erledigen.Reaktve Agentenenthaltenkaum eine explizite symbolische
Reprasentatiorhrer Umwelt und missendiesenicht standigaktualisierenDeshalb
bestehtdie Gefahr, dassreaktive Agentenihr GesamtziehusdenAugenverlierenund
stattdessenur kurzfristigeZiele verfolgen.

Deliberative Agenten

Deliberative Agentenbauenausihrem sensorischeimput ein Modell derWelt, in der
siesituiertsind.InnerhalbdiesesModellskreierensieeinenPlan,um schnellstméglich
ihre Ziele zu erreichen(engl.reasoning) Die bekanntesteeliberatve Agentenstruk-
tur ist die BDI-Architektur. Die zu Grundeliegendeldee der Belief-Desire-Intention
(BDI) Architektur von BRATMAN [1987] liegt darin, zu entscheidenwelche Ziele
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man erreichenwill (Uberlegung und auf welche Art und Weise man sie erreichen
kann (means-end&dlussfolgerungen). Die Fakten(engl. beliefs,Bel) reprasentieren
die aktuelleWissensbasidesAgenten,seineWiinschgengl.desies,Des)die mogli-
chenErwartungs-und VorgehensweiserDie langfristigenZiele desAgentenwerden
in denAbsichten(engl.intentions,Int) beschrieberHatder Agentsichaufbestimmte
Absichtenfestgel@t, sowerdendiesebeibehaltenbis sie erfolgreicherreichtwurden
odersie nicht mehrerreichtwerdenkénnen,bzw. nicht mehrexistieren.Die Absich-
tensindalsobestandigDie weiterenUberleggungendesBDI-Agentenorientierensich
direkt an seinenAbsichten.Der ZustandeinesBDI-Agentenist ein Tripel der Form
(B,D,I)mit B C Bel, D C DesundI C Int.

Die Entscheidungsfindunfignktioniertfolgendermal3erEine Mengevon Faktenstellt
die Menge der Informationendes Agenteniber seine Umwelt dar Eine Funktion
nimmt die perzeptuellerEindricle und die aktuellenFaktenund erstellt darausei-
ne aktualisierteMengevon Fakten.Auf der BasisdieserMengeund der Absichten
werdendie Optionen,die zur Verfigungstehengeneriert Da einigedieserOptionen
selbstwiederzu Absichtenwerdenkénnen,findet hier eine Riickkopplungstatt, die
in konkretenOptionenresultiererkann.Eine Filterfunktion beschlie3Absichtenauf
Grundlageder aktuellenFakten, Wiunscheund Absichten.Sind die Absichtenfest-
gelggt, sowerdendarausdie Aktionen desAgentenhergeleitet.Die BDI-Architektur
findet sich beispielsweisdei JENNINGS [1993], ANASTASSAKIS etal. [2001] und
in derRETSINA Architekturvon DECKER etal. [1997].

Hybride Agenten

Agentensolleneine Ausgevogenheitzwischenzielgerichtetemund reaktivemverhal-
ten aufweisen WOOLDRIDGE und JENNINGS 1995]. Ein Problembei der Entschei-
dungsfindungstellt die Tatsachedar, eine gute Balancezwischenreaktvem und de-
liberatvem Verhaltenzu finden. So kdbnnenreaktve, verhaltensbasiertdgentengut
aufdynamische&dmgehungenreagiererundsind einfachzu beschreibenSie schauen
wederin die Vergangenheitpochbertcksichtigersie Erwartungeniberdie Zukunft.
Deshalbsind sie beschrankund kénnenkomplexere Aufgabennur schwererfullen.
Deliberatve Agenten die UbereineWissensbasigerfiigen erfullenzwar komplexere
Aufgaben findensich aberin standigwechselndetumgelungennicht zurecht.Eine
LosungdiesesProblemsbietet der Einsatzvon hybriden Architekturenmit mehre-
renparallel arbeitenderkKontrollebenenDie am DFKI entwickelte Agentenarchitek-
tur InteRRaPMULLER und PIsCHEL 1993 MULLER 1997]ist ein Beispielfir eine
deliberatve AgentenstrukturJedeSchichtist mit einereigenenWissensbasisertbun-
den.AuRRerdenexistiert nur zwischenderuntersterEbenederreaktvenSchicht.eine
Verbindungmit den Perzeptorerund Aktoren. Kann die reaktve Schichtmit Hilfe
ihres symbolischenWeltmodellseinen sensorischerinput verarbeitendanntut sie
dies auch. Andernfalls wandertder Kontrollfluss nach der Bottom-up-Methodeur
nachsthohereBchicht,derlokalenPlanungsshicht. Dieseist fir dennormalen ziel-
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gerichteterPlanungsablaufustandigund generiertAktionenanhandhresPlanungs-
wissensohneBerlcksichtigungson Interaktionenmit anderenAgenten.Die oberste
derSchichtendie koopertive Planungssduicht, plantdasVerhaltengegentiberande-
renAgentensowie die KoordinationzwischendenAgenten(SozialesNissen) Lokale
und kooperatve Planungsschichgind die deliberatven Komponenterder InteRRaP-
Architektur.

2.1.2 Multiagentensysteme

SoftwareprogramméesteherauseinergrofienZahl von Komponentendie unterein-
anderinteragierenNachderEinfuhrungin die verschiedeneArtenvon Agentenkon-
nenwir unsjetzt mit Systemerbeschaftigendie genauauf die Anforderungerheuti-
gerverteilterSoftwaresystemeugeschnittesind (MultiagentensystemeRie Defini-
tion von Multiagentensystemenerdenwir im erstenAbschnittbereitstellenDie ver-
schiedenerMechanismerwie Kooperationund Wettbaverb, die Agentenbenutzen,
um ihre eigenenZiele zu erreichenbehandelrwir im zweiten Abschnitt. Die dabei
angevendeterKommunikationsspracheaumAustauschvon Informationernzwischen
denAgentensind GegenstandiesdrittenKapitels.Im viertenAbschnittfasserwir die
wichtigenEigenschafteron Multiagentensystemezusammen.

Definition von Multiagentensystemen

Multiagentensystemaestehemusmehrererautonomemgenten die unabhéangigund
verteilt kooperieen DazustehendefinierteSchnittstellereur Verfligung.Das Multi-
agentensystestelltgrundlggendezentraleDienstezur Verfligungjn denerKommuni-
kations-und Interaktionsprotoglle spezifiziertsind. Multiagentensystemerlauben
die Dekompositionvon Problemenn Teilprobleme die von verschiedenegenten
gleichzeitiggeldstwerden Kommunikationist nicht zwingendnotwendigzur Koope-
ration, dabei vollstandigmodellierterUmwelt die Koordinationeinerein lokale An-
gelegenheitist. Da ein Agent nicht seinegesamterRessourcerzur Kommunikation
aufwenderkann,musser internein minimalesWeltmodellunterhaltenlnnerhalbvon
Multiagentensystemeexistiert keine zentraleSteuer und KoordinationseinheitDes
weiterengibt esauchkeinezentraleDatenbankDie erstenMultiagentensystenteaten
in der Mitte der AchtzigerJahreauf. So entwickelte DURFEE [1988] ein Multiagen-
tensystemin demeineZahl von verteiltenAgentendenStralRemerkehr beobachteten
und die vorbeifahrenderFahrzeugedentifizierten.BoND und GASSER [1988] kon-
kretisierenMultiagentensystemmit folgenderDefinition:

Definition 2 (Multiagentensystemnach Bond und Gasser 1988)
Multiagentensystemieeshaftigen sich mit der Koordination intelligentenVerhaltens
einer Anzahlvon autonomenintelligentenAgenten:der Aufgabe wie sie ihr Wissen,
ihre Ziele Fahiglkeitenund Planevereint einsetzeikdnnenumProblemezuldsen.
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Interaktion von Agenten

Agentenmissenhre Aktioneninnerhalbvon Multiagentensystemekoordinierenum
ihre jeweiligen,bzw. die gemeinsamediele zu erreichenEsgibt zweimoglicheSze-
narienvon Multiagentensystemeim denenAgentenihr Verhaltenkoordinieren:

e Koopeartion

Die Agentenarbeitenzusammenym ein gemeinsameZiel zu erreichenDabei
teilen sie ihr Wissenund ihre Mdglichkeiten (Teamworl. Wenn dasProblem
nicht geléstwird, scheiterralle daranarbeitendergentenzusammenBei der
Zusammenarbekonnendie verschiedeneAgentenKoalitionenbilden,diever-

schiedeneiKoalisationsgruppekooperiererdabeinicht miteinanderWeiterhin
kénnenVermittlungsagenteaingesetziverden Tritt ein AgentdemMultiagen-
tensystenbei, someldeter sichmit seinenspeziellerFahigleitenbeimVermitt-
lungsagentean. Dieserteilt dieseFahigleitendenanderemrAgentendesMulti-

agentensystemmit. SokannjederAgentTeilproblemeankompetenteAgenten
abgebenMit Hilfe von Vermittlungsagenterst die korrekte An- und Abmel-
dungverschiedenefAgentenim Multiagentensystergewéahrleistet.

e \\ettbaverb

Die einzelnenAgentenhabenunterschiedlicheZielsetzungenSie versuchen,
ihren eigenenGewinn auf Kostender anderenAgentenzu maximieren[M UL -
LEN und WELLMAN 1996,DAvis und SMITH 1996]. JederAgent erhalteine
Belohnungwenner seineigene«iel erreicht. Agentenmit verschiedenediel-
setzungerinteragieremiteinanderindemsie VerhandlungemwlurchfiihrenDie
Agentenstellenihre verschiedeneRositionerdarundversuchersichdurchZu-
gestandnissederder SuchenachAlternatvenzu einigen[WEISsS 1999].

Zur Bewaltigungkomplexer Problemstellungebestehidie Moglichkeit, Agenten
zu OrganisationerzusammenzaisserfBoocH 1994],wobeidie Agentenbestimmte
Rolleninnerhalbder OrganisatiorausfiihrenRollenwerdenvon WOOLDRIDGE etal.
[2000] anhanddervier Attribute Aufgaben,Rechte Aktivitdtenund Protololle defi-
niert. EinzelneAgentenschlieRersichzu einerGruppezusammengie wiederumeine
Softwareeinheibildet. DieseGruppewird vonandererAgentenoderAgentengruppen
wie eineeinzigeEinheitbetrachtetEsbildet sichsomiteineHierarchievon Agenten,
diesichdenVeranderungederUmweltdurchZusammenschlusseuemundAuflosung
bestehenddBrupperanpassekann[JENNINGS 1999].Nicht nurbestimmteAgenten,
sondernganzeTeilsystemekbnnenwiedenerwertetwerden.Auch holonischeAgen-
tenschlie3ersich zu einerGruppezusammenym ein bestimmtesProblemzu l6sen.
Ein holonischerAgent ist rekursv aus UnterAgentender gleichenStruktur aufge-
baut[ GERBER et al. 1999]. HolonischeAgentenwerdenbeispielsweisém TeleTruck
Projekt[FISCHER etal. 1996]zur Planungvon Transporterangaevendet.
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Kommunikation zwischenAgenten

In denbeidenSzenarienNettbeverb und KooperatiorausdemletztenAbschnittbe-
einflussensich die Agentengegenseitig,sie interagierenmiteinander Dabei besitzt
jeder Agent nur urnvollstandigelnformationenund ist daherzur Kommunikationmit
denanderemgentengezwungenDie entstehendeKostenfur denIinformationsaus-
tauschmit einemerfahrenerAgentensind normalerweiseiel geringeralsdiejenigen,
die anfallen, um dasgleiche Wissendurch Erforschungder Umwelt oder Beobach-
tung andererAgentenzu erhaltenf[KAzAkKov und KUDENKO 2001]. Voraussetzung
fur eineerfolgreicheKommunikationzwischenAgentenist sowvohl einegemeinsame
SprachgSyntaxund Semantik)als aucheine gemeinsaméntologie. Alle Agenten
einesSystemdelgenidentischeBegriffe mit der gleichenBedeutungErreichtwird
diesdurchdie Verwendungvon Kommunikationssprachemie KQML [FININ et al.
1997]undalternaty demStandardder Foundationfor IntelligentPhysicalAgents(FI-
PA) [FIPA 2000c].BeideKommunikationssprachdreruheraufder Sprechakttheorie
(engl.speeb acttheory)von SEARLE [1969]. Ein Spredaktist dasAusflihreneiner
HandlungdurcheinesprachlicheAuRerung.

Eigenschaften

MultiagentensystemeeichnersichdurchfolgendeEigenschaftemus:

e Dezentale Verteilung
DasMultiagentensysterbhestehtiuseinerZahlvonspezifischemodularerKom-
ponentengdie bestimmteProblemaspekti®sen[Sy cCARA 1998].Durchdie Ver-
teilungder Agentenergebensichmehrerevorteile. So bestehhicht die Gefahr,
dasseinezentraleRecheneinheitumFlaschenhalsn Gesamtsystemwird oder
dassbei dessenAusfall dasgesamteSysteminstabil wird. Komplexe Proble-
mewerdenin Teilproblemeaufgespaltetindvon spezialisiertegentengelost.
Fallt ein Agentaus,sokanndasGesamtsystemeiterarbeitengdadie Kontrolle
aufalle Agentenverteiltist (Rolusthei).

e Effizienz
Informationenwerdenauf verschieden@&gentenverteilt. Diesekdnnensie par
allel und asynchrorverarbeitenDadurchkanndie Verarbeitungsgeschwindig-
keit desGesamtsystemgesteigertverden.

e Flexibilitat undWederverwendung
Zum Losenreeller Problemewie sie in verteilten,offenenSystemensorkom-
men[HEWITT 1986],werdenMultiagentensystemiegenotigt,die sichdynamisch
anihre Umgelung anpassekonnen.Wachstdie Grol3edesProblemswvéhrend
desserBearbeitunglurchdasMultiagentensysteran,sokdnnenneueAgenten
eingefugtwerden(Erweiterbarleit). Auch ist die Rekonfigurationder Agenten
undderEinsatzin andererSystememmadglich.
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e Kostenesparnis
Die Kostenfur ein Systemvon ,einfachen“Agentensind geringerals diejeni-
genfur ein zentralesSystem.Auch die WiedenerwertungeinzelnerAgenten
oderAgentengruppebieteteinenfinanziellenVorteil gegeniberzentralisierten
Systemen.

2.1.3 Agentenstandards- FIPA

Die Foundationfor IntelligentPhysicalAgents(kurz FIPA) ist eineweltweite Organi-
sationmit Sitzin Genf.lhre Mitglieder ausWissenschaftind Industriesteherin stan-
digemKontaktuberMailinglistenundKonferenzenDie FIPA wurde1996gegrindet,
in einerZeit, in der sichnachBURG [2002] etwa 60 verschiedenégentensysteme
im WettbaverbbefandenDie verschiedeneBystemevareninkompatibelundin sich
abgeschlossemeshalbsetztsich die FIPA zum Ziel, Softwaestandads und Spezifi-
kationenfur heterogenendinteragierendédgentenund Agentensystemeestzulegen.
DieseSpezifikationersindallgemeinundtheoretischundbeschriebemie Schnittstel-
len, die Agentenimplementierermissenum auf FIPA-konformenAgentensystemen
zu operieren.Die Spezifikationerwerdendurch TechnischeKomitees[DALE und
MAMDANI 2001] erarbeitetund enthaltenkeine Vorschriftenzur Implementierung.
Um dasvon der FIPA verfolgte Ziel einerplattformibegreifendenAgentenlommu-
nikationundInteraktionzu ermdglichensind bestimmteAgentenstandardsitig. Die
SpezifikationerbeschriebedieseStandards denGebietenrAgentenlommunikation,
Agentenmanagemenhd Agenten/Softareintgration[O’ BRIEN undNicoL 1988],
diein denfolgendenAbschnitterbehandeltverden.

Agentenkommunikation

Um die ZusammenarbewischenAgentenzu erméglichenjst eine méachtigeKom-
munikationssprachettig. FIPA entwickeltedie eigeneAgentenlommunikationsspra-
cheFIPA-ACL (engl.agentcommunicatiomanguage), daandereSprachenvie KQML
[FININ etal. 1997]und ARCOL [SADEK etal. 1995]ihren Anforderungemicht ge-
rechtwurden.JedochwurdeneinzelneTeile und IdeendieserSprachenibernommen.
FIPA-ACL bestehtauseinerMengevon standardisiertespredakten[FIPA 2000a],
im englischercommunicativacts(CA). Die Sprechaktderuherauf der ,Sprechakt-
theorie” (engl.speeb acttheory)von SEARLE [1969]. HinterjedemSprechaksteht
einedefinierteAussagedie einenDialog zwischenAgentenaufbaut.JederSprechakt
enthaltinformationentber Inhalt, Typ und méglichenFolgen des Sprechaktesg.h.
jederandereAgentist sichdesZwecksder Nachrichtbevusst.Um dieszu erreichen,
wird die entsprechendBachrichtverpackt(engl. messge encoding) So werdendie
Adressevon Sendeiund EmpfangeralsauchweitereAttribute zur eigentlicherNach-
richt hinzugefugt.Der ,Umschlag” der NachrichtenenthaltInformationen,die von
derFIPA-Agentenplattformzum Nachrichtemersandyenutztwerden.Fernerwird ein
Kornversations-IDbenutzt,um Dialoge zwischenzwei Agentenzu koordinieren.Die
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FIPA-Contract—Net—Protocol
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Abbildung2.1: DasDiagrammdesFIPA-Contract-Net-Protocols

agent communicationlanguage umfasstsowohl primitive Spedaktewie beispiels-
weise, request*und inform” [FIPA 2000b],als auchzusammerggetzteCAs . Die
zusammengesetzt@prechaktsetzersichausKombinationerder primitivenzusam-
men.Dabeiwurdebeachtetdassdie semantischéntegritat der Sprachegewéhrleistet
ist und dassdie Agenteneine gemeinsaméntologie besitzensich also gegenseitig
verstehen.

Dialogewerdenalsvorgegebend-olgenvon Sprechaktedagestelltundreprasen-
tieren eine vollstandigeKornversation.Sie folgen den Interaktionsproto&llen (engl.
interactionprotocols)derFIPA. Der AufbauderDialogebasiertauf denArbeitenvon
Lux und STEINER [1998] und HAUGENEDER [1994]. Jedednteraktionsprotoll
setztsich ausmehrererfestgelgten NachrichtenzwischeneinemSendermnd einem
EmpfangerzusammerjFI PA 2000c].DieseNachrichtenwechseterdenanhandvon
Protololldiagrammen(engl. protocol diagrams)dagestellt(sieheAbb. 2.1). Sokon-
nenAuktionen Ragistrierungund Deregistrierungder Agententber Interaktionspro-
tokolle abgevickelt werden.JederAgent desSystemanusssich konsistentzu denin
den ProtololldiagrammengemachterSpezifikationenverhalten.Agentenkénnenin
mehrereKornversationemit verschiedenemmteraktionsproto&llen gleichzeitiginvol-
viert sein.Dabeifallen den AgentenbestimmteRollen zu (z.B. die einesVerkaufers
und einesKauferseinesProduktes)MehrereRollen kdnnengleichzeitigan einerin-
teraktionteilnehmen.
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Abbildung2.2: FIPA Agentenmanagement

Entwickler kbnnender ACL eigenekonformelnteraktionsprotoélle hinzufiigenwie
beispielsweiseSIERRA et al. [1998] und SERRANO und Ossowsk! [2002], d.h.
dieseProtololle musserdie in [FIPA 2000a]gestelltenAnforderungererfillen. So
musserbeispielsweisébermittelteNachrichterinhaltewie SenderEmpfangr, deren
Konversations-IDusw enthalten.

Agentenmanagement

Im Folgendernwerdendie wir die Bestandteil@lerAgentenplattfornaufzahlendie die
reibungslosdnteraktionzwischenden Agentengewvahrleisten DieseAgenteverwal-
tungsoll nachO’ BRIEN undNicoL [1988] folgendeCharakteristikaufweisen:

e die Nachrichtersollteneffizient ibermitteltwerden
e jederAgentsollte eineneigenerNamenerhalten
e dasAgentenmanagemeabllte Fehlererkennenundberichten

e Mobilitat und Sicherheitsolltenbereitgestelliverden

Die Ansprichean eine Agentenplattfornsind bis auf Mobilitéat und Sicherheitin
[FIPA 1997]verwirklicht. Die Infrastrukturdieser~IPA-OS (engl.FIPA opensource)
genannterEntwicklungsumgebng bestehtaus folgendenKomponenterf O’ BRIEN
undNicoL 1988,PosLAD etal. 2000Jundistin Abb. 2.2 dagestellt:
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e DirectoryFacilitator (DF)
Der DF ist ein speziellerAgent,derdie Agentenuntereinandevermittelt(engl.
yellow pages service$. Darunterfallen Aufgabenwie Registrierung,Informa-
tionsbeschaffungberandereAgentenetc.

e AgentManagementSysten{fAMS)
Das AMS teilt jedemAgenteneineneindeutigenNamenmit Hilfe desagent
nameservicezu. Die Namenaller auf der AgentenplattfornregistriertenAgen-
tenundderenTransportadressealsoderenaktuelleAufenthaltsorteyerdenin
einerListe gespeichertDies beinhaltetauchdie ErzeugungRegistrierungund
Ldschungvon Agenten(engl.white pagesservices.

e AgentCommunicatiorChannel(ACC)
Die Kommunikationzwischenden Agenteninnerhalbeiner Agentenplattform,
alsauchzwischendenverschiedeneAgentenplattformernijbernimmtderagent
communicatiorthannel Die Agentenplattfornrmusszumindestiasinternetinter-
orb protocol (IlIOP) unterstutzen.

e Messge TransportService(MTS)
UberdenmessgetransportservicewerdenNachrichterinnerhalbderAgenten-
plattform versendetZum effizientenVersandwerdendie Nachrichtsowie ihre
Hulle kodiert.

Da die Agentengemaliden FIPA-Spezifikationeninteragierensollen, bendtigten
wir eine FIPA-konforme Agentenplattformals Basisfur unserSpamfilternetzwerk.
Unter denverschiedenetmplementierungemesFIPA-Standardsvahlenwir FIPA-
OS, einefrei verfugbareEntwicklungsumgebing. FIPA-OS als Agentenplattfornbie-
tet denVorteil, dassesvon verschiederGruppendesDeutscherfForschungszentrums
fur Kunstlichelntelligenz(DFKI), andemdieseDiplomarbeitgeschrieberst, bereits
in Projektenwie CASA undSAID eingesetztvird. Somitkbnnenwir vomWissenund
vom Erfahrungsaustauschit andererForschungsgruppeprofitieren.

Agenten/Softwareintegration

DieserTeil derFIPA-SpezifikationerbeschreibMoglichkeiten,Nicht-Agentensoftware
in die FIPA-Umgehung einzubindenund daraufzuzugreifen als ware die Software
selbstein Agent. Damit ist ein Zugriff auf die Funktionender Software durch FIPA-
konformeAgentenmaglich.Dieswird mit Hilfe von Wrappelagentenrealisiert.Diese
Agentenfungierenals Schnittstellezwischerder Softwareundder FIPA-Plattform.So
ermoglichenbeispielsweis€SEORGOUSOPOUL 0S und RANA [2002] mit Hilfe von
Gatevay-Agntenals Schnittstellendie KommunikationzwischenFIPA konformen
und anderenAgentensystemerber Gatevay-Agnt UbersetzNachrichtendesexter-
nenMultiagentensystemis eineForm, die von denAgentendesFIPA-OS verstanden
wird. DerinnereAufbauder FIPA Agentenplattformist flr dasexterneSystemnicht
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sichtbar InnerhalbunseresSpamfilternetzwemsarbeitetdasMultiagentensystermit
einemAlgorithmuszur TextklassifizierungzusammenDieserAlgorithmustragtden
Namensupportvectormadinesundwird im folgenderKapitel behandelt.

2.2 Support Vector Machines

Wir wollen denlInhalt von EmailsinnerhalbunseresSpamfilternetzwes mit Hilfe
einesAlgorithmuszur TextklassifizierunganalysierenDeshalbwerdenwir im ersten
AbschnittgrundlegendeBegriffe definierenund erklaren.Wir habendie Eigenschaf-
tenverschiedenehlgorithmenzur Textklassifizierund Textklassifizierer)miteinander
verglichenund denKlassifizierungsalgorithmusupportvectormadinesausgaahlt.
Supportvectormadines(SVM)sind ein relativ neuerLernansatzDieserwurdevon
VAPNIK [1995] vorgestellt.Im zweiten Abschnitt diesesKapitels werdenwir den
Algorithmusder SVM naherbeleuchtenNachdemdie theoretischertsrundlagerab-
gearbeitesind, erlauternwir im dritten Abschnittdie Funktionsweisevon SVM an-
handeinesBeispiels.Im viertenAbschnittfolgt die Vorstellungverschiedeneanderer
Klassifizierungsalgorithmemur Textklassifizierungsowie der Vergleich der Klassi-
fizierungsgenauight dieserAlgorithmen mit der von supportvector madines Im
selbenAbschnitterklarenwir auchdie Grindefir die Wahlvon SVM als Textklassi-
fizierungsalgorithmu#§ir unsererSpamfilter

2.2.1 Begriffsklarungen

Bevorwir dieverschiedeneAlgorithmenzurKlassifizierungvon Text vorstellenwol-
lenwir die BedeutungvichtigerBegriffe prazisierenSodefinierenwir zuerstdenBe-
griff Klassifizierung

Definition 3 AlsKlassifizierungoezeibinenwir denProzessQObjektezueinerMenge
vonvordefiniertenKategorien zuzuodnen,wobeiein Objektzu keineroderzumehe-
renKategorienzugeordnetwerdenkann.

Textklassifizierungst somitder ProzesseineMengevon Texten (oderDokumen-
ten) in Kategorieneinzuteilen.Als GebietdesMaschinellenLernensist Textklassi-
fizierung ein klassische®eispielfur ein VerfahrendesibernachtenLernens(engl.
supervisedearning). Der Algorithmus, der den Text klassifizierensoll, ,lernt* eine
Klassifizierungsfunktioranhandvon TrainingsdatenDiese Trainingsdatersind be-
reitsin KategorieneingeteiltundwerdenbereitgestelltNachAbschlussder Lernpha-
sekanndie ErkennungsratderKlassifizierungsfunktiomit Hilfe von Testdateriiber
priftwerden Dabeisinddie KategorienderTestdatemm vorausbekanntwerdendem
Systemjedochnicht mitgeteilt.

Der KlassifizierungsfehleeinesSpamfiltersgibt denProzentsatzon Emailsan, den
derFilter falschklassifiziert,d.h.denAnteil von Spammailsdie eralsNicht-Spamnka-
tegorisiertundvice versaim Verhaltniszu derGesamtzahtu klassifizierendeEmails.
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Abbildung 2.3: Konstruktionder Hyperebenenit SVM, die die Grenzezwischenden
DatenpunkterzweierKategorienmaximiert.

Manist beiderEntwicklungvon SpamfilternbestrebteinenmdglichstniedrigenKlas-
sifizierungsfehleru erreichen.

2.2.2 Herleitung und Definition

DerKlassifizierungsalgorithmusupportvectormadineserzeugdie Hyperebenegie
Datenpunktdestmoglichin verschieden&ategorienunterteilt. Die Datenpunktdie-
gendabeiin Form von Vektorenim mehrdimensionaleRaumvor. Die durchsupport
vector madineskonstruierteHyperebeneunterteilt die Kategorien mit maximalem
Abstandund minimiert dadurchdie Anzahl der KlassifizierungsfehleDer Vorgang
derErrechnunglermaximalerHyperebeneinddamitdasLernendesoptimalenKlas-
sifizierersmaximalerTrenngttewird auchals TrainingsphaséezeichnetDie Daten,
die bei der Berechnungbenutztwerden,heil3enTrainingsdatenist die Hyperebene
konstruiert,so werdenpositve und negative Testdatenn der Testphasen die ent-
sprechendeiKategorien eingeteilt.Ein Beispiel iber HyperebenerzwischenDaten-
punktenzweierKategorienim zweidimensionalef®aumfindetsichin Abb. 2.3. Die
Datenpunkteder erstenKategorie sind durch ausgefulliteRechteck dagestellt, die
Datenpunkteder zweitenKategorie durchunausgeftllteKreise.Die Hyperebenealer
linken Abbildung maximiertim Vergleich zur Hyperebenealer rechtenAbbildungdie
GrenzezwischerdenMengernvon separierbareBatenpunktelerbeidenKategorien.
Wir werdenim Folgenderdie binareKlassifizierungmit supportvectormadinesfir
denFall linearseparierbarebatenherleiten:

Definition 4 (Vapnik und Wu, 1998)
EineMenge vonklassifiziertenTrainingsdaten

(x1,%1),-- -5 (T, ), x€ Ry €{-1,1}, i=1,...,1

heil3tlinear separierbaywennein Vektorw € R™ undein Skalarb existieren,sodass
furi=1,...,1qilt:



2.2. SUPPORT VECTOR MACHINES 19

wle; —b> 1 ify;= 1
wle, —b< —1 ify;= —1

Wir betrachterdie KlassifizierungdurchSVM zur Vereinfachungnur fur linear sepa-
rierbareDatenpunkteDie optimaleHyperebenenit demVektorw*, die die Trainings-
datendurchdie gro3tmaoglicheGrenzeteilt, wird bestimmtdurch:

wr —b=0 (2.1)

Sie ermitteltdie Richtung%, bei der die Distanzder Projektionender beidenTrai-
nings\ektorenzweierverschiedeneklassenmaximalist.

Definition 5 Die Grenzep(w, b) ist als Distanzder beidennadstgelegenenPunkte
beiderSeitender Hyperebenedefiniert

wlx wlx

p(w,b) = min —— max —— (2.2)

{z:y=1} \w\ _{w:y:—l} \w\

Die optimaleHyperebengw*, b*) maximiertdie Distanzin Formel(2.2).

2 2
p(w,b) = — = max — (2.3)
w* |w]

Geometrischst diesvergleichbamit der Maximierungder GrenzeoderDistanzzwi-
schendenbeidenparallelenEbenenw’z = b + 1 undw’z = b — 1. Mit |Jwl|, =

V2 or, w? kann(2.3)alsquadratische®ptimierungsprobleranterlinearertUngleich-
heitsbedingunglaigestelltwerden:

minyp 5lw|’ (2.4)

DasdualeProblemderFormel(2.4)ist:

max, W(a) = Y1y i — 3 Yoy Yooy cicyiy; (af o) (2.5)
mit Zézlaiyi:(), a; > 0, 1=1...1

Falls o* die Formel(2.5)10st, ist der Gewichtsvektorw* gegebendurch:

!
w*zZa;yixi, mit o >0, ¢=1...1 (2.6)
i=1
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Die z; mit a; > 0 heiBersupportvectos, sieloseny;[(w?z;) —b] = 1. Bemerlenswert
istdie Tatsachedasdie LagederHyperebenaur durchdie supportvectos festgelgt
wird. Die o alleranderen/ektorenhaberdenWertnull undsindzur Bestimmungler
LagederHyperebeneérrelevant. Der Wert von b* tauchtnichtim dualenProblemauf

undmussdeshallmit Hilfe derprimalenBedingungererstelltwerden:

b = %[w*Tx*(l) +w T (=1)] 2.7)

z*(1) ist jeder supportvector der Klassel, z*(—1) jederder Klasse-1. Dies fiihrt
schlie3lichzumsupportvectorKlassifiziererfur einenbeliebigenzu klassifizierenden
Vektorz:

N
f(z) = sign{wT'z —b*} mit w* = szxf (2.8)

=1
Der hegeleiteteKlassifiziererarbeitetnur auf linear separierbare®aten.zj, . . ., 7
sind die supportvectos und die v; die vom Algorithmuszu bestimmendeiGewich-
tungenfir die einzelnersupportvectos ;. Im Falle nichtlinearseparierbareDaten-
punkte kdnnenSVM in einemhochdimensionaleern-induzierterMerkmalsraum
arbeiten,in demviele reale Problemelinear trennbarsind. Da wir im Rahmendie-
serArbeit nurdie grundlggendeArbeitsweisevon supportvectormadinesbeleuchten
wollen, seiftr die Verwendungron SVM zurKlassifizierungnichtlinearseparierbarer
DatenaufJoAcHIMS [2001] verwiesenDie Effizienzvon SVM beruhtauf der Tatsa-
che,dassnur wenigeTrainingsdatendie supportvectos, bei derKlassifizierungvon
TestdaterberucksichtigiwverdenmissenSie allein bestimmendie Lage der Hyper-
ebene.

Implementierungexer supportvectormadinessindin SV MLI¢HT yon JOACHIMS
[1998] und dem sequentialminimal optimization(SMO) Algorithmus von PLATT
[1998] vorhandenFernerexistiert LIBSVMvon CHANG und LIN [2002], eine Bi-
bliothekfir supportvectormadinesundRegressionenSVM arbeitenn linearerZeit.
EsexistierenkeineParameterdie zumErreicheroptimalerKlassifizierungsegebnisse
angepassterdenmuisserfVAPNIK etal. 1999].

2.2.3 Funktionsweisevon SVM anhand einesBeispiels

Nachdemwir die Theorieder supportvector madinesim vorherigenAbschnittbe-
handelthaben,werdenwir die Vorgehensweiséer supportvector madinesbei der
KlassifizierungeinesVektorsanhanceinesBeispielsbetrachtenSei M die Mengeder
SUpPOItvectos vy« Mit M = {(1;1;0;0), (1;0;0;1), (1;0;1;0), (1;1;1;1)}. Die
Gewichtungender vier supportvectos seiendurchden SVM-Algorithmuserrechnet
mit v; = {—4,-2,3,4},47 € {1,...,4} unddasSkalarmit b = 0. Dannwird ein
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Vektorvgass mit vgess = (1; 1; 0; 1) folgendermaRemit Hilfe desSkalarproduktgus
Uklass UNddenug, .-+ Klassifiziert:

Vi | Usupport Skalarprodukt
-41(13;1,00) -4 (1x1+1x1+0x0+1x0) = -8
-21(1;0,0;1)| -2 (1x1+1x0+0x0+1x1) = -4
31(3,0;2;0)] 3 (1x1+1x0+0x1+1x0) = 3
41 (1;1;1) 4 (Ix1+1x1+0x1+1x1) = 12
> = 3

Tabelle2.1: KlassifizierungeinesVektorsdurch Bildung desSkalarproduktsgnit den
gewichtetensupportvectos und Aufsummierungder Ergebnisse

Zur Klassifizierungvon vy,s Wird dasSkalarprodukion vy, mit denvier sup-
port vectos gebildetund mit der Gewichtung dessupportvectors multipliziert. Die
AufsummierungderErgebnissdiefert nachFormel2.8die Klassifizierungk” desVek-
tors.Dain unserenBeispiel K = 3 gilt, unddamit K > 0 ist, wird derVektor positiv
klassifiziert,d.h erwird derentsprechendelkategorie zugeordnet.

2.2.4 VergleichverschiedenerTextklassifizierer

Im Gebietder automatisierteMextklassifizierungTC (engl. text categorization) exi-

stierteineVielzahleffizienterAlgorithmenzur Filterungvon Texten. Ein rein kontent-
basieenderFilter klassifiziertinformationeranhanceinesProfils,welcheserausdem
InhaltderInformationundderBewertungdurcheineneinzelnerBenutzererzeughat.
Die WurzelndieserAlgorithmenliegenim InformationRetrieval (IR) . Nicht klassifi-
zierteDatenwerdenanhandestehenddprofilein verschieden&ategorieneingeteilt.
DieseProfilewerdenanhandron bereitsklassifiziertenTrainingsdatemgelerntwelche
bereitgestelltverden.

Der Klassifizierungsalgorithmugjer die Aufgabe der Einteilung der Emailsin die
KategorienSpamundNicht-Spamibernimmtundin unserenmAntispam-Agentemin-
gesetztwird, mussmehrereKriterien erftillen. So musssich die Zeit zum Trainie-
ren desKlassifizierersin einemvernunftigenRahmenbevegen. Dem Benutzerdes
Antispam-Agenterkann keinesélls eine Zeitspannevon mehrerenStundenfir die
AktualisierungdesKlassifiziererszugemutetwerden.Weiterhin mussder Algorith-

musdie KlassifizierungeinerEmailin schnellstmdglicheZeit absolvierenDie wich-

tigste Eigenschafmussjedocheine mdglichsthoheKlassifizierungsgenauight sein.
Wir werdennun die wichtigstenKlassifizierungsalgorithmem der Literatur neben
SVM kurz vorstellen.Danachwerdenwir die verschiedenerlgorithmen hinsicht-
lich ihrer Klassifizierungsgenauight vergleichenund begriindenwarumwir unsfur

die VerwendunglesKlassifiziererssupportvectormadinesinnerhalbdesAntispam-
Agentenentschiedemaben.
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Wir zahlenim Folgendernverschieden@lgorithmenauf, die von kontentbasierenden
Filtern zur autonomerKlassifizierungeingesetztverden:

Rocchio-Algorithmus mit TF-IDF

Der Rocchio-Relganz-Feedback-Algorithmy&occHio 1971]ist eineweit verbrei-
teteund angavendetelernmethodezur Textkategorisierung.Die heuristischeHaupt-
komponentalesRocchio-Algorithmusst die Wortgewichtungmit Termfrequenzind
inverserDokumentfrequenZ F-IDF (engl.termfrequency inversedocumenfrequen-
cy) [SALTON und BuckLEY 1988]. JedesDokumentwird durch einenVektor dar
gestellt,desserAttribute die zur Klassifizierungzu bertcksichtigendelVorter sind.
DieseDarstellungvon Dokumenterfindet sich beispielsweise@uchbei AGNE et al.
[2002]. Dokumentemit gleicheminhalthabereinengleichenVektor. Die Gewichtung
einesWorteswird mit Hilfe von Termfrequenzind DokumentfrequenberechnetDie
TermfrequenZengl.termfrequencyyibt an,wie oft ein Wort in einemDokumentvor-
kommt,die Dokumentfrequengengl.documenfrequency)in wie vielenDokumenten
dasWort mindestenginmalvorkommt. Ein Wort ist relevant zur Klassifizierungei-
nesDokumenteswennesdarinoft vorkommt.Warter, diein allenDokumenterh&ufig
vorkommenwerdendaggenschwachegewichtet.AusderSummevon Dokumenten-
vektorenwird ein Prototyp\ektorfir jedeKlassegebildet.Um einneuedDokumentzu
klassifizierenwerdender Kosinussovohl desPrototyp\ektorsalsauchdeszu klassi-
fizierenderDokumentedbestimmt,eswird derjenigerKlassezugeordnetit dersein
DokumentewmektordengrofitenKosinushat. Die kompletteHerleitungkannbei JOA-
CHIMS [1997] nachgelesewerden.

BALABANOVIC undSHOHAM [1995] verwenderdie TF-IDF-Gewvichtungim System
LIRA, umanhancinesBenutzerfeedbacksir denAnwenderrelevanteWebseiteraus
demlinternetzufiltern. Der Rocchio-Algorithmusarbeitetin linearerZeit undschnell
aufTrainings-und TestdatenNachteiligwirkt sichdie Ermittlungderzur Textkatego-
risierungoptimalenParameterus.

Naive BayesKIlassifizierer

Der Naive BayesKlassifizierer(NB), wie bei JOACHIMS [1997] beschrieberherech-
netdie Wahrscheinlichkit, mit derein Text einerbestimmterKategorieangehortFur

jede Kategorie existiert ein WahrscheinlichkitsmodellC. Der Naive BayesKlassifi-

Ziererteilt einenText mit Hilfe desBayesTheoremin eine bestimmteKategorie ein

anhandder gemischterWahrscheinlichkiten von Waértern und Kategorien. Ordnen
wir jederKategorie eineKlasseC; zu undbezeichnemit d ein neuzu klassifizieren-
desDokument,so versucherwir die Wahrscheinlichkit zu bestimmenpmit derd in

C; enthaltenist ( = Pr(C,|d) ). Der optimaleBayesschelassifiziererist derjenige,
fur denPr(C;|d) amhdchsterist.
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Zur Vereinfachungwird bei der Verwendungdes NB Klassifizierersangenommen,
dassworterunabhangigyon der DokumentlangeinddemErscheinerandereWorter
im Dokumentvorkommen.Der Naive BayesKlassifiziererfindet seineVerwendung
zum Spamfilternbeispielsweisdei SAHAMI etal. [1998].

K-nearestNeighbor

Der k-nachsteNachbar(kNN) Klassifizierer(engl. k-neaest neighbor)ist einerder
altesterund am l&ngstererprobterKlassifiziererzur Textkategorisierung[ | WAYAMA
und TOKUNAGA 1995,YANG 1994]. Alle Trainingsdaterwerdenin einemmehrdi-
mensionalerRaum,der durch die Anzahl der Attribute bestimmtwird, gespeichert.
Siedienendirektzur Klassifizierungder TestdatenBeim kNN werdenzu einembelie-
bigenTestdokumendie £ nachstemMachbarrunterdenTrainingsdatergesuchtDeren
zugehdrigeKategorienbestimmerdie Kategorie deszu klassifizierendemdokuments.
Die AhnlichkeitspunktzahjedesNachbardokumentaum Testdokumentlientzur Ge-
wichtungder zugehorigerKategorie desNachbarn Liegenmehrereder £ Nachbarn
in derselberKategorie, sowird zwischenihnendie gewichteteSummegebildet.Die
Ahnlichkeit zwischenTrainingsdokumentind Testdokumentvird durchdenKosinus
ihrer Vektorenbestimmi YANG undLiu 1999].

ID3, C4.5und PART

ID3 und C4.5[QUINLAN 1993]klassifizierenDatenanhandvon Entscheidungsbéu-
men.Im allgemeinerverfolgenEntscheidungsbauntken, TeileundHerrsche“-Ansatz.
Man suchtauf jederBaumebenein Attribut fir die Zerlegungund verarbeitetrekur
siv die ausderZerlegungentstandeneieilprobleme.JedeiKnoteninnerhalbder Ent-
scheidungsbaumentsprichteinemTestauf denWert einesAttributs und jede Kante
einemmoglichenWertdiesedAttributs.Bei der Entscheidungsfindungeginntmanan
derWurzel desBaumesund gehtin der Top-Dovn-MethodeanhandbestimmterAt-
tributwertedie entsprechendelkantenentlangbis manzu einemBlatt gelangtDie zu
diesemBlatt desBaumeskorrespondierendEategorie ist der Entscheidungsweftir
die auf diesemPfad durchlaufendettributwerte.Die StrukturdesAlgorithmuszur
ErzeugungdesBaumesin ID3 kannbei [ID3C4.5 1993] nachgelesemverden.Der
Entscheidungsbaunon ID3 wird so aufgebautdassAttribute mit demhéchsterin-
formationsgehaltlie Knoten der oberstenEbenendesEntscheidungsbauméslden,
d.h.sieklassifizierendie Datenam starkstenAus demBaumkdnnenEntscheidungs-
regelngeneriertwerden.

C4.5isteineWeiterentwicklungzon1D3. SokannC4.5auchTrainingsdatemnit unbe-
kanntepAttributwertenverarbeitenFernerkanndurchpruningdie GréRedesBaumes
verringertwerden,indem bestimmteAste durch eineneinzigenKnoten ersetztwer-
den[QUINLAN 1987].Diesverhindertdie UberanpassundesBaumeseng|. overfit-
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ting). Alternatv zur Erzeugungvon Regeln ausdemkomplettenEntscheidungsbaum
werdenbei PART [WITTEN undFRANK 1999]Teilbaumeausdemmit C4.5erzeugten
Baumherausggriffen undseparatiafiir Regelnerzeugt.

Weitere Algorithmen

NebendenschongenannterexistierennochweitereAlgorithmenzur Textklassifizie-
rung, die jedochim Verleichmit denbisherbeschriebeneAlgorithmenschlechtere
Klassifizierungsegebnissdiefern. Wir wollendreidieserAlgorithmenkurz vorstellen:

e RaelbasierteAlgorithmen
RegelbasierteLernalgorithmenwie RIPPER[COHEN 1995b] generierereine
Mengevon Regeln,die alle positvenundnegatvenDatenabdeclen.Diesewer-
denmeistnochvereinfichtund zusammengesst.

¢ Neurle Netze
WIENER etal. [1995] verwenderfir jedezu klassifizierendéKategorie ein se-
paratesneuralesNetz. Der Aufbau einesneuralenNetzeszur Textklassifizie-
runggestaltesichlangwierig[ YANG undLiu 1999].Die simpelsteForm eines
NeuralenNetzwerlesist dasPerceptron.

e InformationExtraction (IE)
|IE-Systemeidentifizierenund extrahierenspezifischenformationenaus Tex-
ten. Informative Musterwerdenin Essencg CATALA etal. 2000]ausdem Text
herausgesuchtnd mit Synorymenverglichen.Die Ausgabeder Datenerfolgt
benutzerspezifischi.h.durchinformationsetraktion(engl.informationextrac-
tion) kbnnenbestimmtelnformationen(z.B. Uhrzeitvon Nachrichten)ausden
Musternherausgefilteniverden.

Vergleichder verschiedenenAlgorithmen zur Textklassifizierung

Die leistungsfahigsteAlgorithmenzur Klassifizierungvon SpamnachVAPNIK etal.
[1999] sindsupportvectormadines(mit bindrerReprasentatioder Worter), knapp
vor einermodifiziertenVariantevon C4.5. Die binareReprasentatiogibt an, ob ein
Wort in einembestimmtenText enthaltenist oder nicht. SVM und C4.5 werdenin
dieserVersuchsreihaufRerdemmit RIPPERund Rocchioverglichen.Ripperklassifi-
ziertbeieinigenTrainingsdatensatzenehralsfiinf ProzenderspamfreierEmailsals
Spam,die anderenAlgorithmenbliebenalle unterdiesemSchwellenwertSVM set-
zensichgegenC4.5beifastgleichenErkennungsratedurch,daihre Trainingszeiwiel
kirzeralsdievon C4.5ist. Bei VAPNIK undWu [1998] erreicherSVM aufallenDa-
tensatzerGenauiglkitenvon 95.8%bis 98.5%.Auch unter SHANKAR und KARYPIS
[2000], NEUMANN und SCHMEIER [2002] erreicherSVM die bestePerformana/or
Rocchiound gewichtetenAlgorithmen.HIDALGO etal. [2000] vergleichendie Ler-
nalgorithmenNaive Bayes,C4.5,K-nearestNeighborund PART im Hinblick aufdas
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kostenbasiert€&iltern von Spam.NachPrufungder Algorithmenkommensie zu dem
Schlussdassder Algorithmus PART und der verwandteAlgorithmus C4.5[QUIN-
LAN 1993]ambesterzumFiltern geeignetst. SVM werdenhier nicht bertcksichtigt.
RIPPERschneideauchbei PROvOST [1999] schlechteabals Naive Bayes Erreicht
Naive Bayesschonnach50 Trainingsdater®5 ProzentGenauigleit, sind esbei RIP-
PERnNach400 Trainingsdatergerade90 ProzentGenauigleit. In der Wertungder be-
stenLernalgorithmenzur Textklassifizierungvon YANG und L1u [1999] platzieren
sichSVM undkNN auf denerstenPlatzen Dageayenliegendie Performanzwertgon
Naive BayesundneuronalerNetzenin allen Trainingsdurchlaufemweit hinterdenzu-
vor genannterAlgorithmen zur Klassifizierung Beim alleinigenVergleich von kNN
und neuronalerNetzensetztsich kNN als besterKlassifiziererdurch[COSTER und
ASKER 2000]. Uberraschenderweiseigt sich bei YANG [1999], dassder Rocchio-
Algorithmusmit TF-IDF beiderTextklassifizierungsignifikantschlechteabschneidet
als Algorithmenwie kNN, ja sogarschlechteals RIPPER.ANDROUTSOPOULOS et
al.[2000] vergleichenNaive BayesundkNN zur Spamfilterungnit Schliisseldrtern
undzeigen dassdiesekomplexerenTechnileneinfachenFiltern weit Gberlegensind.

Ein sehrgutesWerkzeugzum Vemleich verschiedeneKlassifiziererist Weka von

WITTEN und FRANK [1999]. In der Weka-Entwicklungsumgelng sind Lernalgo-
rithmenwie beispielsweis®aive Bayes,SVM, C4.5,kNN undPART enthaltenJeder
Algorithmusist in einereigenerKlasseimplementiertMit dieserSammlungkénnen
verschiedengéernalgorithmerdirekt miteinandewerglichenwerden[HIDALGO etal.

2000].

Zusammerdssendasstsich sagen,dasssupportvector madinesin fastallen Aus-
wertungenunter den Algorithmen mit der bestenPerformandiegt. Auch die Algo-
rithmenC4.5und kNN erreichernsehrguteKlassifizierungsagebnisseDahinterfolgt
Naive Bayes.Weit abgeschlagefindensich desweiterenregelbasiertéAlgorithmen
wie RIPPER.JedocHiegenselbstderenErkennungsratebei der Klassifizierungvon
SpamiiberdenerdereinfacherFilter dermeisterEmailprogrammeDie henorragen-
de Erkennungsrat@on supportvectormadine kombiniertmit denkurzenZeitenfur
die KonstruktiondesKIlassifizierersanhandder Trainingsdateriabenden Ausschlag
gegebenfir die Wahl von SVM als Klassifiziererinnerhalbdes Antispam-Agenten.
Die hoheErkennungsratest einwichtigesArgumentfiir die AkzeptanzlesAntispam-
Agentenbeim Benutzer Ein EingreifendesBenutzerszur Korrektur der Klassifizie-
rungsegebnissedie vom Klassifizierungsalgorithmusacheinerausreichengjrof3en
Trainingsphasselbststandiglurchgefihriverden solltemdglichstseltenerforderlich
sein.
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2.3 Unerwinschtekommerzielle Emails - Spam

Spamhat sich in denletztenJahrenzu einer Plageentwickelt, die Zeit und Kom-

munikationsressourceverschwendetUm die Flut von Spammailswirkungswll zu

filtern, musserwir ersteinmalklaren,woher Spamkommtund was Spamgenauist.

Deshalbwerdenwir im erstenAbschnitt diesesKapitels den Begriff Spamgenauer
definierenDanachzeigenwir im zweitenAbschnitt,welchenegatvenFolgenfir den

BenutzereinesEmailaccountslurchdie Zusendungrzon Spamentstehenlm dritten

Abschnitterklarenwir, mit welchenMethodendie Absenderder Spammailsan die

Emailadressemgelangenund woher sie dieseAdressenm Internetbekommen.Da

wir einenSpamfilterentwickeln wollen, dereinenmdéglichstgrofenAnteil der Spam-
mails erkennt, verschaflen wir unsim vierten AbschnitteinenUberblick tiberFilter-

methodendie bereitsin der Praxisangevendetwerden.Schliel3lichfolgt im funften

AbschnitteineAuflistung derwichtigstenexperimentellerund kommerziellerEmail-

Klassifizierungsprogrammend Spamfilter die bereitsentwickelt wordensind.

2.3.1 Definitionen und Begriffsklarungen

DaderDiplomarbeitdasZiel derImplementierungeinesSpamfilterszu Grundeliegt,
wollenwir im Vorfeld zuerstdenBegriff Spampréazisieren:

Definition 6 Unter Emailspanwird eineEmail verstandendie Werbungoderandee
unerwiinshte Inhalte enthéltund ohneVerlangen oder ZustimmunglesEmpfangrs
an diesenversandtwurde Werdensoldhe Emailsmit identishheminhalt an eineViel-
zahl von Empfangrn gesendetso spricht man von SpammingDer Versenderder
Werbebotshaftenwird als Spammebezeitinet.

Spamwird im Englischemauchals unsolicitedbulk email (UBE) bezeichnetDie
Spezialformder kommerziellenWerkung nennt man unsolicitedcommecial email
(UCE). Viele Spammailenthalterinhaltenachdemmale mone fast(MMF)-Schema.
Dem Empfangemwerdenschnelle unglaubwirdigeProfite versprochenNebenSpam
in Form von Emailsexistiert auchdie urspriinglicheForm desUsenet-Spantierbei
werdeneinzelneNachrichtenan mehrereUsenetgruppenersendetDas Usenetent-
stand1979als PeerTo-Peer Netzwerkfir den Austauschvon Nachrichterzwischen
RechnerfORAM 2001]. Auch die BenutzerdesUsenetsvurdenOpferder Spammer
Der FokusdieserArbeit liegt jedochauf der Filterungvon Emailspam.

Der weit verbreiteteBegriff Spamgehtauf einin Englandund denUSA verbreitetes
Dosenfleischmit demMarkennamen,Spam*® zurlck.In einemSketchder Komiker-
gruppeMonty Pythonwird jeglichesGesprachm Raumdurch Singenvon ,Spam,
Spam,Spam..." untertunden.Ein dhnlicherEffekt wird durchdasmassenhaft&er
sendernvon Spammaikerreicht.DasSpamminggestaltesichalsattraktyv, da (nahezu)
kostenloseine groRe Anzahl von Empfangernerreichtwerdenkann. Die negativen
Auswirkungernvon Spamwerdenim nachsterAbschnittbeschrieben.
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2.3.2 Negative Auswirkungen desSpamming

DasVersendemwon Spamhatfir denEmpfangerfolgendenegatvenFolgen:

e RealeKosten

Viele Benutzetbezahlenhre Onlinekostenzeitabhéngidz.B. Kostenpro Minu-
te). Der Empfangvon Spamkostetsie damitnicht nur Zeit, sonderrauchGeld.
Dazu kommt der Zeitverlustdurch das Sortierenempfangenemachrichtenin
Spamund erwtinschteEmails. Das Sortierender Nachrichternfihrt bei Firmen
zu Verlustenin derProduktvitat. Fernermwird die Bandbreitedesinternetsdurch
Versendervon Millionen von SpammailsverschwendetDa die Mehrzahlder
SpammeEintrageausveralteterMailinglistenbenutzt werdenviele Nachrich-
tenmit einerAntwort zurtickgesendebDiesverbraucherneutBandbreite Auch
derSpeicherplatderinternetpreider, derbendtigtwird, um Spambis zumAb-
ruf durchdenBenutzerdesjeweiligen Accountszu speichernyird verschwen-
det.Beim SpammindasstderWerbendeseineWerbungdurchdenBeworbenen
unddie gesamténternetgemeindbezahlenDie SuchenachdenAbsenderrder
Spamnachrichtegestaltetsich schwierig,dadie Spammerstandigwechselnde
MailsererfremderBetreibemmissbrauchefK AsseL 2002].

e SozialeKosten
Viele Benutzersindsich der Tatsachédewnusst,dasssie nachBekanntgabéhrer
Emailadressén Usenet,ForenoderMailinglisten mit hoherSicherheitSpam-
mails emp&angenwerden.Deshalbnehmensie an diesenKommunikationsfor
menerstgarnichtteil.

2.3.3 Auf welcheArten sammelnSpammerEmailadressen

Sobaldman aktiv an den Kommunikationsformerdes Internetsteilnimmt, besteht
die Gefahr, dasOpfer von Spammailszu werden.SpammeisammelnEmailadressen
aufunterschiedlich&Veisen AutomatisiertéNVerkzeugdragensichin alle moglichen
Mailinglisten ein. Die Mailinglisten werdenvon einemmailing list agent(MLA) ver-
waltet.Diesist ein SoftwareprogrammyelchesankommendéNachrichteranalle Mit-
gliederder Mailingliste weitersendetHat sich der Spammetersteinmalin die Liste
eingetragenso kanner die Adresseraller TeilnehmerdieserListe herausfindenpder
er benutztdie Liste als direktesZiel fir Spamattackn. Auch die Webseiterund die
Forenim Internetwerdenautomatisiertdurch SpambotsnachEmailadresseurch-
sucht.Das Sammelnder Emailadressewon Internetseiterkann dadurchverhindert
werden,dassdie Emailadresseu einemkomplexen Javacodekonvertiert wird, der
vom Browserrichtig daigestelltwird, abervon densimplenautomatisierteispambots
nicht mehrinterpretiertwerdenkann.Zur Korvertierungder AdresserexistierenPro-
grammewie SpamvVaccine[SPAMVACCINE 2002]u.a.Die automatisclgesammelten
Emailadressewerdenmeistan andereSpammemveitenerkauft. Besondersvertwvoll



28 KAPITEL 2. THEORETISCHE GRUNDLAGEN

sindAdressenbeidenersichegestelltwurde,dassempfaingenéNachrichterauchvon
einemMenschergeleserwerden.

2.3.4 Implementierung von Filtern

DadasAussortiererder SpammailsZeit und Geld kostet,wird versuchtdie Flut der
Spammailsdurchverschiedendrten von Filtern einzudammemnd zu minimieren.
Die Moglichkeit derinstallationvon Filtern existiertbeivielenkonventionellerEmail-
programmerwie Outlook[OuTLOOK 2002],Pine[PINE 2002]usw, wobeidieseFil-
ter in der Regel keine hoheTrefferquotein der Klassifizierungvon Spamerreichen,
bzw modifiziertwerdenmissenum guteFiltereigebnissezu erlangen Auch die Be-
treiberderMailserer, d.h.derSener, diefur dasVersendewlerNachrichterzustandig
sind,kénnenFilter einsetzenDie gangigerMethodenzur Filterungvon Spamwerden
in derfolgendenAufstellungzusammengefst:

Blacklists

Die blacklist ist eine Liste von IP-AdresserbekannterSpammerDie Adressender
Versendewon Spamkdnnenmit Hilfe vontraceoutesbestimmiwerden Der\Weg der
Nachrichtbis zuihrem Versendewird zurtickwerfolgt und der Spammerzur blacklist
hinzugefugtStimmtdie AbsenderadressgnerEmail mit einemEintragin derblack-
list Uberein,sowird die betrefendeEmail als Spamklassifiziert.DieserFilter bietet
nur maiigenSchutz.Er mussstandiggewartetwerden,da Spammeioft inre Adres-
se andernund standigneue SpammerauftauchenEmails einer versehentlichn die
blacklist ibernommenetP-Adresseverdenzu Unrechtgeblockt.DieserFilter wird
in Spamblockrn wie MailMarshal[MAILMARSHAL 2002], SpamEatef SPAMEA-
TER 2002], SpamKiller[SPAMKILLER 2002]und SpamBustefSPAMBUSTER 2002]
verwendet.

Whitelists

Whitelistsbasiererauf demselberPrinzipwie die blacklists. Auch hierwird eineListe
von Adressenbereitgestelltdie mit den Absenderadresseater empfangenerEmails
verglichenwird. Der BenutzerdesEmailprogrammsanndieseAdresserzuvor selbst
spezifizierenStimmtdie Absenderadressker Email mit einemListeneintragderwhi-
telistuberein sowird dieseEmailunterallenUmstandermndenBenutzemweiteigelei-
tet. In die whitelistwerdenalsobenutzerspezifisctiejenigenAbsenderadressegin-
getragenyon denender BenutzerEmailsohneRicksichtauf dereninhaltempfingen
will. Whitelistswerdenbeispielsweis@on SpamEateund SpamKillerverwendet.
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Blocken bei unaufldsbaren Domainnamen

Die Absenderadressier Email wird in einelP-Adressaumgeavandelt.Existiertdiese
IP-Adressenichtim Internet,soist die Email Spamundwird abgelehntDies blockt
Spammerdie illegale Domainnamerverwenderund garantierizumindesteine gul-

tige Absenderadressdedochexistiert keine Garantiedafli, dassdieseAdresseauch
diejenigeist, von derdie Email erzeugtwurde.

Verwendungvon Schlisselwérten

DerFilter durchSdlusselworteengl.keywords)verwendekineDatenbanknit Wor-

ternzurKlassifizierungDie DatenbanlenthaltwoérterundPhrasenvie ,, FREE,FREE,
FREE', die in Spammailshaufigerauftretenals in Nicht-Spammails Eintreffende
Nachrichtenwerdennach den Schliisseldrtern durchforstet.Je grof3erdie Anzahl
von Schlusseldrternin einerEmail ist, destohdherist die Wahrscheinlichkit, dass
es sich bei der untersuchteremail um Spamhandelt.Bei VerwendungdesFilterns
nachSchlisselorternist Vorsichtgebotenda dieseWaorterauchin Nicht-Spammail
vorkommenkénnenundsomitbei strikterFilterungféalschlicherweisals Spamklassi-
fiziert werden Die KlassifizierungdurchSchliisselorterwird beispielsweiseon den
SpamtooldMailMarshalund SpamBusteverwendet.

Weitere Filter

NebendenschongenannterinfachenFiltern existierennocheineReiheweitererFil-

ter, derenWirkungsweisejedoch sehr beschrankist. Beispielsweisekann die Be-
treffzeile der Email nach nichtalphanumerischedeichenwie ,$“ durchsuchtwer

den. Auch die Absendezeider Email ist relevant (die meistenSpammailswerden
nachtsversendet)Fernerkann gepriiftwerden,ob die Email einen Anhangenthalt
(Spammailsbesitzenin der Regel keinenAnhang).Der Inhalt der Email kannnach
HTML-Tags und Bildern untersuchtwerden (viele Spammailssind in Form einer
HTML-Tabellestrukturiert). Das SpamtoolSpamKiller verfolgt den Weg der Email
zum Absenderzuriickund bietetsomit die Moglichkeit zum Filtern aller Emails,die
durchfremdeLandergeroutetwurden.Die WirkungsweisalieserFilter ist jedochbe-
schrankt.

2.3.5 Klassifizierungsprogrammeund Spamfilter

Viele der zur Klassifizierungvon EmailseingesetzteProgrammeberuherauf modi-
fizierten Algorithmenzum Filtern von Informationen.Dabeiwird der Benutzerbeim
Filtern desDatenstromsinterstitzundderInformationsfilterliefert demBenutzedie
relevantenDaten[AAs 1997]. Hier eine AufstellungverschiedeneKlassifizierungs-
programmeund Spamtools:
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CoTraining

Der CoTraining-Algorithmusvon BLuM und MITCHELL [2000], modifiziert durch
KIRITCHENKO und MATWIN [2001], erzeugtmit nur wenigenTrainingsdatereinen
schwacherKlassifiziererundverbessertlieserbei derBearbeitungler Testdaterkon-
tinuierlich. Dabeiwird davon ausggangendasssownohl die Informationenm Betref
(engl. subject) als auchim Inhalt (engl. content)zur korrektenKlassifizierungeiner
Email gentigenDie Worter im Betref und im Inhalt werdenin zwei verschiedene
Mengengesplittetund fir beideMengenwird jeweils ein Klassifizierererzeugt.Fin-
deteinerderKlassifiziererbeimBearbeiterder Testdaterein Beispiel,welcheser mit
hoherWahrscheinlichkit einordnerkann,sowird diesesals Trainingsbeispielfir den
andererKlassifiziererverwendetHiermit trainiertjederKlassifiziererdenjeweils an-
derenunterVerwendung/on TestdatenDie verwendeterernalgorithmersind Naive
Bayesund SVM.

ifile

Der Algorithmus von ifile [RENNIE 2000] klassifiziert Emails anhandihres Inhalts
durchNaive Bayesund|eitet siein einenvon mehrerenvom BenutzererstelltenOrd-
nernweiter Wurde eine Email einer bestimmterKategorie zugeordnetso wird das
zugrunddiegendeKlassifizierungsmodelnhanddieserZuordnungaktualisiert.Ver
schiebtder BenutzerfalschklassifizierteEmailsin denrichtigenOrdner soéndertder
Filter seinModell entsprechendh

Klassifizierung mit Bayes

Der Ansatzvon SAHAMI etal. [1998] beruhtaufdemLernenin BayesshenNetzen
JededDokumentwird als Vektorvon Worternaufgehsst.DieserVektorwird in einen
binarenVektorumgeavandelt.Der binareVektor einerEmail zeigtan, welcheWaorter
darin enthaltensind und welchenicht. Der Naive BayesKIlassifiziererwird auf den
Vektor des Textes der Email angevendetund entscheidetpb eine Email als Spam
klassifiziertwird odernicht.

Magi

Durch BeobachtunglesVerhaltensdesBenutzerseim Klassifizierenvon Email er-
zeugtMagi (engl. mail agentinterface)[PAYNE 1994] ein entsprechendeBenutzer
profil. Fur jedevom Benutzerausgefuhrt&lassifizierungkreiertMagi Regelnin sei-
nerWissensbasidie Qualitatder Regelnwird durchBeobachtunglesBenutzerer-
haltensweiter verbessertDer Agent kann sich veranderterBenutzerprofilerdyna-
mischanpasserjaervon Zeit zu Zeit Regelnverwirft undneueRegelnerstellt.Magi
machtdem BenutzerbestimmteVorschlagezur Klassifizierungder Emails oderteilt
vollig autonomdie Nachrichtenn Kategorienein.
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NewsWeederund WebWatcher

NewsWeeder[LANG 1995]filtert Neuigkeitenausdem Internetund ordnetsie einer
bestimmtenKategorie zu. Der Benutzerkann die gefiltertenNachrichtenbewerten.
Basierendauf den BewertungenpasstNewsWeedersein Benutzerprofilstandigan.
Nachrichtenwerdenvon NewsWeedemit Hilfe der TF-IDF-Gewichtung[RoOCCHIO
1971] klassifiziert.Hierbei sind Worter fur die Klassifizierungrelevant, derenTerm-
frequenzf in derNachrichtbesondergrol3ist. Auchwird dasVorkommenderWorter
in allenNachrichterdf gezahlt.Fir ein gegebene®okumentwerdentf unddfin Ge-
wichtungerkombiniert,indemtf mit deminversernvon df multipliziert wird.

PersonaMebWatcher [MLADENIC 1996]ist eine Weiterentwicklungdesvon ARM-
STRONG et al. [1995] entwickelten ProgrammsaNebWatcher PersonaWebWatcher
unterstutztBenutzerbei der Suchevon Informationenim Internet.Dabeianalysiert
dasProgrammdasSurfverhaltendesBenutzersd.h. die vom Benutzeraufgerufenen
Webseitenwerdenvom Programmklassifiziertund darausein Benutzerprofilaufge-
baut.Alle vom BenutzetbesuchteVerweisewerdenals positive Beispielebetrachtet,
allenichtbesuchteierweisealsnegative. Beim Besuchvon neuennternetseitemebt
dasProgrammdiejenigenVerweisehenor, die anhanddesBenutzerprofilsals inter-
essanfir den Anwenderangenommenverden.Verschieden&VebWatcherAgenten
konnenmiteinanderkommuniziererund Informationentiber Gemeinsaméitenihrer
BenutzerprofileaustauscherRersonaWebWatcherinterpretiertwie auchNewsWee-
derDokumenteals TF-IDF-Vektoren.

Procmail

Procmailist ein Open-Source-&tket von WerkzeugerjPROCMAIL 2002],die Nach-
richtenautomatischweitenerarbeiterkdnnen.Die Funktionsweisalesin der UNIX-
Umgehung eingebetteterogrammswird individuell in der Datei.procmailrc spezi-
fiziert. Dort kannder BenutzerausregularenAusdriicleneigeneRegelnzur Filterung
von EmailszusammensetzekskannnachdemAbsendeder Email genaus@efiltert
werdenwie nachBetref, Empfangemund nachBegriffen im Inhalt der Email. Somit
lassensich dieseRegeln auchzum Filtern von SpameinsetzenNach der Klassifi-
zierungder Emailskénnendiesein entsprechend®rdnerverschoberwerden.Viele
andereEmailfilter wie beispielsweis&pamBouncefSPAMBOUNCER 2002] arbeiten
basierendchuf dembeliebigerweiterbarerRegelwerk von Procmail.

RegelbasierteFilter

Regelbasierterilter benutzterzur SpamfilterungeinkomplexesRegelwerkvonmanch-
mal tber 10.000verschiedeneRegeln. Diese Rggeln sind mit denenvon Procmail
vemgleichbar Auch hier werdenBetref, Inhalt, Absenderund Empfangerder Email

nachin denRegelnenthaltenerKriterien untersuchtindeingeordnetDa derBenutzer
komplexe Filter mit Tausendewon Regeln schwerliberschauekann,werdensolche
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Filter wie SpamKillervon McAfee oderBrightMail™Anti-Spam[ANTI-SPAM 2002]
standiguberdasinternetaktualisiert. Andere VertreterdieserArt von regelbasierten
Filtern sind Lyris MailShield[MAILSHIELD 2002]und EIm [WEINSTEIN 1992].Die
regelbasierterilter haberndenNachteil,dasssiesichnichtdynamischanVeréanderun-
genanpassennddeshaltstandigaktualisiertwerdenmuissen.

RIPPER

Der Klassifizierungsalgorithmugon RIPPER[COHEN 1996] fligt zu einer anfangs
leerenMengevon Regeln kontinuierlichneuehinzu, bis alle positiven Beispieleder
Trainingsdaterabgedecksind. Danachwerdensolangedie vorhandeneriRegeln an-
gepasstbis die Regelmengekein negativesBeispielmehrklassifiziert. NachderKon-
struktionderRegelmengevird dieseoptimiertundin ihrer GréReminimiert. Die Filter
von RIPPERbietendenVorteil, dassderBenutzeleichtbestehendRegelnmodifizie-
renundneueRegelnhinzufiigerkann.Ist die Regelmengeerstellt,sowird sieim Ver
lauf desFilternsnichtmehrweitermodifiziert,siekannsichalsoneuenGegebenheiten
nichtanpasserDarin liegt die Schwacheson regelbasierterfriltern [PAzzANI 1999].
Zur Anpassungn dasspezielleProblemder Klassifizierungvon Emailswurde RIP-
PERvonLEWIS undCATLETT [1994] umeinen\erlustfaktorerweitert.DieserFaktor
wird eingefuhrt,um die Klassifizierungsgenauight bei der Analysevon Emailswei-
ter zu erhdhenDesweiterenwird von COHEN [1996] dasVokalular eingeschrankt,
d.h.derAlgorithmusbertcksichtignhur haufigvorkommendeaindinformative Worter.
Ripperarbeitetschnellauf Trainings-und TestdateVAPNIK etal. 1999].

SpamCop

SpamCopPANTEL undLIN 1998]behandelEmailsalseineMultimengevon Wértern
undentscheidemit Hilfe von Naive Bayes,ob eineNachrichtSpamist odernicht. In
einerTabellewird fir jedesWort desseruftretenin SpammailsindNicht-Spammails
gezahltDasVorkommenaller Worterderzuklassifizierendeimailwird mit denEin-
trAgender Tabelleverglichen.Darauswird aufdie Wahrscheinlichkitengeschlossen,
mit der eine Email aus dieserKombinationvon Waortern eine Spammailbzw. kei-
ne Spammailist. Nachder gré3ererder beidenWahrscheinlichkitenwird die Email
klassifiziert.

Vipul’ s Razor

Vipul’sRazor[Vipul’s Razor2002]ist ein Netzwerkzur ErkennungundFilterungvon
Spam.Razorbeinhalteteinenverteiltenund kontinuierlichaktualisierterKatalogvon
Spamnachrichteaufverschiedene8enern.Der BenutzerstarteteinenRazorRepor
ting Agentals ErweiterungeinesEmailprogrammsvie beispielsweis®©utlook[OUT-
LOOK 2002]. Vom Mailsener geladeneEmails werdenvom RazorReportingAgent
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anhandderim Inhalt der Email enthaltenetWérter mit einemsie eindeutigbezeich-
nenden20-stelligenldentifizierungscodeersehenDanachvemleichtder Agent die-

senldentifizierungscodenit den Codesvon Spammailsdie auf den Senern liegen.
Bei Ubereinstimmungler Codesist die empfangeneEmail Spamundwird geblockt.
Existiertder Identifizierungscodauf keinemder Sener, sowird die Email mit Hil-

fe einesregelbasierterfilters analysiertund klassifiziert.Identifiziert der Agent mit

Hilfe desregelbasierterfilters eineEmail als Spam,so Ubertragter denselbstgene-
rierten 20-stelligenldentifizierungscodeger dieseEmail eindeutigkennzeichnetan
dennéchsterSener. Der Sener seinerseitsendetden Codean anderemit ihm ver

bundeneSener. Der ndchsteRazorReportingAgent der die gleiche Spammailmit

demselbenhaltempfangtkanndiesegegendie aufdenSenernenthaltenemdentifi-

zierungscodeabgleicherundsicherals Spamerkennen Spammailsdie sichin ihrem
Inhalt auch nur geringfiigigunterscheiderfz.B. durch persénlicheAnrede),werden
von Vipul’'s Razornicht alssolcheerkannt.

SpamAssassifi

SpamAssassiff [SPAMASSASSIN 2002] ist ein Vertreterder regelbasierterFilter,
welchereinebreitePalettevon heuristischeMestsbenutztum denBetref unddenin-
haltvon EmailszuanalysierenWeiterhinsuchtderAlgorithmusnachMusternwelche
in SpammailhaufigauftretenDer Filter greiftauf mehrereblacklistssowie die Daten-
basenvon Vipul's Razorzu. JedeRegel von SpamAssassitf erhalteineGewichtung.
Treffen mehrereRegeln auf die zu klassifizierenddEmail zu, so werdendie Gewich-
tungender Regeln aufsummierund ausdemErgebnisabgeleitetpb essichum eine
Spammaihandelt.

Brightmail ™ Anti-Spam

EineweitereMoglichkeit zumFilternvon Spamwird im WerkzeugBrightmail™ Anti-

SpamverwendetDas hinter dem ProgrammstehenddJnternehmersammeltSpam
ausstratgisch tber dem Internetverteilten EmailaccountsDie Spammailswerden
durchExperteranalysiertdie daraufhinselbstRegelnzumBlockenvon Spamschrei-
benbzw dasbestehend®egelwerk eganzenAlle funf Minutenwird dasaktualisier

te Regelwerk GiberSener andenbeimBenutzerinstalliertenSpamfiltergesendetDie

Maoglichkeit der Aktualisierungder Filter Giberdasinternetwird auchvom Spamtool
SpamKillerverwendet.

Andere Filtersysteme

Im Rahmendes VerbundprojektesAdaptiveREAD [Adaptive READ 2003] werden
selbstlernend8ystemezur Informationssuchentwiclkelt, die sichandie Bedurfnisse
der BenutzeranpasserDabeikommenVerfahrenausdemBereichdesMaschinellen
Lernenszum Einsatz.Im RahmendesProjektessollenunteranderendie Emailsdes
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Posteingangson Unternehmerautomatischsortiert werden.Weitere Filtersysteme
sind Lira [BALABANOVIC und SHOHAM 1995], PSUN[SORENSEN und ELLIGOTT
1995], Newt [SHETH 1994]und SIFT [GARIA-MOLINA und YAN 1995]. Lira lernt
wie NewsWeedemBenutzerprofileanhandson bewerteteninternetseiteriiberTF-IDF-
Geawichtung.DasBenutzerprofiin PSUNwird automatisctanhanddervom Benutzer
gelesenemnd damit relevantenUsenetartikl generiert. Ahnlich wie PSUN arbeitet
Newt. Der Benutzemewertetdie vom Systemgefundenerrtik el und Newt generiert
darausentsprechendBenutzerprofile.

2.3.6 Zusammenfassung

Die meistenkommerziellerEmailprogrammeietenheutzutagelie Moglichkeit zum
Filtern von Spam.Jedochmusserdie Regelnzur Klassifizierungmeistmihsamselbst
vom Benutzereingeggebenund aktualisiertwerden.DieseArt desFilternsist vorwie-
genderfahrenerBenutzernvorbehaltenDie hier aufgelisteterTools sind speziellauf
die Klassifizierungvon Text spezialisierundliefern dementsprecheralichohneMo-
difikation durch den Anwendergute ErgebnisseViele der Spamtoolswie Procmail,
Magi oderRipperklassifiziererNachrichtermit Hilfe von Regeln,die vom Programm
selbsterzeugtwerden.DagayenbendtigenFilter wie Brightmail™ Anti-Spamstandi-
geWartungihresRegelwerkestiberdasinternet.Ein weitererzumFiltern verwendeter
Algorithmusist Naive Bayesin ifile und SpamCopSupportvectormadineswerden
beispielsweisén CoTrainingeingesetzt.

Die Klassifizierungsprogrammsind aufgrundder unterschiedlicheextdatensatze,
auf denensie getestetvurden,schwerzu vergleichen.Jedocherreichenalle Klassifi-
zierer Erkennungsraternon mindestens35 Prozent.MancheProgrammewie Ripper
erreicherhoheErkennungsratearstnachderBearbeitungieler Trainingsdatensatze,
wobeiandereKlassifiziererdie mit Naive BayesoderSVM arbeitenwenigerTraining
benttigef PRovosT 1999].Die in diesenProgrammeringesetzteAlgorithmenzur
Textklassifizierunghabenwir in Kapitel 2.2.4verglichen.

Wir wollen die Klassifizierungsgenauight unseresverteilten Spamfiltersdurch den
Austauschvon Spaminformationeerhéhenund somitdenAnteil der Emailsverrin-
gern,die falschklassifiziertwerden.Die verschiedeneAufgabendie wir beiderim-
plementierunglesverteiltenSpamfilterszu I6senhaben stellenwir im nachsterkKa-
pitel vor. Fernergehenwir genaueaufdasProblem,Spam*ein underlauternwarum
wir eine Kombinationaus Multiagentensystenund Textklassifizierungsalgorithmus
zur Filterungvon Spameinsetzemwollen.



Kapitel 3

Problembescheibung

In diesenKapitelwird die in dieserArbeit behandeltéroblemstellungliskutiert.Wir

werdenim erstenAbschnittintensiy auf das Spamprobleneingehenund erlautern,
warumwir ein verteiltesMultiagentensysterfiir ein geeigneteMittel zur Bekamp-
fung von Spamhalten.Danachzeigenwir im zweitenAbschnittdie wesentlicheriPro-
blemstellungerauf, die wir bei der Umsetzungdes verteilten Spamfilterszu l6sen
habenlm dritten Abschnittgebenwir einenAusblick auf Anwendungsgebietiir das
von unsentwickelteverteilteSpamfilternetzwerk.

3.1 PrazisierungdesSpamproblems

Einesdergrof3terProblemealerheutigerzeitim Emailverkehrstelltdie fehlendeMog-
lichkeit zur sicherenAuthentifikationvon Emailsenernund Absenderrdar. Dadurch
kannder wahre Absenderieler Emailsgar nicht zurtickwerfolgt werden.Durch das
Fehlender Méglichkeit, den Absendervon Emails eindeutigzu identifizieren,ist es
bestimmterPersonemoglich,VorteileausdieserSicherheitslic&zu ziehen Siesen-
denEmailsan einegrol3eAnzahl von Personendie diesegar nicht emp&angenwol-
len. Diesist auchdie Definition dieserArt von ungevollten Emails,die als Spambe-
zeichnetwvird. Unterdie Kategorie Spammailgallenauchungevollte Werbemailsund
EmailsdubioserAnbietervon ErotikseitenoderKreditvermittler. Die Kostenfur das
Versendemer Spammailan Tausendeon Emailadressesindgering.Auf Grundder
vernachlassigbareikostenrentiertsich Spammerschonbei geringenAntwortzahlen.
Die Kostenfiir Personendie pro Tag eineVielzahlvon Spammailsaussortieremuis-
sensindextremhoch.SobaldmanseineEmailadresse irgendeinefFormim Internet
preisgibt,l&auft man Gefahr, auf die Liste der Spammeigesetzizu werden.Spammer
scannernnternetseiteroder ForensystematiscmachEmailadresserBesondersvert-
voll fir SpammesinddabeiMailinglisten,denndurcheineeinzigeEmail kbnnenalle
TeilnehmerdieserListe erreichtwerden.Die Listen mit UberpriftenEmailadressen
werdenan andereSpammerweitenerkauft,die diesedannfir ihre eigenenZwecke
nutzen.
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Abbildung3.1: Anzahlvon Spammailsdie seit1996pro TagaufeinemEmailaccount
eingegangersind

Die einzigartigeTatsachedasskeine andereArt von Werlung den Versendeso
wenig und die Empfangerso viel kostet,lasstsich an einemBeispielverdeutlichen.
AOL erhieltbis zurrichterlichenVerfiigungpro Tag 1.8 Millionen Spammails/on ei-
nemeinzigenSpammerNimmt manan,dassdertypischeAOL-Usernur 10 Sekunden
zumldentifizierenund Aussortiererder Nachrichterbenétigt,sowerdennur bei AOL
5.000Stundenpro Tag zum Entfernenvon SpamgebrauchtDer zeitliche Aufwand
zumAussortierervon Spamgehdrtzu denKostendie derEmpfangenvon Spammails
zutragenhat. ExpertenschatzengdassSpambis zum Ende2002die Mengevon ca.25
Prozentaller Emailsin der Mailbox desBenutzersausmachtEineim Novemberund
DezembeR002durchgefuhrteeprasentae Umfragedermarketagent.conMarktfor-
schungsGmbH [MARKETAGENT 2003] hatergeben,dass500 Millionen Spammails
pro Wochedie elektronischerPostkastemer deutschsprachigeimternetnutzekiber
fluten. Nur knappsiebenProzentder Internetnutzebleibenvor der Spamplagever-
schontWeitereStatistilenbezeugendassdie Anzahlvon Spamin denletztenbeiden
Jahrenexponentiellangestigenist. In Abb. 3.1 ist der Anstieg von SpameinesBe-
nutzersmehrerelEmailaccountseit1996[ STATISTIC 2002]festgehaltenDie Anzahl
emplngeneiSpammailgdiesesBenutzerssteigtin denletztenJahrenstarkan. Diese
Statistikist représentati fur die meistenBenutzervon EmailaccountsDie Spammer
werdendurch fehlendeglobale Gesetzezur Eindammungvon Spamnochin ihren
Bestrelingenbestarkt.So ist man auf eigeneMittel zur Filterung von Spamange-
wiesen.Der Betreiberdes Mailserners kann diesenso konfigurieren,dasser Email
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nachbestimmterKriterien filtert und Email, die von bestimmterDomanenstammen,
blockt. Zum Erreichereineseffektiven Schutzesor Spammussder Mailsenerin re-
gelmaRigerntervallenrekonfiguriertwerden.Fernerbestehdie Gefahr, dassEmails
geldschiwerden die keinenSpamenthalten Somitstellt die KonfigurationdesMail-
senersnur eineunbefriedigendé 6sungdesSpamproblemsdar. Deshalbwurdenzur
Eindammungder Flut von Spammailseine Vielzahl von Softwareprogrammerent-
wickelt (sieheKapitel 2.3.5),die Spamerkennenund filtern. Bei der Filterung wird
oft versucht,Spamdurch die Anwendungvon Regeln zu erkennen.Vertreterdieser
Kategorie wie [ANTI-SPAM 2002] besitzeneine Datenbasianit einem Regelwerk.
Jedochist es schwierig, diesegroRe Anzahl von Regeln an Wechselim Inhalt der
Spammailsanzupasseuandaktuellzu halten.AndereSpamfilte]f RENNIE 2000,PAN-
TEL und LIN 1998] arbeitenmit Algorithmen,die zur Textklassifizierungentwickelt
wurden.Obwohl bestimmteSpamfiltereinehoheZahl von Spammailserkennenund
|I6schenkdnnen,arbeitensie dennochisoliert von andererSpamfiltern Deshalbkdn-
nensie keine Informationentiber Spaman andereFilter Gbermitteln,um ihr Wissen
UberSpamzu erweiternundneueFormenvon Spamzu erkennen Esexistiertnur eine
einzigeVersioneineskommerziellerverteiltenSpamfilterdVipul’s Razor2002], der
Spaminformationeriiber ein Netzwerk verbreitet.Dort werdenSpaminformationen
jedochzentralauf Senern gespeichertWir wollen einenSpamfilterentwickeln, der
ohnezentralenSener auslommtunddie Spaminformationenerteilt auf denKnoten
einesP2P-Netzwer&sspeichert.

3.2 Problemstellung

Wir wollen ein Netzwerkvon Agentenzur Spamfilterungimplementierendie mit
Hilfe von peerto-peerTechnologienntelligent Informationenuntereinandeaustau-
schenkoénnen,um so ihre Klassifizierungsgenauight bei der Erkennungvon Spam
zu verbessernDie Agentenschliel3ersich zu einemMultiagentensystermusammen
undtauscherbei derKommunikationmiteinandeinformationeniiberSpamaus.Die-
sesAgentensystensoll durcheinenAlgorithmuszur Textklassifizierungergdnztwer-
den.Damit daszu implementierend&pamfilternetzwerlaucheffektiv Spamerken-
nenkann, befassenwir unsmit drei wesentlicherFragestellungenZuerstmussder
AgentSpaminformationegeneriererundin einekomprimierteForm bringen,sodass
die Informationenschnellzwischenden Agentenausgetauschiverdenkdnnen.Da-
nachmuissenwir uns Uberlgen, wie ein sinnvolles Zusammenspieties Multiagen-
tensystemsnit demFilter durch Textklassifizierungerreichtwerdenkann.Als dritten
Punktwollen wir die Kommunikationzwischenden einzelnenAgentenoptimieren,
d.h. Agentensollenzur Einsparungvon Kommunikationskstennur die fiir sierele-
vantenSpaminformationerrhalten Die Effektivitdt unseresSpamfiltersverdenwir
anschlielBendxperimentellevaluierenund seinePerformanzbei der Identifizierung
von Spammessen.
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3.2.1 Spezifizierungder auszutauschenderSpaminformationen

Hat ein Agent eine Email als Spamidentifiziert, so sendeter dieselnformation an
andereAgentendesNetzwerles.Wéahrendder Implementierungnussdeshallzuerst
geklartwerden,in welcher Form Informationeniiber Spamam geschicktesterund
schnellsteriiberdasNetzwerkverbreitetwerdenkdnnen WelcheDatensoll ein Agent
ausdemInhalt der Email extrahieren,damitandereAgentenbei Erhalt der gleichen
Spammaikrkennerkdnnen dassdiesebereitsvon einemAgentendesNetzwerlesals
SpamklassifiziertwurdeWir sprechervon GleichheitzweierEmails,wennihr Inhalt
(engl.content)denselbeext aufweist.Obwohl gleicheSpammailsaufgrundderaus-
getauschteinformationenerkanntwerdensollen,mussesunmoglichsein,vom Auf-
bauderSpaminformationeaufdenurspriinglichernhaltder Spammaiku schliel3en.
Wir missenalso eine Datenstrukturdefinieren,die hohenlInformationsghalt unter
Wahrungder Datensidherheitbietet. Weiterhin sollenanhandder ausgetauschtelm-
formationenauchSpammailamit ahnlicheminhalt erkanntwerden.DieseForm des
Spamwird zum Uberlistender MechanismernerkdmmlicherSpamfilterin steigen-
demMalievon Spammerrversendet.

3.2.2 Zusammenspielon Multiagentensystemund Textklassifizie-
rung

Die sinnvolle Kombinationverschiedendfilter zur ldentifizierungvon Spammailsoll
die ErkennungsratdesGesamtsystengegenibeisoliertenSpamfilternerhhenDie
AgentendesSpamfilternetzwerssollenauf bevahrteFiltertechnologierwie der Er-
kennungvon SpamdurchTextklassifizierungzurtickgreiferkbnnen Wir werdendaher
verschiedenelffriltermethoderzur Erkennungvon Spamvergleichenund diejenigen
auswahlendie mit demMultiagentensysterauchsinnvoll kombiniertwerdenkdnnen.
Dabeisoll ein Algorithmuszur Textklassifizierungn unsereAgentensystereingebet-
tetwerden.Danachprazisiererwir die Funktionsweis@ler AgentenbeimAnalysieren
derEmail. Wir legenfest,in welcherReihenfolgaundKombinationdie Erkennungvon
Spammit Hilfe derausgetauschtdnformationerundmit derUnterstitzunglurchdie
Textklassifizierungdurchgefuhriwird.

3.2.3 Optimierung der Kommunikation durch Selbstoiganisation

Ist dasSpamfilternetzwerlausAntispam-Agentenmplementiertwollen wir Mecha-
nismenfinden,um die Kommunikationzwischenden Agentenzu optimierenund da-
mit Kommunikationskstenzu sparenlnformationentiber Spamsollennicht einfach
an alle beliebigenAgentendes Spamfilternetzwems verschicktwerden.Stattdessen
sollendie Agentemur Informationererhaltendie fiir sieauchvon Nutzensind.Dabei
verfolgenwir dasZiel, dasshurdiejenigerAgentenSpaminformationeantereinander
austauscherdie beispielsweiseém selbenEmailverteilersind, d.h. die auchdie glei-
chenSpammailerhaltenDie AgentenbesitzerkeinelnformationeniberdenAufbau
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der Emaillistenvon SpammernDeshalbmusserLdsungenund Wege gefundenwer-
den,wie sichAgentendie demselbeverteilerangehdremnd somitdieselberSpam-
mails erhaltenzusammenfindekdnnen Beim Gruppiererder AgentendurchSelbst-
organisationwollen wir unsder Erkenntnisseausdem Gebietder Sozionikbedienen
und die dort vorgestelltenholonischerOrganisationsformererwenden Agentenin-
nerhalbeiner holonischenOrganisationsollen verstarktSpaminformationeraustau-
schen.

3.2.4 Experimentelle Evaluation

Nach Abschlussder ImplementierunglesSpamfiltersmisserwir klaren,in wieweit
wir die in denletztenAbschnittenaufgelisteterZiele erfillt haben,die wir mit dem
Spamfilternetzwerlkerreicherwollen. Dazuwerdenwir die Effektivitat desSpamfilter
netzwerleszur Erkennungvon SpamanhandverschiedenelPerformanzmaldamessen.
Fernerzeigenwir, dasunserSpamfilternetzwerkEigenschafteeinessmallworld net-
work besitzt.DieseNetzwerle zeichnersichdurchgeringedurchschnittlichd’fadlan-
ge mit wenigenKantenaus,d.h. InformationenzwischendenKnotenwerdeneffektiv
undschnellweitegegebenlin Hinblick auf die Selbstoganisatiorder Agentenstellen
wir Hypotheserauf, die sich mit dem Zusammenschlusder einzelnenAgentenzu
einemNetzwerkvon OrganisationerbefassenDiese Hypothesenwerdenaufzeigen,
dassdie Verwendungeiner holonischenOrganisationaus dem Gebietder Sozionik
zur Einsparungrzon KommunikationsksteninnerhalbdesNetzwerlesbei konstanter
Effizienzder Spamfilterfihrt.

3.3 Praktische Anwendung

Die Konzeptezur verteiltenSpamfilterungdie wir im RahmendieserDiplomarbeit
vorstellen Jassersichdirekt auf die PraxisanwendenSohabenwir bereitsein Spam-
filternetzwerkauf derBasisder FIPA-OS Agentenplattformmplementiertjn demdie
Klassifizierungvon Text mit supportvectormadinesund der Austauschvon Spam-
datenuiberdasNetzwerkerfolgreichkombiniertsind. Je mehr Antispam-Agentenn

diesedNetzwerkintegriertsind,destohdherist die Ratevon Spammailsdie durchden
Austauscltder Spaminformationeerkanntundgefiltertwerdenkann.

Die Methodenzum Zusammenschlusger Agentendurch Selbstoganisationund zur
Bildung von Organisationsformehabenwir schonim Zusammenhangit der Filte-
rungvon SpamgetestetVorstellbawéreein verteiltesSpamfilternetait einergrof3en
Zahl von Teilnehmern,jn demsich die Agentender MitarbeiterdesDFKI zu einer
eigenenOrganisatiorzusammenschlie3&kdnnten.Die Agenteninnerhalbder Orga-
nisationkénntenverstarktSpaminformationeaustauscheandsich gegenseitigoeim
Filtervorgangunterstitzen.
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Kapitel 4

FunktionsweisedesAntispam-Agenten
und Architektur des
Spamfilternetzwerkes

In diesenKapitel stellenwir dasvon unsimplementierteSpamfilternetzwerkor, wel-
chesauf demZusammenspielon supportvectormadinesund einemMultiagenten-
systemberuht.JedemBenutzerist ein Antispam-Agentzugeordnetwelcherdessen
Emailsvom Mailserer ladt und mit Hilfe von mehrerenhm zu Verfligungstehenden
Filtern analysiertDer genauéArbeitsablaufdesAntispam-Agenteunddie einzelnen
Schrittebeim Filtern von Spamfindensich ab demerstenAbschnitt.Die Agentener-
héhendie AnzahlerkannteiSpammailslurchKommunikationiberein P2P-Netzwerk
(engl.peerto-peer) Darumwerdenwir in Abschnitt4.8 auf denVerwendungszweck
von P2P-Netzwer&n eingehen Danachzeigenwir, wie dasP2P-Kommunikations-
modell sinnvoll auf dasNetzwerkvon Agentenzur Filterung von Spamtbertragen
werdenkann. In Abschnitt 4.9 stellenwir die Agentenplattformvor, die die Kom-
munikationdesNetzwerles steuertund den Versandder Nachrichtenzwischenden
Agententibernimmt.Die KnotendesP2P-Netzwerlsind die Antispam-Agentenglie
fur ihren BenutzerEmailsvom Mailserver ladenund analysierenDen Arbeitsablauf
desAntispam-Agenterstellenwir in denfolgendenAbschnittenvor:

4.1 FunktionsweisedesAntispam-Agenten

Die AufgabedesAntispam-Agenterbestehtin der sicherenErkennungvon Spam-
mails und der Weiterleitungvon Informationentber Spaman andereAgenten.Um
dieseAufgabezu erfillen, kannder Agentauf drei Arten von Filtern zur Erkennung
von SpammailszurickgreifenDabeinutzendie Antispam-AgenterdenVorteil, dass
sie in ein Multiagentensystenmtegriert sind und tGiber ein P2P-Netzwerkmiteinan-
derkommuniziererkbnnen.Durch Austauschvon Informationeniiber Spamin Form
von Hashwerterund der Klassifizierungder vom Mailsener geladenerEmails an-
handderausgetauschtemformationenkdnnendie Antispam-AgentereinenTeil der
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Abbildung4.1: Reihenfolgeder ArbeitsschrittedesAntispam-Agenten

Spammailserkennen.Den dabeieingesetzterfrilter bezeichnerwir als Filter durch
Hashwert-¥rgleich. Unterstitztwerdendie AgentenweiterhindurchdenTextklassi-
fizierungsalgorithmusupportvector madinessowie durcheinenFilter, der auf der
Verwendungron whitelistsbasiert.DurchdasZusammenspieaderdrei Filter undden
Transfervon Informationenkénnendie Antispam-Agentereine hohereKlassifizie-
rungsgenauigéit bei der Erkennungvon Spamerreichenals Spamfilter die isoliert
undohneKommunikationsmdglich&it allein mit SVM Spamerkennensollen.

Wir wollen nun die verschiedenerrbeitsschrittedes Antispam-Agenterkurz vor-
stellenund in dennachfolgendemi\bschnittendie einzelnenArbeitsschrittenaherer-
lautern.Die Reihenfolgeder Arbeitsschrittast in Abb. 4.1 dagestellt.Zuerstholt der
Antispam-Agentdie Emails des Benutzersvon dessenMailsener ab und speichert
diesein seinerDatenbankDieserVorgangwird im folgendenAbschnitt n&herbe-
schriebenDanachwird jede Email durchdie Verwendungler Filter klassifiziert.Zu-
erstdurchlaufendie EmailsdenerstenFilter, die whitelist HierbeikannderBenutzer
Uberdie grafischeSchnittstelledes Antispam-Agentereine Liste von Emailadressen
spezifiziererund speicherndie er fur vertrauenswaurdidpalt. Alle Emails,die als Ab-
senderinedieservertrauenswirdigeEmailadresseenthaltenengl. whitelist), wer-
denals Nicht-Spamklassifiziertwie in Abschnitt4.3 naherbeschriebenEmails, die
nicht durchdenwhitelistFilter klassifiziertwurden,werdendanachauf die Klassifi-
zierungdurchdenFilter durch Hashwert-\érgleich vorbereitet.Fur jede Email wird
ein HashwerterzeugtWir definierendenerzeugterHashwertfolgendermalien:
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Definition 7 Der Hashwertbildet denInhalt einer Email in komprimierter Art und
Weiseauf eine 22-stellige Prifsummeab. Die Inhalte zweierEmails kbnnenanhand
derfur beideEmailsgenerierterHashwerteverglichenwerden.Der Grad der Gleich-
heitder Emailinhaltewird durch Differenzderin denHashwertergespeitiertenBuch-
stabenhaufigkitenerrechnet.

Der Algorithmuszur TransformatiordesTextinhaltesderEmailin einenHashwert
ist in Abschnitt4.4 erklart. Hat der Antispam-Agentfir eine Email denkorrespon-
dierenderHashwerterzeugtsowird dieserWert mit einerListe von Hashwerterver-
glichen, die aus Spammailserzeugtund lokal in einer Datenbankgespeichertvur-
den.DieselListe wird standigdurchHashwerteaktualisiert,die von Agenteniiberdas
Netzwerkversendewverden.Der zweiteFilter mit KlassifizierungdurchVergleichder
Hashwerteerreichtseine Effektivitdt nur durch die Kommunikationdes Antispam-
Agentenmit denanderenAgentendesNetzwerles. Der Filter durch Hashwert-\ér-
gleichistin derLage,einenTeil derSpammailzuidentifizieren StimmtderHashwert
einer zu klassifizierenderEmail mit einemder Werte in der Datenbankiiberein,so
wird die korrespondierendeémail als Spamklassifiziertund gelkennzeichnetEmails,
die der Filter durchVemleich der Hashwertenicht aussortiertwerdenzur Verarbei-
tung durchdendritten und letztenFilter vorbereitet(sieheAbschnitt4.5). Der dritte
Filter klassifiziertdie Emailsdurch AnalysedesTextinhaltesund wird mit demNa-
mensupportvectormadinesbezeichnetAuf die Spamerknnungdurchdensupport
vectormadinesAlgorithmuswird in Abschnitt4.6 eingegangenKlassifiziertderdrit-
te Filter die Email als Spam,so sendetder Antispam-Agentdenkorrespondierenden
Hashwertan alle AgentendesNetzwerles. Mit Hilfe dieserHashwertekdnnendie
Filter durchHashwert-\¥gleich andererAgentendie gleicheEmail im betrefenden
Filterungsschritals Spamidentifizieren Der Benutzekannmit Hilfe der Schnittstelle
desAntispam-AgenterenKlassifizierungsprozegederzeitmitverfolgen.Aul3erdem
bietetsichihm die Mdglichkeit, die vom AgentengetrofeneKlassifizierungsentschei-
dunguberdie BenutzerschnittstelleachseinenWinschereu korrigieren.Somitkann
er auchbestimmenyelcheHashwertervon Spammailsan andereAgentendesSpam-
filternetzwerlesversendewerden.

Der Antispam-Agenterreicht eine hohe Spamerknnungsratedurch die geschickte
Kombinationder drei Filter whitelist, Filtern durch Hashwert-\érgleich und support

vectormadines Die ohnehirhoheKlassifizierungsgenauight desFilternsdurchsup-

port vectormadineswird durchdie Kommunikationder AgentendesMultiagenten-
systemsund den Austauschvon Hashwertenweiter gesteigertwaswir im sechsten
Kapitel experimentellnachweisen.

4.2 Herunterladen der Emails vom Mailserver

Um die Funktionalitatdes Antispam-Agentemutzenzu kdnnen,mussdesserBe-
nutzeribereinenEmailaccountauf einemMailsener verfigen.Fur denZugriff des
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Antispam-Agenterauf den Mailserver benutzerwir dasJavaMail’™ Interface [Ja-
va Mail 2000]. DieseslInterfacekannmit Hilfe desPOP-oderIMAP-Protokolls auf
denMailsener zugreifenund die Emails herunterladenin der aktuellenVersiondes
Antispam-Agentenst nur der Zugriff per POP-Protokll (engl. postoffice protocol)
maoglich.DasIMAP-Protololl (engl.internetmessge accesgrotocol)unterstitztar
Uberhinausden Zugriff mehreremBenutzerauf mehrereMailordnerdesMailseners,
soferndieserdieseOptionenunterstiutztDer Zugriff perPOP-Protokll ist fir dasHer-
unterladerder Emailsund die Demonstratiorunserefimplementierungausreichend.
DazukannderBenutzeriberdie SchnittstelledesAntispam-Agenterie fir denZu-
gangzum Mailsener relevantenDatenin einer Maske eingebenund speichernZu
diesenZugangsdategehdrendie AdressedesMailseners,sowvie der Benutzername
und dasPassvert zur Authentifizierung.Uber dasJavaMail™ Interfacewird durch
Driicken der Schalters,Mail abholen? die Verbindungzum Sener geéfnet und die
dort liegendenNachrichtentemporarin einer Liste gespeichertDer Benutzerkann
sichuberdasRagister,Emaillibersicht“eineZusammenstellungller Nachrichtemmit
Angabevon AbsenderEmpfangemund Betref derjeweiligen Emailsansehenlst der
Klassifizierungsalgorithmubeim Herunterladeraktiviert, so existierenin der Uber
sichtfur jedeEmaildesweiterenAngaberdaribeyrobsiealsSpamklassifiziertwurde.
Die Uberdie SchnittstelledesAntispam-Agenterangezeigtd.iste der klassifizierten
Emailsist in Abb. 4.2 zu sehenlst eine Email klassifiziert,sowird der Benutzerin
derletztenSpalteder Tabelledartberninformiert, welcherFilter die Email klassifiziert
hat. In denfolgendenAbschnittenbeschreibenvir die verschiedeneirbeitsschritte
desAntispam-AgenteieiderKlassifizierungeinerEmailim Detail.

4.3 Filterung durch eineWhitelist

DerersteFilter, denderAntispam-Agenizur Analysevon Emailseinsetztjst derFilter
durcheinewhitelist In dieserListe kannder Benutzeriiberdie grafischeSchnittstel-
le desAntispam-Agenterie Emailadressemon vertrauenswirdigeBmailabsendern
eingebenundspeichernEmpfangtderBenutzerineEmail, derenAbsenderadresse
derwhitelistaufgefuhrist, sowird diesealsNicht-Spammaiklassifiziert.In die white-
list werdenbenutzerspezifisctiejenigenAbsenderadressegingetragenyon denen
derBenutzeiEmailsohneRucksichtaufdereninhalterhalterwill. Durchdie Verwen-
dungderwhitelistwird sichegestellt,dassEmailsvon vertrauenswirdigeAbsendern
nicht aufgrundihresInhaltesals Spamklassifiziertwerden.Ist eine Email aufgrund
derwhitelistals Nicht-Spamklassifiziert,sowird ihr Inhalt nicht weiter mit Hilfe der
beidenanderertilter Uberpruft. Dahersolltendie Eintragein derwhitelistmit Bedacht
gewahltwerden.

Loderauchoptionalbeim StartdesAntispam-Agenten
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. AntiSpam-Agent-1
Datei
1 Mailserver] Meldungen] aktuslle Mail] Filteroptionen] Klassifikation] Agenten] weiters Optionen]
f’r‘rra{l
— Gesamtzahl Mails: 250 Spam: 153 MoSpam: ,T Mail abhalen | Filtern |
1D Absender Subject Klassif. Filter I
- 57 jmetzgerg@dfki.de Fwd: CFP: Symposium in henour of Moshe no Spam Whitelist |
F;lgtea 5 cameloi@lsi.us.es CALL FORTUTORIALS- IEBERAMIA 2002 no Spam (SWAM mit 100.0 %
= 59 boug ueti@es. unitn. it AAAI-02 workshop on Meaning Megotiation no Spam  (SWYM mit 100.0 %
=} bieniossEdfki.de Server no Spam  |(SWYM mit 90.0 %
51 bieniossEdfki.de Server Reboot no Spam  (SWYM mit 100.0 %
ot 52 7456 @ernail. ro $1000 FOR Y OUR VACATION!! SPAM Hashwoert mit 100 %%
cdigett E3 reram@sape. pt Invoice SPAM  |SVMmit 100.0 %
54 rerarnggsa po. pt Invoice SPAM SWM mit 100.0 %%
55 rerarggsa po. pt Invoice SPAM SWM mit 100.0 %%
56 c1407 3@ brazilmail.com. br Improwve in 2002 SPAM Hashbwert mit 100 %%
M@g = c1407 3@ brazilmail.com. br Improwve in 2002 SPAM Hashbwert mit 100 %%
58 c1407 3@ brazilmail.com. br Improwve in 2002 SPAM Hashbwert mit 100 %%
— 1 |59 rasta 02 @infomnatik. uni-ham... RASTA'QZ: Call for Papers no Spam |(SWYM mit 100.0 %
o infobrief@meine-atikel.de Infobrief no Spam  Whitelist
f Gl infobrief@meine-atikel.de Infobrief no Spam  Whitelist
Op 1] 2 pherosS522 1 7@hotmail.com A new fragrance {1524hJ0i2-55110IK0E@E17) SPAM Hashrwert mit 100 %%
! I =) pherosit 05 03@hotmail.corm | A new fragrance @500xVWbRE-093uMIHZE6201 |SPAM Hashrwert mit 100 %%
RE3 pheros64 7447 @ hotmail.corm A new fragrance (5561 FCs3-6 04TutUQS 00N SPAM Hashrwert mit 100 %%
k=l pheros&522 1 TiE@hotmail.com  |A new fragrance {1524hJC0i2-5511CIKO@E@1T) SPAM Hashrwert mit 100 %%
&) Azl pherosi6 05 03@hotmail.com | A new fragrance @500xWHBRE-093uMIHZE6201 |SPAM Hashwert mit 100 %
A!{%H‘rn T pheros2 05 72 3@hotmail.com A new fragrance (76 14YWmki7-430jkvi6 705 p SPAM Hastwert mit 100 %%
e A ljda h@rmail. detcom. fr Mew 2002 Gov Grants Info Package....... SPAM SWM mit 100.0 %
79 ljda h@mail.detcom. fr Mew 2002 Gov Grants Info Package....... SPAM SWM mit 100.0 %
50 "postraster? 131 @eudoram. .. |Postmaster SPAM SWM mit 50.0 %
C@ﬂy 51 "postraster? 131 @eudoram. .. |Postmaster SPAM SWM mit 50.0 %
= sllist@@engr.sc.edu DAl-List Digest W4 #4 no Spam Whitelist
— | B3 parkplatz@altavista.de Eetreff SPAM SVM mit 62.0 %
sS4 parkplatz@altavista.de Eetreff SPAM SVM mit 62.0 9%
BS "Systemadmin 28 35fReudor.. . [FWD: |hre Machricht SPAM Hastwert it 100 %
Liste der Mails won jmetzger auf Senver hal.dfki.uni-sb.de
|Laden der Machrichten abgeschlossen

Abbildung4.2: SchnittstelledesAntispam-Agentemit Liste klassifizierterEmails

4.4 Erzeugungvon Hashwerten

Der zweite Filter, den der Antispam-Agentbei der Analyse der Emails einsetzt,ist
der Filter durch Hashwert-¥mgleich. Aus demInhalt der Emails werdenHashwerte
erzeugtund im Netzwerkvon Antispam-Agenterverteilt. Der Hashwertbildet den
Inhalt der Email in komprimierterForm ah Im erstenAbschnittwerdenwir zeigen,
wie man mit Hilfe dessecue hashalgorithm [SH-STANDARD 1995] ausdem In-
haltvon EmailseinenWert erzeugerkann,derfiir denVersandm Netzwerkgeeignet
ware.Weiterhinwerdenwir auf die Nachteileder durchdiesesverfahrengenerierten
Werte eingehenlm zweiten Abschnittstellenwir unsereneigenenAlgorithmus zur
Generierungyon Hashwertervor, mit denenesauchmaoglichist, ahnlicheSpammails
zu erkennenWir demonstrierefim dritten AbschnittdenAlgorithmuszur Erzeugung
von Hashwerterausdem Inhalt einerEmail an einemBeispiel,bevor wir im letzten
AbschnittdesKapitelsdie Vor- und Nachteileder Verwendungder durchden Algo-
rithmuserzeugterHashwertegegeneinandeaufwiegen.
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4.4.1 Generierungvon Hashwertendurch den Secure Hash
Algorithm

EinesderwesentlicherZiele desSpamfilternetzwems bestehtin der effektiven und
schnellenVerteilungvon Spaminformationemnterden Antispam-AgentenMit Hil-
fe dieserinformationensoll esjedembene&olentenAgentenmdglich sein,einenTeil
der Spammailsohneden KlassifizierungsalgorithmuSVM als solchezu erkennen.
DieserFilter durchVermleich der Hashwertesoll die Klassifizierungsgenauight des
Antispam-AgentererhhenWie lassersichnunaberinformationeniiberSpammails
von einem Agenten X anfertigenund versendenso dassein Agent Y bei Erhalt
der gleichenSpammaildiesedirekt erkennenkann?Eine triviale Mdglichkeit wére
der Versanddeskompletteninhaltsder Spammailvon X nachY’, sobaldder SVM-
Algorithmusvon X die Email als Spamerkannthat. DieserText kdnntevon Agent
Y gespeichertverden.Bei Erhalt der gleichenSpammailwiirde Y durch Vergleich
desTextesmit denTexteintrdgenin seinerDatenbankdie Email als Spamerkennen.
Die NachteiledieserMethodeliegenauf der Hand. Es wareleicht moglich, die ver-
schickteninhalte abzufingenund auszulesenwirde diesesVerfahreneine zufallige
Nicht-Spammaifalschklassifiziererund versendensowirdedieseprivateEmail an-
derenBenutzerndes Netzwerles zuganglichgemachtwerden.Weiterhin warendie
Kostenfur denVersandder Inhalte der Emailsenorm.Dahermiisserinformationen,
die denlInhalt entsprechendespammailggenauidentifizieren,in komprimierterund
verschlisseltefform Ubertragemwerden.

Mit Hilfe dessecue hashalgorithm (SHA-1)[SH-STANDARD 1995]ist esmdglich,

ausbeliebigemText derLange< 2% Bit eineldentifizierungsnummezu generieren.
Diese hexadezimaleSHA-Nummerbesitzteine Langevon 160 Zeichenund kdnnte
effizientinnerhalbdesSpamfilternetzwersunterdenAgentenausgetausctwerden.
JederAgentwirdedie im NetzwerkverschickterNummernsammelnund in seiner
Datenbankin Form einer Liste von SHA-NummernspeichernHolt der Agent nun

eine Email ab, so wiirde er darauseine SHA-Nummererzeugerund diesemit den

NummernseinerDatenbankvergleichen.Bei Ubereinstimmungler erzeugterNum-

mer mit einemEintragausder Datenbankvaredie Email als Spamidentifiziertohne
VerwendungeinesTextklassifizierers.

Ein gravierendeMNachteilder SHA-Nummernliegt darin,dassder SHA-Algorithmus
fur zwei Emails,die sich nur durchein einzigesZeichenvoneinandeunterscheiden,
unterschiedlich&HA-NummerrerzeugtEmailsmit ahnlichemnhaltkénnenalsoan-
handdesSHA-Nummerwnergleichsnicht identifiziert werden.Diese Eigenschafder
SHA-Nummernverhindertabergeradedie ErkennungbestimmterArten von Spam-
mails. So besitzenSpammerdie Méglichkeit, den Empfangernameues Benutzers
an verschiedeneistellenin denInhalt der Email einzufiigen.Durch dasEinbinden
benutzerspezifischénformationenunterscheidesich die Inhalteder Spammailswr
geringfugigvoneinandemDer secue hashalgorithmerzeugfir jedenBenutzejedoch
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eineandereSHA-Nummer Die Antispam-AgentemndereiBenutzekdnntendie &hn-
liche Email mit demselberSpammearls Absendemnichtanhandhrer Datenbankden-

tifizieren. Der Spamfiltermit SHA-Nummernware gegen dieseArt von Spammails
wirkungslos DadieseFormvon Spammailsdie sichfir die jeweiligenEmpfangenur

geringfugigvoneinandeunterscheidenn steigendeZahl verschicktwerden,wollen

wir auchfir die IdentifizierungahnlicherEmailseineLésungfinden.

4.4.2 Generierung von Hashwertendurch Vergleich der Buchsta-
benhaufigkeiten

Damit auch @hnliche Emails miteinanderverglichen werdenkdnnen,erzeugenwir
Emailinformationermit einemvon uns entwickelten Verfahren.Fir eine bestimmte
Anzahlreprasentatier BuchstabemlesAlphabetsmessemwir die relative Buchstaben-
haufigleit BH ihresAuftretensm InhaltderEmail.In deraktuellenKonfigurationdes
Spamfilternetzwemsist die MengederrelevantenBuchstabenV = {a, e, h, 4,1, n, o,
T, 8, t,u}. Sei Anzgesam: die GesamtzahVon Buchstabenm Inhalt der Email. Dann
ergibt sichfur die Buchstabern;, i € {1, ..., |M|} die Buchstabenhaufigt zu:

BH(b) = -

Anzgesamt

- 100 (4.1)

BH (b;) wird aufeineganzzahligaatirlicheZahle {1,...,99} gerundetEinstel-
lige BuchstabenhaufightenwerdendurcheinefiihrendeNull erganzt.DenHashwert
fur die | M| relevantenBuchstabem,; erzeugemwird durchAneinanderreihederzwei-
stelligenBuchstabenh&ufigitenin einerfestgelgtenReihenfolge Dadurcherhalten
wir eineNummermit 2| | Stellen,die wir alsHashwertezeichnenSelbstwenndie
Haufiglkeitenaller BuchstabemesAlphabetan die ErzeugunglesHashwerteginflie-
Ren besitztdiesemit 52 StelleneineLange,die mit geringerKommunikationsksten
UberdasNetzwerkversendewverdenkann.

DenVemleichzweierHashwertdiihrt der Antispam-AgentauffolgendeWeisedurch:
Zuerstwerdendie zweistelligenBuchstabenhaufigiten ausden Hashwerterextra-
hiert. Danachwird ausden Haufigkeiten jedesBuchstabengler beidenHashwerte
die Differenzergebildetund die erhaltenerjM | DifferenzwerteaufsummiertJegro-
Rerder Wert dieserSummeSW ist, destomehrunterscheidesich die Haufigkeiten
der Buchstabenn denlInhaltender zu den HashwerterkorrespondierendeEmails.
Der SummenwertSW wird durcheine Funktion f(SW) in einenProzentwertiber
fuhrt, derfur denBenutzerdesAntispam-AgenteeinehbhereAussagekrafbesitztals
der SummenwertDa sich selbstdie BuchstabenhaufigitenahnlicherEmailsschon
um wenige Prozentpunkteinterscheidenmussdie Funktion f(SW) geringeUnter
schiedein denBuchstabenhaufigiitender zu vergleichenderHashwertevernachlas-
sigenundmit wachsenderSummenwerbtTW exponentialansteigenMit derFunktion
F(SW) =100 — 1.255" errechnemwir denUnterschiedzweierHashwertezu:
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Dif ferenz = f(SW) = 100 — 1.25°" (4.2)

Damit kénnenwir nun denVorgangdesErkennensrzon Spammailmit Hilfe von
HashwertemaherbeleuchtenDer Antispam-Agenisammeltdie Hashwertedie von
andererAgentenim Netzwerkverteilt werdenund speichertsie lokal in einerListe.
Sobalder nun eine Email vom Mailsener abgeholthat, erzeugter fur desserinhalt
nachdem obenbeschriebeneWerfahrendenkorrespondierenderllashwert.Diesen
Wertvemleichternacheinandemnit jedemHashwert-EintrageinedokalenDatenbank
durchAddition der BuchstabenhaufigltenbeiderHashwerteund Kornvertierungdes
Summenwertesnit der Funktion f(SW). Darauserrechneer die Ubereinstimmung
beiderHashwerteund gibt tGberdie Benutzerschnittstellden Differenzwertaus,der
demBenutzerden Gradder Ahnlichkeit anhandeinesProzentwerteg {0, ..., 100}
deutlichmacht.Der BenutzerkanneinenSchwellvert spezifizierenpei desserlUber
schreiterdie beidenHashwertelsidentischbetrachtetverdenunddie entsprechende
Email als Spamgelkennzeichnewird. Dabeiwird der Benutzeruberdie Schnittstel-
le des Antispam-Agenterdurch Anzeige der prozentualerlJbereinstimmungnfor-
miert, in wie weit der Hashwerteinervom Sener geladeneremail mit einemSpam-
Hashwertausder Datenbankibereinstimmt.

Durch VariationdesSchwelivertesiibereinenSchiebergler der Benutzerschnittstel-
le ist esdem AnwenderdesAntispam-Agentermdglich, die Funktionsweisalieses
Spamfiltersdurch Hashwert-\¥érgleich zu beeinflussenRegelt er dem Schwellvert
auf 100 Prozenthoch, so werdennur diejenigenEmails als Spamklassifiziert, de-
ren Buchstabenhéaufigten absolutgenaumit denenderin der Datenbankenthalte-
nenHashwertaibereinstimmtd.h. ahnlicheSpammailsverdenauf dieseWeisenicht
erkannt.Wird der Schwelivert niedrigereingestellt,so werdenzwar ahnlicheSpam-
mailserkannt.Der niedrigereSchwelivert bewirkt aber dasseinezu einemHashwert
gehorend&mail schondannals Spamklassifiziertwird, wennihr Hashwertungefahr
mit einemEintrag der DatenbankiibereinstimmtAuch wenn sich die Werte beider
Hashwertean wenigenStellenunterscheidenyerdendie korrespondierendeBmails
als identischbetrachtetWahlt man den Schwelivert zu gering, so wachstdie Ge-
fahr, dassder Filter zwei Hashwerteals Gibereinstimmenéennzeichnetdie nicht aus
der gleichenSpammailgeneriertwurden,sondernzufallig &hnlicheBuchstabenhé&u-
figkeitenaufweisenDie AnzahlderEintragein derDatenbanldesAntispam-Agenten
ist auf 100 Eintrdgebegrenzt.Da der Agent Hashwertedie ihm zugesendetverden,
mit einemZeitstempelersieht,kanner bei Erhalt neuerHashwertedie altestenaus
seinerDatenbankentfernen.Der Schwellvert, bei desserlUberschreiterdie zu den
Hashwertergehdrendeikmailsalsidentischbetrachtetverden st standardmaRiguf
95 ProzenfgesetztDem BenutzemleibtesvorbehaltendenSchwellvert nachseinen
Winscherabzuandern.

2Schwellvert unter90 ProzentUbereinstimmung
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4.4.3 Vergleich der Ubereinstimmung zweier Hashwerte am Bei-
spiel

Bevor eine Email durch Hashwert-\¥mgleich klassifiziertwerdenkann, musszuerst
der zu ihrem Inhalt korrespondierendelashwerterzeugtwerden.Sei der Inhalt der
Email geggebendurchdenText ,Susi singt“ undseiM = {s,i,n} die Mengeder zur
KlassifizierungelevantenBuchstabenlesAlphabetsDie Gesamtzahton Buchstaben
im Inhalt der Email betragtAnzgesem: = 9. Die Buchstabenhaufigitenvon M =
{s,1,n} betragerbeiVernachlassigungon Gro3-undKleinschreilung:

Buchstabe b; BH(b;)
S 3/9 = 33%
i 2/9 = 22%
n 1/9 = 11%

Tabelle4.1: Aus demText der Email ,Susi singt* errechnetdBuchstabenhaufigiten
far M = {s,i,n}

Durch Aneinanderreihenler Buchstabenhaufigditenergibt sich fir denText der
Hashwert = 332211. Nun wird diesernacheinandemit denmaximal 100 Eintragen
von Hashwerteder Datenbankvemlichen und die Ubereinstimmunggrrechnet.Sei
Hashwers = 312309 ein beliebigerHashwertdieserDatenbankDannerrechnersich
die DifferenzerewischendenBuchstabenhaufightenbeiderHashwertezu:

Hashwert 3312211
Hashwer} 31]23|09
Differenz 02 \ 01 \ 02 Gesamt5

Das Ergebnisder Aufsummierungder drei Differenzwerteergibt den Summenwert
SW = 5. Der Wert von SW wird nun in die Funktion f(SW) eingesetzuund die
UbereinstimmungwischenHashwert undHashwer betragtsomit:

Dif ferenz = f(SW) =100 —1.25°"
= f(5) =100-1.25"~97%
Der Wert der Ubereinstimmungron 97 Prozentiiberschreitetien standardmaRigen

Schwellvertvon 95 ProzentDie Email,ausderHashwert erzeugtwurde,wird durch
denFilter durchHashwert-\émgleichals Spamklassifiziert.

4.4.4 Vor- und Nachteile der Klassifizierung durch Vergleich der
Hashwerte

Nachdemwir denAlgorithmuszur Generierungind zum Vergleich von Hashwerten
vorgestellthabenfasserwir nundie Vor- undNachteilediesesverfahrenszusammen:
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Vorteile

e Wurdeeine Email von einemAntispam-Agenterals Spamidentifiziertund der
entsprechenddashwertanalle AgentendesSpamfilternetzwersgesendetso
kénnendie anderenAgentendie gleiche Spammaildurch Hashwert-\égleich
sicheridentifizierenwennsiedie gleicheSpammaihachErhaltdesHashwertes
vonihremMailserer herunterladen.

e DurchVemgleichvon BuchstabenhaufigitenkdnnenauchSpammailsnit ahn-
lichemInhalterkanntwerden DabeikannderBenutzerdenSchwelivertindivi-
duell einstellen pei desserUberschreitemier Antispam-Agenizwei Hashwerte
alsidentischbetrachtet.

e Beim Versandder HashwertannerhalbdesNetzwerlesist die Datensicherheit
gewahrleistet.Es ist nicht mdglich, ausdem Aufbau desHashwertesund da-
mit ausdenBuchstabenhaufightenaufdenurspriinglichernhalt der Email zu
schliel3en.

Nachteile

e EsistnichtauszuschlieRedasssichdie Buchstabenhaufightenzweierausver-
schiedeneifextengenerierteHashwertesoveit AhnelndasdbeimVergleichder
entsprechendeHashwerteder Schwellvert von 95 ProzentUbereinstimmung
Uberschritterwird unddie Hashwerteaalsidentischgekennzeichnetverden Sei-
enHashwert undHashwert dieseidentischerHashwerteDannkdnnteeinezu
klassifizierendéicht-Spammaimit zugehorigenHashwert anhandder Uber
einstimmungmit dem Spam-Hashweytaus der Datenbankirrtiimlicherweise
als Spamklassifiziertwerden.In Kapitel 7.3 verweisenwir deshalbauf Ver
fahren,die die Gefahr der GenerierunggleicherHashwerteausverschiedenen
Emailinhalterminimieren.Zur UntersuchunglerEigenschaftedesNetzwerles
ausAntispam-Agentergenigthierzuschoneine Verkleinerungder Hashwert-
Datenbanlkauf maximal100 Eintrage.

e Die Antispam-Agenterschopfemur Nutzenausden Spam-Hashwertenyenn
sie dieserechtzeitigerhalten,also bevor sie die entsprechend&pammailvon
ihrem Emailserer ladenundklassifizierenDie Hashwertenisseralsoschnell
undeffizient iberdasNetzwerkverteilt werden.

Wird eine vom Mailserer geladeneEmail nicht durch Hashwert-\mgleich als
Spanklassifiziertsowird ihr Inhaltin einenVektorkorvertiertundandenFilter durch
supportvectormadinesweitelgeleitet.DiesenVorgangbeschriebenvir im néchsten
Abschnitt.
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Mail Konvertierung des Inhalts der Email
ai

IHTMLIﬁschenH Stemming |—>’ StopList |—>’ Vektor I SVM

Abbildung4.3: Schrittebei derKonvertierungdesinhaltesderEmailszu einemVektor

4.5 Konvertierung deslnhalts der Email

Bevor der Inhalt der Email mit Hilfe desdritten Filters, des Textklassifizierungsal-
gorithmusSVM, analysiertwerdenkann, mussder darin enthalteneText die Kon-
vertierungsschritteurchlaufendie in Abb. 4.3 damgestelltsind. Der Inhalt der Email
mussin eine Form gebrachtwerden,die vom Textklassifizierungsalgorithmugerar
beitetwerdenkann. Dazuwerdenals erstesdie HTML-Tagsausdem Text entfernt.
Aus demverbleibendeext werdenalle Worterextrahiertundin eineListe eingetra-
gen.Danachwird die Anzahl unterschiedlicheWorter reduziert,indemalle Sufiixe
abgetrennund die Warter auf ihnren Wortstammreduziertwerden(engl. stemming)
OptionalkbnnenWoarter ausdem Text herausfiltertwerden,die im Sprachgebrauch
oft vorkommenund derenVorhandenseimicht auf den Inhalt des Textes schliel3en
l&sst(mit Hilfe einerstoplis). Fernerwird im letzten AbschnittdiesesKapitels er-
klart, wie derbearbeitet@ext in einenVektorumgevandeltwird, welcherdurchSVM
klassifiziertwerdenkann.Die genannteriKorvertierungsschrittstellenwir nunin den
folgendenAbschnittenvor:

45.1 Loschender HTML-T ags

Mit vielen Emailprogrammenassensich Nachrichtengenerierendie Textformatie-
rungenin Form von HTML-TagsenthaltenMit Hilfe dieserTagsist esmdglich, die
Schrift in verschiedenerrarbenund Formendarzustellenoder Bilder direkt in die
Email einzufigenFir die Analysedeseigentlicheninhaltsder Nachrichtspielendie
HTML-FormatierungerkeineRolle. FernerkbnnendieseFormatierungemwon Spam-
merndazueingesetziverden fir denBenutzeunsichtbarénformationerin die Email
einzufigenDeshalbentferntder Antispam-Agentm ersterKornvertierungsschritalle
HTML-Tagsausdem Inhalt der Email. Die Tagswerdenanhandihres Aufbausmit

offnenderund schlieBendeKlammer erkanntund alle Informationenzwischenden
Klammernsowie die Klammernselbstwerdenausdem Text geléscht.Der HTML-

bereinigtenhaltderEmailwird Giberdie SchnittstelledesAntispam-Agentein einem
Textfensterunterhalbdesurspringlicherinhaltesder Email daigestelltund ist somit
direkt mit deminhaltderOriginalnachrichivergleichbar
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4.5.2 Erstellung einer Worterliste

Zur Klassifizierungdeslinhaltsder Email werdennur die darinenthalteneWaorterbe-
notigt. Deshalbwerdenim zweitenKornvertierungsschrithlle Sonderzeicheand Zah-
lenanhandhresASCII-CodeserkanntundausdemHTML-bereinigtenText geldscht.
Weiterhinwird der Textinhalt nachEmail- und Internetadressegiurchsuchtinddiese
ebenalls ausdemText entfernt.Zum Schlusswerdenalle Wérter der Langeeinsaus
demText gefiltert. Damit werdenauchdurchLeerzeichergetrennteBuchstabeném-
binationenwie ,M O N E Y* ausdemInhalt der Email entfernt.Der auf dieseWeise
bereinigteText wird sequentielgescannund die verbliebenenNérter nacheinander
in eineWorterliste(engl.bag of words) eingetrageh MehrfachvorkommendenNGrter
werdenin der Liste auchmehrfachabgespeichertiberdie SchnittstelledesAgenten
kannderBenutzerie WorterlistedurchAuswahl der Register, Filteroptionen,Bag of
Words*einsehen.

4.5.3 Stemmingder Worterliste

Die AnzahlderWorter, die beiderKlassifizierungoeriicksichtigiverdenmuissenléasst
sichdurchverschieden&erfahrenverringern Normalerweisdiegendie Worterin ei-
nemText in vielen morphologischervariantenvor. Wir machenunsdie Tatsachezu
Nutze,dasswir zur ReduzierunglesWortschatzeslie unterschiedlichemorphologi-
scherVariantereinesWorteszueinereinzigernreprasentatienStammfornmverschmel-
zenkoénnen.Deshalbtrennenwir die Suffixe derWarterab,ohnedasssieihre Bedeu-
tungverlieren.Ein Verfahren welchesdieseAufgabeerledigt,ist dervon Martin Por
ter entwickelte Stemmef[ PORTER 1980].Der Porter Stemmelasstsichaufenglische
Worter anwendenJedesdurch diesenAlgorithmus bearbeitetaVort durchlauftfinf
Rundenln jederRundewird getestetpb bestimmteRegelnauf dasWort angevendet
werdenkodnnen.lIst diesder Fall, sowird der entsprechend8uffix vom Wortstamm
abgetrenntDabeiist esfur die Textklassifizierungrrelevant,ob derentstehendé&erm
einsinnvollesWort ergibt. Soformt derPorterStemmewdie Worter ,introduction“ und
Jintroduced”in die passend&tammform,introduc” um. Durchdie Verwendungles
PorterStemmersvird dasVokalular, welcheszur Darstellungdesinhaltsder Emails
bendétigtwird, erheblichreduziert Wir habendie JavaversiondesPorterStemmersn
denFiltermechanismudesAntispam-Agentereingelunden.Die Liste der gestemm-
tenWorterkanniberdie BenutzerschnittstelldesAntispam-AgentemurchAuswahl
derRayister, Filteroptionen,Bag of Words* aufgerufenwerden.

4.5.4 Filtern durch die Liste geneerller Worter

Die AnzahlderWaorterderWorterlistekannweiterverringertwerden indemgenerel-
le Worter ohnespezifischeBedeutungausder Liste entferntwerden.Die Worter der
Worterlistewerdenmit derListe dergenerellenNérter (engl.stoplist)verglichen.Bei

3Die ReihenfolgederWarterin der Liste spieltfir denKlassifizierungsalgorithmuseineRolle.
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Ubereinstimmungvird dasentsprechendé/ort ausderWoérterlisteentfernt.Generelle
WorterohneBedeutungsindim englischerbeispielsweisgthe”, ,of* oder,on®. Die
stoplistunserefAntispam-Agenterenthaltinsgesamf0 Worter.

Die Verwendungler stoplistzur ReduzierunglesVokahularsist in der Literaturum-
stritten.Sokommenetwa VAPNIK undWu [1999] zum Schlussdassdie stoplistzur
Textklassifizierungnicht eingesetziverdensollte. Sie begriindendies damit, dasses
nichtoffensichtlichist, welcheWérterin die stoplisteingefigtwerdensollen.Soist es
sinnvoll, Worter mit trivialer Bedeutungwie ,a“ und,an“ in die stoplisteinzufiigen.
Aberschondie Entscheidungob dasWort ,now" in die stoplistaufgenommemerden
soll, hangtvon der Klassifizierungsaufgabah So kdnntediesemWort bei der Klas-
sifizierungvon Textenin die Kategorien, Texte von heute*und, Texte von gestern®
einezentraleRolle zufallen. Durch Einfligenvon ,now" in die stoplistwirde dieses
Wort ausdem Textinhalt herausgefilterind die Aussagekraftles Texteswiirde ver-
ringertwerden.NachVAPNIK und Wu [1999] soll die EntscheidungwelcheWorter
bei derKlassifizierungeine Rolle spielen,demTextklassifizierungsalgorithmugber
lassernwerden DeshallkannderKonvertierungsschrittlesL6schens/on Waorternaus
der stoplistiberdie BenutzerschnittstelldesAntispam-Agenteroptionaldeaktviert
werden.

4.5.5 Textreprasentationals Attrib utvektor

Der Attributvektor spiggelt das Vorkommen500 gestemmteiVorter einesvon uns
generierteriMokahlularsim Inhalt der Email wieder DiesesVokalular erzeugenwir

auseinemKorpusvon 1000 Emails,die wir von einemVerteilerdesDFKI tberden
ZeitraumeineshalbenJahresgesammelthaben.Alle Worter der 1000 Emails wer-

dendurchdenPorterStemmeiaufihre StammformgebrachtDadurchverkleinernwir

die beiderKlassifizierungzu berticksichtigend®engeverschiedenéWarter. Die ge-
stemmtenVorterder1000Emailswerdennacheinanden eineListe eingetragenwir

zahlendie Vorkommender in der Liste enthaltenemestemmteWoérterund sortieren
diesenachihrer Haufigkeit in eineVokahularlisteein. Alle gestemmtenVorterbis auf
die 500 gestemmteWorter mit demgrol3tenvVorkommenwerdenausder Vokakular-

liste entfernt.Nur dasVorkommendieser500ausgaahltenWaorterderVokahularliste
wird beiderKlassifizierungdurchSVM bertcksichtigtDamitbestehterAttributvek-
tor jederEmail aus500 Werten,die demAuftretender gestemmteWadrterim Inhalt
der EmailsentsprecherDie Vokalularliste mit den500 gestemmteWorternist im

AnhangdieserDiplomarbeitaufgefihrt.

Nachdemwir beschriebemabenmit welchemVerfahrendie Vokalularliste der 500
gestemmteWorter generiertwird, konnenwir denVorgangder Konvertierungdes
Inhalteseiner Email in den korrespondierendeAttributvektor beschreibenNach-
demdie in denletzten AbschnittenerlauterterKorvertierungserfahrendie HTML-

Formatierungeraus dem Textinhalt der Email entfernt, die Suffixe der Wérter ab-
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Abbildung4.4: AbbildungdesinhaltseinerEmail auf einenbinérenVektor

getrenntund optional generelleWdrter anhandder stoplistgeléschthaben liegt das
Vokahular derEmail als Liste von gestemmteNVorternin Form einerWorterlistevor.
DieseWadrterwerdennunin denAttributvektorumgevandeltZuerstwerdenalle Wer-
te desVektorsmit null initialisiert. Ein Algorithmuspruift fir jedesgestemmté&Vort W
derWéorterliste,ob W alsAttribut desVektorsvorhanderist. Ist diesder Fall, sowird
der korrespondierend¥ektorwertauf einsgesetzt Kommtein Wort der Worterliste
mehrfchim Attributvektorvor, sowird derVektorwertnicht weitererhdht.Der Vek-
tor enthéltdahemur WertederMenge{0, 1} undwird deshaltauchalsbinarerVektor
bezeichnetFindetderAlgorithmuszu einemWort derWorterlistenichtdasvergleich-
bare Wort des Vektors,so wird diesesverworfen. Der Vektor spiegelt also nur das
Vorkommender500gestemmtenVorterderVokakularlistewieder Abb. 4.4 zeigtdie
UberfiihrungdesInhalteseiner Email in denkorrespondierendehinarenVektor an
einemBeispiel.

4.6 Klassifizierung mit Support Vector Machines

NachdenderInhalt derEmail korvertiertwurdeunddie Haufigkeitender500 Warter
desVokahularsin Form einesbinarenVektorsvorliegen, untersuchtder Antispam-
Agent den Vektor mit Hilfe einesTextklassifizierungsalgorithmudn diesemfFilter
verwendenwir den Algorithmus supportvector madines(SVM)zur Einteilung der
Emailsin die KategorienSpamund Nicht-Spam Auf die ImplementierunglesText-
klassifizierungsalgorithmus unseremAntispam-Agenterund die Bedienungvon
SVM wird im n&chstenAbschnitt eingeggangen.Danachfassenwir im zweiten Ab-
schnittdie Vor- und Nachteilevon supportvectormadineszusammemnd testenim
dritten Abschnittdie Klassifizierungsgenauight desSVM-Algorithmusanhandeiner
von unsgesammelteMengevon Emails.

4.6.1 Implementierung desSVM-Algorithmus im Agenten

Nachdemder SVM-Algorithmus sich durch Vorteile wie seinerhohenKlassifizie-
rungsgenauigiit gegenuberandererAlgorithmendurchgesetzhat (sieheKap. 2.2.4),
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wurde eine entsprechendavaversionin denQuellcodedesAntispam-Agenterein-
gelunden.Dabeihandeltessichum j SV M, ein Java Wrapperfir ThorstenJoachims
SV MHGHT [JoacHIMS 1998].7SV M kannin seinerDatenbasisnehrereTausend
supportvectos speichernBei der Anwendungvon SV M wird zwischenzwei Pha-
senunterschiederger TrainingsphaseindderKlassifizierungsphase

Trainingsphase

Bevor derKlassifiziererseineArbeit aufnehmerkann,bauter anhandvon Trainings-
vektorenein Modell in Form einer Trainingsmatrixauf. Mit Hilfe diesesModellsist
einespatereAnalyseder Emailserstmdglich. Installiertder Benutzerden Antispam-
Agenten,ssowird gleichzeitigeineDateimit Trainingsdaterinstalliert. Bei dieserDa-
tei handeltes sich um die MengeklassifizierterVektorenvon 50 Spammailsund 50
Nicht-SpammailsEin Vektorist in folgenderForm gespeichert:

Vektor =< C;wy,wa, ..., w; > mit w;,C € {0,1}, i€ 1,...,500 (4.3)

Dabeistellendie Worterw,, ws, . . ., w; die AttributwertedesVektorsdar. Ein At-
tributwerthatdenWert eins,wenndasentsprechendaAttribut im Inhalt der zum Vek-
tor korrespondierendelBmail vorkommt,ansonsteist der Wert null. Der Klassifizie-
rungswertC' gibt an, ob die Email als Spamklassifiziertwurde (C' = 1), oderals
Nicht-Spam(C=0). Anhandder 100 TrainingsdatensataeannschonbeimerstenStart
desAntispam-Agenterein Spamklassifiziereerlerntwerden.Uber die Schnittstelle
desAntispam-AgentekannderBenutzejederzeitausdenVektorenderabgespeicher
tenTrainingsdateminenneuerKlassifizierererzeugenDiesgeschiehturchDriicken
desSchalters,SVM-Modell Trainieren“im Klassifizierungsmenide mehrVektoren
demTrainingssetugefugtwerden,destohdhereErkennungsquotekdnnenmit dem
Klassifizierererreichtwerden.So wéachstim Laufe der Zeit die Anzahl der Vekto-
renin der Datei der TrainingsdatenSobaldein Klassifizierererlerntist, wird dieser
in Zukunft fUr die Klassifizierungder EmailseingesetztDaszugehdrigeKlassifizie-
rungsmodellwvird in einerzweitenDateiabgespeicherNaturlichist esdemBenutzer
desAntispam-Agentetfreigestellt,die Vektorwerteder Trainingsdatezu l6schenund
eigeneéWerteeinzufiigen.

Klassifizierungsphase

Die AnalysedeslinhaltseinerEmailin derKlassifizierungsphasgestaltesichfolgen-
dermalRenNachdenderzuderEmailkorrespondierendeinareVektor(wie in Kapitel
4.5.5beschriebengrzeugtist, wird dieserandenSVM-AlgorithmusibegebenDie-
ser ubernimmtdie Entscheidungpb die Email in die Kategorie Spameinzuordnen
ist. Nachder KlassifizierungdesVektorsgibt jSV M einenWahrscheinlichkitswert
€ [0,...,1] zuriick.Je htherder Wahrscheinlichkitswertist, destosichererhat der
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Algorithmusdie Email als Spamerkannt.Die von jSV M durchgefihrteKlassifizie-
rungkannvom Benutzerkorrigiertwerden,indemer dasKlassifizierungsegebnisab-
andert.Ist der Benutzermit dem Ergebnisder Klassifizierungzufrieden,bzw. hater
dieseqachseinenVorstellungerabgeanderkanner dengeradeklassifiziertervVektor
zur Mengeder Trainings\ektorendurchDriickendesSchaltersVektorzur Trainings-
menge“hinzufiigen Der Vektor wird zusammemit demKlassifizierungswerC' ge-
speichertDamitlasstsichdie Mengeder Trainings\ektorenbeliebigvergroZern Auf
dieseWeiseabgespeichertéektorenwerdenbeim TrainiereneinesneuerKlassifizie-
rersbertcksichtigt.

DaderBenutzerie Klassifizierungseagebnissdeeinflussekann,ist esmoglich, die
Arten von Emails zu spezifizierendie jSV M als Spamklassifiziert. Der Benutzer
kannbeispielsweis&erbemailsalsNicht-Spanklassifiziererunddie entsprechenden
klassifizierteriVektorenals TrainingsdaterabspeichernDer darauserzeugteKlassifi-
ziererwird anhandder Trainingsmatrixnun solcheWerbemailsebenélls als Nicht-
Spamklassifizieren Somit passtsich der KlassifizierungsalgorithmudesAntispam-
Agentennachentsprechendeifirainingbeliebigandie WinschedesBenutzersan.

4.6.2 Vorteile von Support Vector Machines

In diesemAbschnittwollenwir die Vorteilevon supportvectormadinesnocheinmal
zusammerdssen:

e SVM schlagenn der Klassifizierungsgenauigiht alle anderenMethoden.Bei
der Klassifizierungvon SpamerreichenSVM Genauigliten von Uber 95 %
[VAPNIK undWu 1998].

e SVM minimierendie Anzahl der Klassifizierungsfehlefengl. structural risk
minimization)durchErzeugungler Hyperebenenit maximalerTrenngdite.

e SVM sindrobustgegenoverfitting Mit overfittingwird ein Problembezeichnet,
welchesim gesamterBereichdesMaschinellenLernensauftritt. Beim Erzeu-
gendesKlassifizierersausden Trainingsdaterwird dabeiein Modell erzeugt,
welcheszu speziellauf die Trainingsdaterausgerichteist, d.h. esbesitztkeine
Allgemeingultiglkeit. Im Extrem#ll wird fur jedenDatensatzier Trainingsdaten
ein Satzvon Klassifizierungsrgeln erstellt,die nur fur die in diesemDatensatz
auftretenderAttributwerteeine Klassifizierungliefern und damit auf neueDa-
tensatzegar nicht anwendbasind. DasProblemdesoverfitting wird von SVM
dadurchumgangengdassdie Lage der Hyperebenenur durch einenBruchteil
der Trainings\ektoren,densupportvectos, festgelgt wird. Die Verteilungder
Datenim Vektorraumspielt fir die ErzeugungdesKlassifiziererskeine Rolle.
Nur wenigeTrainingsdatersind fur die ErstellungdesKlassifizierersrelevant,
die Gefahrdesoverfittingist minimiert.
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4.6.3 Klassifizierungsgenauigleit von SVM

Wir testemundie Klassifizierungsgenauight dessupportvectormadinesAlgorith-
mus,denwir in denAntispam-AgenteringelundenhabenaneinemKorpusvon433
Emails.DieseEmailshabenwir tberdenZeitraumvon einemhalbenJahrvon einem
VerteilerdesDFKI gesammeltWir trainiereneinenSVM-Klassifiziereranhandvon
240 Spammailaund 98 Nicht-Spammailsals TrainingsdatenDer SVM-Algorithmus
erzeugtdarauseine Klassifizierungsmatribmit 54 supportvectos. Danachuberpri-
fenwir die Genauiglkit deserzeugterKlassifizierersanhandvon Testdaterbestehend
aus59 Spammailsund 36 Nicht-Spammailsin Tabelle4.2 folgendie Ergebnissaler
Klassifizierung:

richtig klassif. | falsch klassif.
Spam 56 3
Nicht — Spam 34 2

Tabelle4.2: Anteil derSpam-undNicht-Spammailsgie durchSVM richtig undfalsch
klassifiziertwerden

Nach ANDROUTSOPOULOS et al. [2000] lasstsich der Klassifizierungsfehlerf.;,s,
errechnerals QuotientderfalschklassifiziertenSpam-und Nicht-Spammailsind der
GesamtzahklassifizierterEmails. Somit betragtder Fehler des Antispam-Agenten
beimKlassifizierender95 Emails:

3+2

felass = % = 5.26% (4.4)
Ein Klassifizierungsfehleweit unterzehnProzentstimmt mit denErgebnisseniber
ein, die andereTextklassifizierermit SVM erreichthaben[VAPNIK und Wu 1998,
YANG undL1u 1999 NEUMANN und SCHMEIER 2002].Die klassifizierteMengevon
Emailsist zu gering, um eine fundierte Aussageliber die Qualitdtvon SVM inner
halbdesAntispam-Agentezu machenJedocHiegt derKlassifizierungsfehlennseres
Spamfilteran einemBereich,deresihm ermdglicht,die meisterEmailsder Testdaten
desDFKI-Verteilersrichtig in die KategorienSpamund Nicht-Spamzu trennen.

4.7 BeschrankungdesAntispam-Agentenauf drei Fil-
ter

Nebendenvon unsverwendeterfiltern existierennocheine Vielzahl andererfilter,
die beimErkennenvon Spameingesetziverdenkdnnten Wir wollenanhand/onzwei
ausgevahlten Filtermechanismemrklaren,warumwir uns beim Filtern der Emails
durchden Antispam-Agenterauf drei Filter beschrankbhaben.DieseFilter sind der
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Filter durch Hashwert-¥rmgleich, durchdie Liste vertrauenswirdigeEmailadressen
(whitelist) undderFilter durchdenTextklassifizierersupportvectormadines

e Filter n durch eineBlacklist

Die blacklistist eineListe von Emailadresseanddamitmit dervonunsverwen-
detenwhitelist vergleichbar In die bladklist werdenalle Emailabsendeaufge-
nommengdie SpammailsrersendenDa sichdie Adresserder Spammestandig
andernmussdieseL.iste stdndiggewvartetund aktualisiertwerden.Fernerist es
denSpammermoglich,jedebeliebigeEmailadressals AbsenderinerSpam-
mail anzugeberDaherwird die SpammerlistelurchEmailadresseaufgeblaht,
die nur einmalig zur Versendungron Spambenutztwurden. Aufgrund dieser
Nachteilewurdeeineblacklist nichtin denAntispam-Agenteringefigt.

e Filtern durch Schlisselwdrter
Da der Textklassifizierungsalgorithmubereitsdie Kombinationvon Wortern
im Inhalt der Email zur Identifizierungvon Spameinsetzt,ist der Einsatzvon
Schlisseldrternunnétig.

4.8 Peer-To-PeerNetzwerke

Nachdemwir in denvorherigenAbschnittenauf die Funktionsweisaedes Antispam-
Agenteneingegangensind, befasserwir unsnun mit demInformationsaustausdh-

nerhalbdesSpamfilternetzwems.Der Austauschvon Spaminformationefindetzwi-

scherdenAntispam-AgentemlsverteiltenKnotendesP2P-Netzwerksstatt. Deshalb
ist essinnvoll, denBegriff der peerto-peerKommunikationnaherzu beleuchtenDie

Anwendungsgebieten P2P-EchnologierundNetzwerlenwerdenwir im erstenAb-

schnittvorstellen Dadie Benutzeder Spamfilteriberdeminternetverteiltsind, bietet
sichein P2P-Netzwerkumschnellerversandvon Informationenan.Der Aufbaudes
Spamfilternetzwersauf der BasiseinesP2P-Modellsvird im zweitenAbschnittbe-
schriebenlm dritten Abschnittgehenwir auf den Aufbau der Nachrichtenein, die

zwischendenAntispam-AgenteriiberdasP2P-Netzwerkersendetverden.

4.8.1 Anwendungsgebieteron P2P-Netzwerlen

Peerto-peer(P2P)Kommunikationist einesder Schlagwdrteder letztenJahre Be-
kannteTauschborsefGNUTELLA 2001,NAPSTER 2002] nutzendasP2P-Kommuni-
kationsmodellPeerto-peerbeschreibein Kommunikationsmode[lSUKANEN 2002],
in demjede ParteidieselberMdglichkeitenbesitztund eine Kommunikationssitzung
starterkann.Im GegensatzumP2P-Modellmit gleichberechtigteParteienstehtdas
Klient/Sener und dasMaster/SlaveModell. JederP2P-Kommunikationsknoteibe-
sitzt sovohl Sener- als auchKlientrechte.P2P-Netzwerk werdenim Internetzum
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Tauschvon DateienverwendetDazumusserdie verschiedeneBenutzemur dassel-
be Programmwie beispielsweis€&NUTELLA [2002] oderNAPSTER [2002] verwen-
den,die sich in ihrer Architektur geringfiigigunterscheidenWahrendim Netzwerk
von Napsterein zentralerKnoten alle Anfragenbearbeitetund weiterleitet(zentrali-
sierterAnsatz),interagierenim GnutellanetzwerknehrerezentraleKnotenmiteinan-
derundleitendie AnfragenandereiKnotenweiter (semi-zentraleAnsatz).Auch Un-
ternehmemutzenP2P-Netzwer& und sparensomit Kostenftr die Anschafung und
Wartung eineszentralenSeners. Rechen-und zeitintensve Anwendungerwie das
SETI@Home-ProjektHiPscHMAN 2002]kdnnenaufgeteiltundparallelanverschie-
denenverbundenenComputernberechnetverden.P2P-Modellesind fehlertoleranter
alsKlient/Sener-Modelle. Auch bietensie HackernkeinenzentralenAngriffspunkt.

Agentenbasiert®2P-Netzwer& findensich unteranderenbei SMITHSON und MoO-
REAU [2002]. AgentenstellenSuchanfragemnerhalbdesP2P-Netzwerg&s,welche
von Suchagentenerarbeitetund weitelgeleitetwerden.Die EigenschafterdesGnu-
tella-Netzwerlkeswerdenm Multiagentensystemon LANGLEY etal.[2001] genutzt.
JederAgentmeldetsichim Netzwerkmit seinerDiensteran.Benotigtein Agenteinen
bestimmterDienst,sosendetr zuersteine Anfrageandie Agentenim lokalenNetz-
werk. Schlagtdie lokale Suchefehl, sowird eine Suchanfragan dasP2P-Netzwerk
gerichtetundgeeignetédgentengefunden.

4.8.2 Verwendung der PeerTo-Peer Architektur im Spamfilter-
netzwerk

Die P2P-Architektureignetsichhenorragendir denEinsatzim Spamfilternetzwerk.
Die UberdemIinternetverteiltenAntispam-AgenterentsprechedenKnotendesP2P-
Netzwerles.FirjedenBenutzerinesEmailaccountsvird ein Antispam-Agenkinge-
richtet.DieseAgententauschemgleichberechtiginformationeniberSpammailainter
einanderaus.In dasAgentennetzwerkdnnenzu jederZeit Agentenein- und austre-
ten,ohnedie PerformanzlesgesamterSystemszu beeintrachtigenObwohl esdenk-
barwaére,Informationentiber Spamzentralauf einemSener zu speichernpietetdie
P2P-Architektugrol3eVorteilegegenibedemzentralistischeAnsatz.Zu dieservor-
teilengehorerdie RolustheitdesGesamtsystensowie grol3ereSicherheiigegenAn-
griffe auf dasSpamfilternetzwerki-ernerkommuniziererdie AgenteniberdasP2P-
Netzwerkund ermdglichenauf dieseWeiseden Nachrichtenaustausahnerhalbdes
Multiagentensystem®er Informationsaustausawischenden Agentenbleibt selbst
danngewdahrleistetwenneinegrol3ereZahl von Agentenoffline und damit nicht mit
dem Netzwerkvertundenist. Agenten,die dem Netzwerkbeitreten,erhaltendurch
Datenaustausamit andererAgentenschnelleinefundierteWissensbasisnderhéhen
soihre Genauigleit bei derErkennungvon Spam DurchdenstandigerAustauschvon
Informationenkénnendie Agentenihre Wissensbasistetsanhandder durchandere
AgentenibermittelterDatenaktualisiererundvergrofRern.
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Abbildung 4.5: FIPA-ACL Nachrichtzum Versandder Hashwertevon Agent X zu
AgentY

4.8.3 Versandder Hashwertezwischenden Agenten

Der InformationsaustauscawischendenverteiltenAntispam-AgenterilberdasP2P-
Netzwerkwird durchdie FIPA-OS-Plattformibernommenin dersieeingebettesind.
Die Ubermittlungder Hashwertevon Agent X zu AgentY geschiehtdurch FIPA-
ACL NachrichtengderenFormin Abb. 4.5 abgebildeist. Die Angabevon Sendemund
Empfangedientzur sichererlUbermittlungder Nachrichtiiberdie Agentenplattform.
Agent X sendetdenCA ,inform“ mit der Liste seinerHashwerteals Inhalt an den
AgentenY . AgentY sendethachEmpfangder Nachrichteine Antwort an Agent X,
diealsInhaltdie Liste derHashwerteron Y enthélt.SomithabenAgent.X undY ihre
Listenvon Hashwerterausgetauscht.

4.9 Kommunikation im Netzwerk ausAgenten

Um die P2P-Kommunikationzwischenden Antispam-Agenterzu gewvahrleistenpe-
dienenwir unsderin Kapitel 2.1.3 vorgestelltenFIPA-OS-AgentenplattformDiese
Plattformstellt Dienstezur Registrierungund Deregistrierungder Agentenbereit.Fer

ner kbnnendie Antispam-Agenteniber den agent managementservice(AMS) auf
die Liste dermomentarander PlattformregistriertenAgentenzugreifen.Sobaldsich

ein Agent X im Netzwerkangemeldehat, greift er auf die Liste der aktiven Agen-
ten zu und speichertdieselokal in einerListe abh Der Agent selbsterhaltvon der
AgentenplattforneineeindeutigddentifizierungsnummebDanachbeginnt Agent X,

in regelméRigerintervallen seinegesammelteinformationeniiber Spammailsan al-

le andererAgentendesNetzwerleszu sendenDa denNachrichtendie innerhalbder
FIPA-OS-Plattformversendetverdenweiterelnformationwie SendeundEmpfanger
hinzugefugtwerden kénnendie andererAgentendesNetzwerlesden Absenderder
Spaminformationeffieststellen Befindetsich die Identifizierungsnummevon Agent
X nichtin ihrer Datenbankvon aktiven Agenten,so fiigen sie die Identifizierungs-
nummerihrer Liste von aktivenAgentenhinzu.Auf dieseWeiseist sichegestellt,dass
jeder Agent desNetzwerles eine aktualisierteListe von aktiven Agentenunterhalt.
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FIPA-OS
Antispam-— Mailserver
Agent
Mailserver S
Agent \
Antispam-— Mailserver
Agent
|

Abbildung4.6: ArchitekturdesSpamfilternetzwerks

Nachdemdie anderenAgentendes Netzwerles die Identifizierungsnummevon X
gespeicherhabenschiclensieihre eigenenSpaminformationean Agent X zurick.
SokannAntispam-AgentX innerhalbkirzesteZeit auf die Spaminformationealler
andererAgentendesNetzwerleszugreifen.Die Einbettungder Antispam-Agenteiin
die FIPA-OS-Architekturwird in Abb. 4.6 verdeutlicht.JederAntispam-Agentkom-
muniziertmit demvom BenutzerspezifizierterMailserner sowie allenandererAgen-
tendesP2P-Netzwergs.
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KAPITEL 4. FUNKTIONSWEISE DESANTISPAM-AGENTEN UND
ARCHITEKTUR DES SPAMFIL TERNETZWERKES




Kapitel 5

Experimentalumgelung

Zur Evaluationdesim vierten Kapitel vorgestelltenSpamfilternetzwers mit denin
FIPA-OS implementierterAntispam-Agenterhabenwir eine Experimentalplattform
entworfen, die den Austauschder Hashwertezwischenden Agentendes Netzwer
kessimuliert. Die Experimentalumgalmgwurdeentwickelt, um die Wechselirkun-
genzwischeneinerVielzahl von Agentenbeim Datenaustauscéffektiv darzustellen
undaufzuzeichnerDie urspringliche=IPA-OS-Implementierungst auf die Existenz
realerEmailaccountsangeviesenund der Informationsaustauscikwischenmehrals
funf Antispam-Agenterkannnicht effektiv simuliertwerden.In der Experimentalum-
gehlung, die wir in diesemKapitel vorstellen,ist es hingggen mdglich, den Email-
empfang und Datenaustausction mehr als hundertAntispam-Agentergleichzeitig
zu simulieren.Dabeinehmenwir an, dassjeder Agentzu Beginn der Simulationbe-
reitsibereineListe allerandererAgentenverfligt. Desweiterengarantieremwir einen
fehlerfreienTransporiderNachrichterewischendenAgentendesNetzwerles.Durch
Implementierungron VertrauerewischendenAgentenunddenEinsatzvon Selbstor
ganisationreduziererwir die Kommunikationskstenfir deninformationsaustausch
innerhalbder Experimentalumgalng.Der ersteAbschnittdieseKapitelsbefasstsich
mit dem Aufbau der Experimentalumgalng und zeigt die Aufgabender darin ent-
haltenenVerteiler und Antispam-Agentenlm zweitenAbschnittzeigenwir, wie der
DaterversandzwischendenverschiedeneAgentenmit Hilfe von Selbstoganisation
optimiertwird. AnschlieRendverdenwichtige Eigenschaftenler Experimentalumge-
bungim dritten Abschnittzusammengeistunderlautert.

5.1 Aufbau der Experimentalumgebung

Die Experimentalumgalngstellteinerundenbasiert8&imulationdesAustauscheder
HashwertewischendenAntispam-Agentemar. Der Ablauf jederRundeist in einzel-
ne Schritteeingeteilt.ZuerstgeneriererVerteileragentemailsund sendersie an si-
mulierteEmailaccountslerverschiedeneruppenvon Antispam-AgentenDer Vor-
gangdesEmailversandsst im erstenAbschnittdetailliertbeschriebenist derVersand
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abgeschlossespfiihrendie Antispam-Agentemacheinandeihre Aktionenaus.Da-
zugehortalserstesdasAbholenderEmailsvonihremAccount.Daraufhinwerdendie
abgeholterEmailsklassifiziertund fir jedeempfingeneSpammailein Hashwertge-
neriert.DieseHashwerteverdenlokal gespeichertEbentlls werdendie von anderen
AgentendesNetzwerleserhaltenerHashwertébearbeitetAm Endeder Aktionspha-
sedesAntispam-Agenterbestimmtdiesereine Anzahlvon AgentendesNetzwerles,
denererin deraktuellenRundeHashwertezuschicktDie Hashwerteverdenin Nach-
richtenverpackt.Der Aufbau der Nachrichtenmussder in Kapitel 5.1.3gemachten
Spezifikationfolgen. Nach Abschlussder Aktionsphasedolgt die Wahlphaseln die-
serPhase&odnnensich AgentendurchSelbstoganisatiorrusammenschlie3emddar
Uberentscheidenpb sie sichmit anderemAgentenverbindenwollen. DieseEntschei-
dungenwerdenaufderBasisvon gegenseitigenVertrauerder Antispam-Agenteaus-
gefuhrt.Die einzelnenAktionen der Antispam-Agentersind in Kapitel 5.1.2 erklart.
Am SchlusgederRundeversendetlie Experimentalumgalng die Nachrichtendie
die Agentenerzeugthaben.

5.1.1 Verteileragenten

DenVerteileragentederExperimentalumgaimgkommtdie Aufgabezu, Emailsauto-
matisiertzu erzeugerund an die Accountsder Antispam-Agenterzu versendenBe-
stimmteVerteileragentelkdnnenwir so konfigurieren,dasssie die Rolle von Spam-
mernubernehmendie anbestimmteGruppenvon EmailaccountSpammailsenden.
Fernerkénnerwir die ParameteandereVerteileragentesowahlen,dasgdieseNicht-
Spammailsgeneriererund an die Antispam-Agenterverteilen.Die von den Vertei-
leragentererzeugterEmails werdenfolgenderweiseaufgebautZuerstgeneriertder
VerteilereinefortlaufendeeindeutigeEmailnummer Danachfiigt er dieserNummer
die Informationhinzu, ob die Email Spamenthaltodernicht. Der prozentualéAnteil
von Spammailsan deninsgesamivom VerteileragentererzeugterEmails l&sstsich
fur jedenVerteilerindividuell festlegen.Die Antispam-Agentersind zu Gruppenzu-
sammengefsst AgenteneinerGruppeempfingendie gleichenEmailnummernJeder
VerteileragensendetseinegenerierterEmails an die Emailaccountsiner bbestimm-
ten Gruppevon Antispam-AgentenDie Agentengrupperandie ein Verteilersendet,
werdenmit Hilfe desParameterssruppen spezifiziert.Somitkbnnenwir genaufest-
legen, welche Antispam-Agentervon welchenVerteilernEmails erhalten.Fir jeden
Verteileragenteregenwir die Haufigkeit fest, mit derer andie fir ihn spezifizierten
AgentengruppesendetDurchdie Agentengruppesimulierenwir die vondenSpam-
mernerworbenerListenmit Emailadressen.

Der AccountdesAntispam-Agentenvird durcheineListe simuliert,in derdie betref-
fendenEmailnummermitsamtder Information,ob die betrefendeEmail Spamdar
stellt odernicht, abgelgt werden.Abb. 5.1 zeigt eineausg&vahlte Konfigurationder
Experimentalumgalngmit vier VerteileragenterDer ersteVerteilermit der Identifi-
zierungsnummenull sendetmit einerWahrscheinlichkit von 80 Prozentpro Runde
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B3 Selbstorganisation von AntiSpamAgenten

Programm

fi Ul | ameter ¢ Statistike | Parameter | KantenMatrix | LangenMatrix Selforganizer V1.05
Vertellor - Agenten: Zwei Gruppen + Mischag... ¥ |
- - - Runde: 0
D [ Typ [ Spamin®% | Gruppen [ sendeHaungkeit |
0 Veteiler 10 A an |~ Durchlauf: 101
Vereiler 40 ] 40 5 =
2 Verteiler 3 B 70 = %
B Verlgiler 100 B 20 E
: Start

(Infos | Agent | Optionen |

AntiSpam - Agenten:

Is] | Tvp |KIassErrurm %\ Gruppe(n)| 0rgMithieder|AnzahI Ma\IIDs|davunfalsch\\r’enrauenswenﬂ ConnAg \Cunnecliu.. 15
AntiSpam [0 A = |:@
AntiSpam |0 =]

" AntiSparm |0 AR E 1} 5 10 15
Antispam [0 A ]

'nd AntiSpam |0 B

5 |antispam |0 AR |¥ Vertrauensverminderung
AntiSpam |0 A alle 150 Runden

7 AntiSpam [0 B
antispam |0 e [¥| Werbdgskanten erlaubt
AntiSpam |0 A

0 |AntiSpam |0 z] [v] HO-ID weiterschicken

1 |AntiSpam |0 AB

2 |AntiSpam |0 A

3 |AntiSpam |0 =]

4 |AntiSpam |0 AB [[] Statistik aufzeichnen

Durchlaufe: 1

Konfiguration geladen mit 4 Yerteiler(ny und 15 AntiSpamAgent(en).

Abbildung 5.1: Benutzerschnittstelleles Antispam-Agentermit der Ubersichtder
Konfigurationervon Verteiler und Antispam-Agenten

einegenerierteEmail analle Agentender GruppeA, diessinddie Antispam-Agenten
mit denldentifizierungsnummerf, 3, 6, 9 und 12. Die Email wird mit einerWahr
scheinlichleit von 10 Prozentin die Kategorie Spamfallen, wasder Verteilerdurch
Wirfeln entscheidetDer EmailversandeinesSpammersvird durchEinsatzdesVer-
teilersmit derldentifizierungsnummaedrei simuliert. Die vonihm generierterEmails
sind mit absoluterSicherheitSpamundwerdenan alle Antispam-AgenterausGrup-
pe B gesendetDurch die KombinationmehrereN/erteileragentetassensich die an
bestimmteAgentengruppegesendeteiEmailsundder Anteil an Spammaildeliebig
variieren.

5.1.2 Antispam-Agenten

Die Antispam-Agentersind die Aktoren des Spamfilternetzwems. Sie empfangen
und bearbeitenEmails, die von den Verteileragenterversendetwerden.Wie viele
Emailsein Agenterhalt,hangtvon seinerGruppenzughdérigleit abh Gehdrtein Agent
zur Gruppe A, so erhélter alle Emails, die von Verteileragentewerschicktwerden,
derenParameteGruppen denBuchstabem enthalt.Ein Antispam-Agentdergleich-
zeitig mehrererGruppenangehértempfangtauchalle an dieseAgentengruppener-
teilten Emails. Wir bezeichnenm Folgendendie Agentenmit X,Y und Z und die
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GrupperderAgentenmit A,B undC'. Wollenwir ausdriicken,dassein Agentzueiner
bestimmtenMengevon Gruppengehdrt,so fligenwir die Gruppenals Index anden
BuchstaberdesAgentenan. Sobezeichnerwir beispielsweiseinenAgentenX, der
denGruppend undC angehortmit X 4¢.

JederAnti-Spamagenverfligt tiberein Eingangs-und ein Ausgangsfals. Zu Beginn
jederRundeverarbeitetr die EintrageseinesEingangsachs bis er diesesvollstandig
geleertund damit abgearbeitehat. Das Eingangsfab kanndrei verschiedenérten
von Eintragenenthalten.

e Durch \erteileragentenzugestellteEmails
Holt der Agentin deraktuellenRundeEmailsvon seinemAccountab, sobefin-
densichdanachalle Emailsim EingangshchdesAgenten(als eineMengevon
Emailnummern)die seitderletztenAbholungvondenVerteileragenteerstellt,
andenAgentenadressiertindgesendetvordensind.

e \on Antispam-AgntenempfangneHashwerte
Alle Hashwertedie andereAgentendes Spamfilternetzwers innerhalbder
vorherigenRundean den Antispam-Agentergeschickthaben,befindensich
ebenéllsim Eingangséch.

e \Wahlanfragen
Ein beliebiger Anti-SpamagentX hat periodischdie Moglichkeit, bei Uber
schreitunggewisserVertrauensschwellerteeineVerbindungmit einemanderen
AgentenY einzugehenbzw die Aufnahmevon Y in die Organisatiorvon X
vorzuschlagenDie Nachrichtendie zur Abstimmungtiberdie Aufnahmevon
Agentenbzw. beimZusammenschlussn Organisationeendétigtundversen-
detwerdenJiegenalsdritte Art von Eintragenim Eingangséchvor.

DajedemAgenteneineeindeutiggNummervergebenwird, kanner gezieltNach-
richtenan bestimmteAgentenleiten. Dazuschiebter die betrefendeNachrichtunter
AngabeseinerAbsendernummeder NummerdesEmpfangersdesTyps sowie des
Inhaltesder Nachrichtin sein Ausgangsich.Am Endejeder Rundesomt die Expe-
rimentalumgebng fur den korrektenVersandder Nachrichtenvon den Sendernzu
den Empfangern.Nach Abschlussjeder Runde sind somit die Ausgangsfacheal-
ler Antispam-Agentergeleert.Die Funktionalitatder in Abschnitt4.1 vorgestellten
Antispam-Agentenvurdevollstandigauf die gleichnamigerAgentender Experimen-
talumgelungtbertragenDie Bearbeitunglerdrei Arten von EintragendesEingangs-
fachswird in denfolgendenAbschnittenbeschrieberDanachwird die Prozedurzum
Fullender Ausgangsfachesrklart.

Abholung und Klassifizierung der Emails

Der Agentholt nacheinerzufalligenAnzahlvon RunderseineEmailsvon seinemAc-
count.DieseZeitspannavirfelt der AgentunterBeachtunglerUnter und Obegren-



5.1. AUFBAU DER EXPERIMENT ALUMGEB UNG 67

ze M ailabholung,:, und M ailabholung,.., aus.Damitwird dasVerhaltensimuliert,
dassder BenutzereinesEmailaccountsn sporadische\bstdnderseineEmailsvom
MailsernerherunterladtDie geladenemailswerdenm EingangshchdesAntispam-
Agentenabgelet.

Analog zur Vorgehensweisan SpamfilternetzwerlausdemviertenKapitel wird fr
jedeEmail ein HashwerterzeugtDer Einfachheithalberentsprichtder Hashwertder
Emailnummer AnschlieRendvergleicht der Antispam-Agentden generierterHash-
wert mit denEintragenin seinerlokalenDatenbankDie Datenbankwird durcheine
Liste von HashwerterreprasentiertFernerwird fur jedenHashwertin einerZéhlva-
riablen ZViy.snwert fEStgehaltenwie oft dieserschonan denbetrefendenAgenten
gesendetvurde. Ist der Hashwertder zu klassifizierenderEmail in der Datenbank
vorhanderundwurdeder Wert demAgentenbereitsmindestengweimal zugesandt,
sowird die Email als Spammarkiert. Durch Uberprifungvon ZVigshwer: Kannder
Antispam-Agentfeststellen,ob er den Hashwertbereitsmehrals einmalempfaingen
hat. Hashwerteaus der Datenbankwerden nur zur Klassifizierungder Emails des
Antispam-Agntereingesetztyennder AgentdengleichenHashwerimindestengwei-
mal tberdasNetzwerkempfangnhat Die BefolgungdieserRegel beim Einsatzder
HashwerteverhindertfolgendesSzenarioDa die Klassifizierungsfehleder Agenten
groRemull sind,kommtesvor, dassAgentenHashwertezu Nicht-Spammailgenerie-
ren. DiesenutzloserHashwerteversendersie an die andererAgentenim Netzwerk.
JederAgent, der einennutzlosenHashwerterhalt, wirde mit desserHilfe die glei-
che Nicht-Spammailkebentlls als Spamklassifizieren Durch Einsatzder Zahlvaria-
blen ZVy.snwert 1St Sichegestellt,dassmindestengzwei Agentendie gleicheNicht-
Spammaiffalschlicherweisals Spamklassifiziererund andie gleichenAgentenver-
sendermussendamitdieserFall eintritt. InnerhalbunseresNetzwerlesausAgenten
hatsichdie Wahlvon ZVy .shwert = 2 als geeigneterwiesenum bei der Klassifizie-
rung mit Hashwerterden Anteil falschklassifizierterEmailsgeringzu halten.Damit
setztjederAgentnur diejenigenHashwertezur Klassifizierungein, die er mindestens
zweimallberdasNetzwerkempfangerhat.An dieserStellewollenwir daraufhinwei-
sen,dasswir beider Simulationder Textklassifiziererszur Vereinichungannehmen,
dassdie Agentenbeim Vorgangder Klassifizierungder Emails unabhangigvonein-
anderagieren.Im realenEinsatzjedochwerdendie Textklassifiziererunterschiedli-
cherBenutzerein und dieselbeSpammailmit erhéhterWahrscheinlichkit aufgrund
desAufbausihrer Klassifizierungsmatrixals Spamerkennen Die beidenKlassifizie-
rungsegebnisseindnichtvoneinandeunabhangigExistiertderzurklassifizierenden
Email korrespondierendelashwertichtin der DatenbankdesAgenten,sowird kei-
ne Klassifizierungdurch Hashwertedurchgeftihrt Stattdessemvird die in Abschnitt
4.6 erlauterteKlassifizierungder Email mit Hilfe desAlgorithmus, supportvector
madines simuliert. Den Anteil der Emails, die der SVM-Algorithmusder Agenten
falschklassifiziert,kannzu Beginn der Simulationfir jedenAntispam-Agentenndi-

DenWertderzahlvariablenlegenwir auf ZVigpwer: = 2 fest.
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viduell festgelgt werden.Hierzu gibt der ParameteKlassifizierungsfehlef,;,,s den
prozentualernteil der Emailsan,die der simulierteSVM-AlgorithmusdesAgenten
falschin einederKategorienSpamoderNicht-Spameinteilt. Daraufhinibernimmider
Agentdie Emailnummeraller als SpamklassifiziertenEmailsals Hashwertan seine
lokale DatenbankSetztmandenKlassifizierungsfehleauf 100 Prozentsolasstsich
das Verhaltenboswilliger AgentennachahmenBdswillige Agentensendenfalsche
Hashwerte zu denenkeine korrespondierend&pammailexistiert, durch das Netz-
werk. Dadurchversuchersie, die Effektivitat desgesamterSystemsherabzusetzen.
Mit einem Klassifizierungsfehleron 100 Prozenterzeugtein Anti-Spamagenfir
jede Nicht-Spammaileinen Hashwertund schickt diesendurch das Spamfilternetz-
werk. Die in Abb. 5.1 gezeigteKonfigurationder Experimentalumgalng enthalt15
Antispam-Agentendglie denGruppenA, B und AB zugeordnesind.

Bearbeitung empfangenerHashwerte

Ein Antispam-AgentX verfahrtmit empfangenerHashwertemachderenHerkunft.
Habenim Verlauf der Simulation der Absenderdes Hashwerteaund Agent X auf
Basisvon Vertrauereine Kante zueinanderausgebildetso nimmt X denempfnge-
nenHashwertohneUberpriifungin seineDatenbankauf und erhéhtdie Zahlvariable
ZViashwers d€SHashwertesim eins.Die HashwertalerrestlichenAgentendesSpam-
filternetzwerlkes werdenzwar mit den Eintragender eigenenDatenbankverlichen,
abernicht gespeichertDie in die Datenbankeingetrageneiashwertevurdenzuvor
entwederdurchden AgentenselbstausSpammailgyeneriert,bzw. durchmit ihm in
holonischenOrganisationerverknipftenAgentenzugesendetStimmt der vom Ab-
sendernversandteHashwertmit einemEintrag der Datenbankiiberein,so erhdhtder
EmpfangedenVertrauenswerzum AbsendeidesHashwertesEin Hashwertderein
AgentX voneinemAgentenY erhalt,unddermit einemEintragderDatenbankon X
Ubereinstimmtbezeichnemvir auchalsevaluierbaenHashwertHatAgent X diebei-
denHashwerteverglichen,soverwirft er denempiangenerHashwertfalls erihn von
Agentenerhalt, mit denener nicht Giber eine Kante vertundenist. DieseVorgehens-
weiseverhindert,dassX zur Klassifizierungder Emails durch Hashwert-\rgleich
Hashwertevon nicht vertrauenswirdigeAgentenverwendet.

Bearbeitung von Wahlanfragen

UnterWahlanfrageriallenalle Nachrichtendie zur KommunikatiorderAgentenbeim
Zusammenschlugsienen.Bevor OrganisationerbestimmteAgenteneinbindenwer-

dendie aufzunehmendeAgentenauf GrundderzuihnenaufgebauteWertrauenswer
te gepruft. Der VertrauenswerfedesAgentender Organisationzu allen Agentender
aufzunehmendeAgentengruppenussden Schwellvert Sy UberschreitenAnhand
der Vertrauenswertstimmendie AgenteneinemZusammenschlusau, bzw. dieser
wird abgelehntLehntein AgentY die WahlanfragesinesAgentenX ab,sosetztX

2die wohlméglichvon béswilligenAgentenversendewvurden
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denVertrauenswertu Y auf null. Dadurchwird sichegestellt,dassAgent X seine
Wahlanfragenicht periodischimmer an denselberAgentenY stellt, der auf Grund
seinerVerbindungerzu anderenAgentenkeine weitere Verbindungmehr eingehen
kann.Ausfuhrlichwird auf denZusammenschlusavischenOrganisationerund de-
renAgentenin Kapitel 5.2.2eingegangen.

Fullen der Ausgangsfacher

Das Ausgangsfale des Antispam-Agenterwird mit zwei verschiedenemrten von
Nachrichtengefillt. Dabeihandeltessichin ersterLinie um Nachrichtenmit einem
Hashwertals Inhalt, der zur InformationandererAgentendesNetzwerlesiiber Spam
dienen.Die Regeln,die ein AgentbeimVersandler Hashwertébefolgenmuss finden
sichin Kapitel 5.2.2.Fernerwird dasAusgangsichauchmit Nachrichtergefullt, die
fur die Kommunikationbeim Zusammenschlusgon Agentenbenétigtwerden.Die
verschiedeneMNachrichtendie zwischenden Agentenzur Bildung von Organisatio-
nenausgetauschwerden fasserwir in Kapitel 5.2.3zusammen.

Die Anzahl der Nachrichten,die jeder Anti-Spamagenpro Rundeversendetdarf
einenbestimmterSchwellvertnichtiberschreiterDieserParameteNadrichtenlimit
N L kann zu Beginn der Simulation festgelgt werdenund gilt fur alle Antispam-
Agenten.JedeversendetdNachrichtverursachden AgentenKommunikationsksten
von eins.Ein Agentdarf pro Rundemaximal N L NachrichterversendenDamit wird
sichegestellt,dassderNachrichtemersandzwischendenAgenteneinegewisseBand-
breitenicht iberschreitetind somitdie KommunikationskstendesSystemseduziert
werden.

5.1.3 Nachrichtenversand

Der Versandder Nachrichterzwischenden Agentendes Spamfilternetzwes tiber
nimmt die Experimentalumgalng. Hierzuwerdennacheinandedie Ausgangsfacher
aller Antispam-Agentermbgearbeiteinddie darinenthaltenemachrichterandie ge-
winschterEmpfangeiiberstellt.Die NachrichterenthalterfolgendeAttribute:

e Prioritat
Das Nachrichtenlimit NL desSpamfilternetzwemrs spezifiziertdie Anzahl
von Nachrichtendie jeder Agent maximal pro Rundeversenderkann.Ist der
Wertvon N L innerhalbdesNetzwerlesgroldgenuggewahlit, werdenalle Nach-
richten desbetrefenden Agenten,die sich in dessenAusgangsdch befinden,
vom SystenversendetJedoclsoll auchgewvahrleisteiverdendassdie Funktio-
nalitdtdesNetzwerlesauchbeistarker EinschrankunglerKommunikatiorewi-
schendenAgentengewahrtbleibt. Hierzuist esunabdingbgrdassNachrichten,
die beim Prozessdes Zusammenschlusseker Agentenauftreten,die héchste
Prioritat erhalten.Damit ist sichegestellt,dasssich der Zusammenschlusgon
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Agentenbzw. ganzerOrganisationemicht wegen einesKommunikationseng-
passedei einemeinzelnenAgentenverzogertoder der Zusammenschlusgar
nicht zustandé&kommt. Nachrichtendie einenHashwertenthaltenpesitzerdie
zweithdchstePrioritat. Die dritthdchstePrioritat wird Nachrichtenzugeordnet,
die als Inhalt eine Anfrage eineseinzelnenAgentenbeziglichder Aufnahme
in eine Organisationbetrefen. Damit wird in gro3enSpamfilternetzwern si-
chepgestellt,dassAgentennicht ihre gesamterKommunikationsressourceaur
Beantwortung der Anfragen einzelnerAgentenverschwendenDie niedrigste
Prioritatwird denNachrichtereugeordnetdie zum Aufbauvon Vertrauernzwi-
schendenAgentendienen.

e SendeundEmpfangr
Mit Hilfe dieserAttribute kanndasSystemdie korrekte Zustellungder Nach-
richtengewéhrleistenFernerkdnnendie Agentenjederempfingenemachricht
eindeutigeinembestimmterAgentendesNetzwerlesals Absenderzuordnen.

e Nadrichtentyp
Analog zur Kommunikationssprache FIPA-OS [FIPA 2000a] besteherdie
Nachrichtenzwischenden Agentender Experimentalumgalng ausstandardi-
sierten Sprechakten Anhand des Nachrichtentypskann der Empfangereiner
Nachrichtklar ersehengpb essichum eine Anfragezum Zusammenschlussn
Agentenoderum die Mitteilung einesHashwerte®.a.handelt.

e Nadrichteninhalt
Im InhaltderNachrichtsindweitelgehendénformationenenthaltenSowerden
beispielsweisdeim Zusammenschlusaweier Organisationend O, und HO,
jedemAgentenaus HO; die ldentifizierungsnummerder Antispam-Agenten
ausH O, mitgeteiltundumgelehrt.

In der Aktionsphasevird dasAusgangsichdesAgentenmit maximal N L Hash-
wertengefullt. In der Wahlphasewverdenweitere Nachrichtenin das Ausgangsich
desAgenteneingefugt.Diessind Nachrichtendie beimZusammenschlussn Agen-
tenversendetverden.Da die Wahlphasanachder Aktionsphasdolgt, kanndurchdas
Hinzuflgender Nachrichtenin der Wahlphasedie Anzahl der Nachrichtenim Aus-
gangschdasNachrichtenlimit GberschreiterBeim Versandaller dieserNachrich-
ten wirde der betrefende Agent seineihm zustehend@achrichtenbandbreitéber
schreitenDa aberdie Nachrichtenim AusgangsichnachsteigendePrioritatsortiert
sind,werdennurdie N L Nachrichtemmit derhdchsterPrioritatandie Eingangsfacher
andererAgentenversendetDie Nachrichtermit niedrigsterPrioritat werdenverwor-
fen. Somitist sichegestellt,dasskein Agent sein Nachrichtenlimit Uberschreitet.
Die FunktionalitatdesSpamfilternetzwersbleibt gevahrleistetda nur Nachrichten
niedrigerPrioritat nicht versendetverden.Nach AbschlussdesNachrichtemersands
befindersichdie Nachrichtenn denEingangsfacherderentsprechendeempfanger
Somitkdnnensiein derfolgendenRundeabgearbeitetverden.
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5.2 Optimierter Datenversanddurch
Selbstomganisation

DurchintelligenteGruppierungler Antispam-Agenterzu holonischerOrganisationen
erreicherwir einenoptimiertenDaterversandzwischendenAgentendesNetzwerles.
Die Gruppierungder Agentenbezeichnerwir als Selbstoganisation Eine auf unser
Spamfilternetzwerkinnvoll anwendbar®efinition von Selbstoganisatiorfindetsich
beiKLIR [1991]:

Definition 8 (SelbstoiganisationnachKlir , 1991)

Ein selbstoganisieendesSystemist ein Systemweldesdazutendiert,seinePerfor-
manzdurch Verbesserungler OrganisationseinerElementem Laufeder Zeit zustei-
gern,umein Ziel zuerreichen.

DasZiel desSpamfilternetzwersbestehin einerMaximierungder Anzahliden-
tifizierter Spammails Agentenfindensich zusammerund bilden Verbindungskanten
aus,uberdie sie verstarktinformationenaustauschersie sendenhre Spaminforma-
tionennuraneineausg&ahlteTeilmengederAgenten Dadurchwird einwesentlicher
NachteildesurspringlicherSpamfilternetzwers beseitigt.Dort wurdendie von ei-
nemAgentengenerierterHashwerteanalle andererAgentengeschickt Damit waren
die Kommunikationskstensehrhoch. Nach Tel ,bestehtdie Méglichkeit, dassder
DurchsatzeinesKkommunikationsnetzweds dramatischsinkt, wennmehrereNach-
richtengleichzeitigunterwegys sind“ [TEL 1994].Um dieszu verhindernwollen wir
die MengederversendeteiNachrichterminimierenbei Bewahrungder Effizienz des
NetzwerlesausAntispam-Agenten.

In derExperimentalumgalngfindensichdie benarolentenAgentermit gleicherGrup-
penzugehorigit auf der Basisvon VertrauereusammenDamitwird auchein weite-

rerwichtiger Sicherheitsaspekin verteiltenNetzwerlenerfillt. Boswillige Agenten
kénnenkein Vertrauenzu bene&olentenAgentendes Systemsaufbauenund werden
ausdemsichbildendenNetzvon AgentengruppeausgeschlossebBieseEigenschaft
werdenwir im sechsterKapitel experimentellinachweisen.

Informationsaustausctur Ausbildungvon VertrauerewischenAgentenwird seitlan-
geremin Multiagentensystemewie beispielsweis&#on LASHKARI etal.[1994] ver
wendet.Auf eine ausfuhrlicheBetrachtungdesBegriffs ,Vertrauen“wollen wir im
RahmendieserDiplomarbeitauf Grund der Vielzahl unterschiedlicheDefinitionen
und der Komplexitat desBegriffs verzichten.Dazu sei auf weiterflihrenddnforma-
tionenbei CASTELFRANCHI und FALCONE [1998] verwiesenVertrauenm Kontext
der Spamfilterungwird zwischenAgentenaufgebautywennein Agent X von einem
AgentenY Informationentiber Spamerhélt,und X derenGliltigkeit anhandder In-
formationenseinerDatenbankiberprifenkann. Der VorgangdesVertrauensaufbaus
zwischerdenAgentenderExperimentalumgalngwird detailliertim folgenderersten
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AbschnittbeschriebenHabenbestimmteAgentenim Laufe der SimulationVertrauen
zueinanderufgebautkénnensie sich nachUberschreiterbestimmterSchwellverte
zusammenschlieBamdin einerholonisthienOrganisation(HO) vereinigenwelche
andasvon ScHILLO [2002] beschriebengirtuelle Unternehmerangelehnist. Die
EigenschafterdieserOrganisationsowie die Aufgabenihrer Mitglieder werdenim
zweitenAbschnittvorgestellt.Schliel3lichfolgenim dritten Abschnittdie zur Selbst-
organisatiorder Agentenzu holonischerOrganisatiorbendétigteriWahlprotololle, die
denkorrektenZusammenschluster Agentenzu Netzenvon Organisationergevahr
leisten.

5.2.1 Vertrauensaufbauzwischenden Antispam-Agenten

Die einzigelnformation,die denAgenteniiberandereAgentenzum Aufbauvon Ver-
trauenzur Verfigungsteht,sinddie Hashwertedie dieseliberdasSpamfilternetzwerk
ansieweiterleiten Wir misserdahereinenMechanismugntwickeln, welcheresden
Antispam-Agenterermdglicht,VertraueranhandderempfingenerHashwerteaufzu-
bauenund sichmit Agenten,die gleicheSpammailserhaltenzusammenzuschliel3en.
Um dieszu erreichenyerfolgendie Antispam-AgenterasZiel, die Anzahlevaluier
barerHashwertezu maximieren.Damit sind diejenigenHashwertegemeint,die von
einemAgentenX aneinenAgentenY gesendetvurden,und die mit denEintragen
derDatenbankonY UbereinstimmenAgentY vergleichtdenempfingenertdashwert
mit denEintragenseinerDatenbankund kanndesserGiltigkeit nur dannevaluieren,
wenner dengleichenWert anhandder gleichenSpammailentwederselbstgeneriert
oderwenner den gleichenHashwertvon einem AgentenseinerOrganisationemp-
fangenhat. Befindetsich der gleicheHashwertin der Datenbankso erhohtAgentY
denVertrauenswengon X um eins.Der VertrauenswertwischenX undY wird hier
bei durcheine natirlicheZahl abgebildetund ist zu Anfangder Simulationmit null
initialisiert. Je gréRerder VertrauenswereinesAgenten X zu einemAgentenY” ist,
destomehrVertrauerbesitztX zuY. Zwei zentraleForderungeritr denAufbauvon
VertrauerzwischenAgent X undY mussererfullt werden:

e Agentendurfennur Vertrauenzueinanderaufbauenwennsie sich mindestens
in einergemeinsamefsruppebefinderund somiteinegemeinsamdlenge von
Spammailerhalten.

Seienzwei AgentenX und Y ausverschiedeneiGruppengegeben.Die Zu-
ordnungzu verschiedeneiGruppenbewirkt, dassX und Y keineidentischen
Emails erhalten.Darausfolgt, dassdie von ihnen aus Spammailsgenerierten
Hashwertamit hochstetWahrscheinlichkit nicht GibereinstimmenDeshalbbe-
sitzensie auchdisjunkte Mengenvon Hashwerterin ihren Datenbankn. Das
VertrauerzwischendenAgentenwird abernur erhéhtwennAgent X zueinem
von AgentY zugesandteRlashwertbereitseinenidentischerkintragin seiner
Datenbanlkbesitztund daherdesserKorrektheittiberpriferkann. Aufgrundih-
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rer disjunktenDatenbanknvon HashwerterkannzwischenX undY kein Ver-

trauengebildetwerden.Gehérenumgelehrt zwei benevolenteAgentenX und
Y mindestenginergemeinsame@ruppean,soerhaltersiedie gleichenSpam-
mails,generieremie gleichenHashwerteindkdnnendie zugesandtehlashwer

te mit denEintragenihrer Datenbankvergleichen.Bei erfolgreichemVergleich
erh6henX undY dasVertrauerzueinanderder VertrauensaufbaemwischenX

undY findetstatt.

e Beneolente Agentendirfen nur Vertrauenzu andeen beneolentenAgenten
aufbauen.

Agentenim Spamfilternetzwerlhabenausschliel3lictdie Mdglichkeit, Hash-
werte fur Spammailszu versendenUm die Funktionalitaétdes Netzwerles zu
beeinflussenmussteein boswilliger Agent Hashwerteverteilen,die zu keinen
SpammailskorrespondierenDiese wertlosenWerte kbnnenvon ben&olenten
Agentennicht evaluiertwerden.Sie verfugenuberkeinenpassendekilashwert
in ihrer eigenenDatenbankda beneolenteAgentennur WerteausSpammails
generierenkin beneolenterAgent X kannjedochHashwertesinesbeneolen-
tenAgentenY auswertensolangesichbeidemindestensn einergemeinsamen
Gruppebefinden.Dann bekommensowohl X undY die gleichenSpammails
undgeneriererdaraudie gleichenHashwerteSendetX einenHashwertanY’,
undhatY ebenélls die korrespondierendEmail als Spamklassifiziert,sofin-
detY dengleichenHashwertin seinerDatenbankDamit hater denHashwert
evaluiertunderhdhtdasVertrauerzu Agent X

KonkretspeicherjederAgentder Experimentalumgaingdie Vertrauenswertau
anderenAgentendes Spamfilternetzwers in einer Liste abh Dabei kann er jeden
Agentenanhandder Identifizierungsnummeerkennen,die beim Versandvon Hash-
werteninnerhalbdesNetzwerlesmitgesendetvird.

Im LaufederSimulationkannsichdie Situationergebendassein benevolenterAgent
X eineNicht-Spammailfalschlicherweisels Spammailklassifiziert und dengene-
riertenHashwertin seinerDatenbankspeichertSendetin boswilliger AgentY den
gleichenungultigenHashwertan X, so evaluiertdieserdenWert erfolgreichund er-
hohtdasVertrauernzu Y. Ist die Rundenzahter Simulationgrof3 genuggewahlt, so
kanndie geschilderteSituationmehrfachauftretenund der Schwellvert S o zur Bil-
dungeinerVerbindungzwischenX undY kannuberschritterwerden.Damit wirde
sich eine Verbindungvon X zu dem bdswilligen AgentenY emgeben.Um dies zu
verhindernpietetdie Experimentalplattforntie Mdglichkeit, die Vertrauenswertal-
ler AgentenuntereinandeperiodischnacheinerbestimmterRundenzahum einszu
vermindernDieseProzedufihrt dazu,dasgdie sichsporadischbildendenvertrauens-
wertezwischenbene&olentenund béswilligen Agentenvermindertwerden.Auch die

3falls seinKlassifizierungsfehlegroRemull ist
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Abbildung 5.2: Schematisch®arstellungeinerholonischerOrganisatiormit Clique
ausvier UberKantenverbundenemgenten

VertrauenswertewischenbenaolentenAgentenwerdenum einsvermindert.Jedoch
steigendie Vertrauenswertewischernben&olentenAgenteneinerGruppesostarkan,
dasssiedurchdie Prozedumur unwesentlichvermindertwerden.

5.2.2 Verbindungenin der holonischenOrganisation

Zu Beginn der Simulationexistierenkeine Verbindungerewischenden Agenten.Ha-
bendie VertrauenswertewischenAgentendurchEvaluationderemp&ingenerHash-
wertedenvon unsfestgelgten Schwellvert Sy o Gberschrittenso schlieRersie sich
zusammenDen Vorgangbezeichnemwir als Selbstoganisation Die Organisationjn
dersichdie Agentenvereinigennennenwir holonistcie OrganisationHO. Die maxi-
male Anzahlvon Mitgliedernin der HO wird durchdenParametelO,,,,, bestimmt.
Die Antispam-AgentennnerhalbderholonischerOrganisatiorsind gleichberechtigt.
JederAgentist mit allenandererAgentender HO Ubereinedirekteungerichtetd&ante
verlunden(sieheAbb. 5.2). Ein Agentkanngleichzeitignur Mitglied in einerOrga-
nisationsein.Die verwendeteéNetzwerktopologiein der eine Kantenzwischenzwei
beliebigenKnotenexistiert, wird in derLiteraturals Clique bezeichnetln diesemZu-
sammenhandefiniererwir denBegriff Organisationsnetz

Definition 9 UntereinemOrganisationsnetzersteherwir ein iberKantenverbunde-
nesNetzwerkaus mindestengweiholonistcienOrganisation.Zwei holonisde Orga-
nisationenH O; und HO, durfeninnerhalbdesOrganisationsnetzesur durch héd-
stenseineVerbindungskanteniteinandewerbundensein.

Ein optimalesOrganisationsnetist gebildet, wenn jede beliebige Organisation
HO mit jederandererOrganisationrdesNetzeslbergenaueine Kanteverbundenist.
Die KantezwischerzweiholonischerOrganisationH O, und HO, bezeichnenvir als
\erbindungskantedie durch die VerbindungskanteniteinanderverbundenenAgen-
ten X ausHO; undY ausH O, heil3enverbindungsgenten Die Verbindungskanten
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stellendie einzigenVerbindungerewischendenholonischerOrganisationdar. Jeder
Anti-Spamagentlarf hdchstengineVerbindungskanteu einerandererOrganisation
ausbilden.

Ein Beispielftir einoptimalesOrganisationsnetiindetsichin Abb. 5.4.Innerhalbopti-
malerOrganisationsnetzkonnendie Hashwerteeffizient und schnellverteilt werden,
waswir in der experimentellenEvaluationnachweisenWir werdennunim folgen-
den Abschnittauf die Aufgabender Mitglieder der holonischenOrganisationeinge-
hen.Weiterhinerrechnemwir eineObegrenzefir die Anzahlvon Hashwertendie ein
AgentaufgrundseinemMitgliedschafthochstensnnerhalbseinerOrganisatiorversen-
denmuss.Die optimaleOrganisationsgroReumVersandderHashwerteaneinemag-
lichst grofieAnzahl von Antispam-Agenterieiten wir im zweiten Abschnitther. Im
dritten Abschnittstellenwir zwei Arten von unzulassigeNerbindungerzwischenOr-
ganisationervor, die sichnachderenZusammenschludsldenkdnnen Wir beschrei-
beneinenAlgorithmus,welcherdie unndtigenVerbindungemachZusammenschluss
der Agentenautomatischdscht.

Verpflichtungen und Nutzen der Mitgliedschaft in der HO

Sei N die AnzahlderMitglieder der holonischerOrganisatiormit N < O,,.,. Dann
ergibt sichdie Gesamtzahvon Kantenin dieserHO zu w Zwei holonischeOr-
ganisationer{ O; und H O, kbnnenmiteinandenverschmelzernsolangahre Gesamt-
grofReO, .. nichtuberschreitetist die Gesamtgrofdeon H(O; und HO- grof3eralsdie
maximaleOrganisationsgrofi@,,..., sobietetsichdenholonischerOrganisationeiie
Maglichkeit, eineVerbindungskanteu errichten Zwischenzwei Organisationer O,
und H O, darf hierbeinur jeweils eineVerbindungskantexistieren.DieseEinschran-
kung garantiertdassder gleicheHashwertinnerhalbeinerRundenicht ibermehrere
Verbindungerewischenzwei Organisationemmehriach ausgetauschwird. Die Ver-
bindungskantevird von einemAgentenaus H O, zu einemVerbindungsagenteaus
HO, gebildet.Die Gesamtzaheso,, von Organisationenmit deneneineholonische
OrganisationH O gleichzeitigvertundenseinkann,betragtsomitgeso,,(HO) < N.

Aus derMitgliedschaftin derholonischerOrganisatiorergebensichfir die einzelnen
Mitglieder Rechteund Pflichten.In jederRundemisserdie AgenteneinerOrganisa-
tion der Gré3eO,, ., drei Regeln befolgen,die sie verpflichten,Hashwertean andere
AgentendesOrganisationsnetzesi senden:

1. Generiertein Agentin einerRundeeine Mengevon Hashwertensoist er ver-
pflichtet, einenzufallig ausdieserMengegewvahltenHashwertan alle anderen
Onmae — 1 AgenteninnerhalbseinerholonischerOrganisation sowie anseinen
Verbindungsagenteru versendenDer Agentversendehur einenselbstgene-
rierten Hashwertpro Runde,um seineKommunikationskstenfir diesenVor-
gangkleinergleichO,,,, zuhalten.
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2. Empfangtein AgentuberseineVerbindungskanteu einerandererholonischen
OrganisatioreinenHashwertso musser diesenan alle Mitglieder seinerOrga-
nisationweitersendenEin Agent erhélt iber seineVerbindungzu einerande-
ren Organisationpro Rundehéchstengwei Hashwertedie erandie O, — 1
Mitglieder seinerOrganisationweiterleitet.Der Versandder beidenHashwerte
kostethtchsten2(0,,., — 1) proRunde.

3. Empfangtein Agenteine Menge M von Hashwertendie andereAgentensei-
ner Organisationgenerierthaben so verpflichteter sich, einendieserWertean
seinenVerbindungsagentezu sendenDer zu sendendélashwertwird zufallig
ausder Menge M ausg&vahlt. Damit kommenauf den AgentenKommunikati-
onslostenvon einszu. Der betrefendeVerbindungsagemtussnachder zwei-
ten Regel den betrefendenHashwertinnerhalbseinerOrganisationverteilen.
Damit betragerdie zusatzlicherKostenfir denVerbindungsagentemichstens
Opno, — 1, mit Ogp, = Anzahl der OrganisationsmitgliededesVerbindungs-
agenten.

Diesedrei Regeln fur denVersandvon Hashwerterfihrendazu,dassein Hash-
wertfolgendenWeg innerhalbdesNetzesausOrganisationemehmerkann,soferndie
AgentendenWert weiterleiten.Ein beliebigerAgent X aus H(O; sendegenaueinen
Hashwertpro RundenachdesserGenerierungan alle Mitglieder der eigenenOrga-
nisation.In der folgendenRundesendendie Mitglieder der OrganisationH(O; den
Wertanihre jeweiligenVerbindungsagentdrenachbarte®rganisationenSchliel3lich
verteilendie VerbindungsagentedenHashwerin derdrittenRundeinnerhalbihrerei-
genenOrganisationDanachwird dieserHashwernicht mehrweiterversendetDurch
BeendigunglesVersandsier Hashwertenachdrei Rundenwird verhindert,dassder
gleicheHashwertmehrfachan die gleichenAgentengesendewird. Somitlegt jeder
versandteHashwertmaximal einenPfad der Langedrei zurtick. Damit alle am Ver-
sandder Hashwertannerhalbdieserdrei RundenbeteiligtenAgentenunterscheiden
konnen,ob sie denWert von einemAgenteninnerhalbihrer Organisatiorodereinem
Verbindungsagentesrhaltenhabenjst die HerkunftdesHashwertesm Nachrichten-
typ festgehaltenDer geradebeschrieben¥ersancinesHashwerteson einemAgen-
ten X andie Mitglieder seineOrganisationsnetzdsestehen@usdenOrganisationen
HO, bis HO3 innerhalbvon drei Rundenwird in Abb. 5.3 dagestellt.

Daein Agent X die drei Regeln zur Begrenzungder Kommunikationskstenbefolgt,
leitet er nur einenTeil der generierterund empfangenerHashwertean die Mitglie-
derseinesH O undseinenVerbindungsagentemeiter. Die Befolgungderdrei Regeln
fuhrt somitdazu,dassAgent.X nichtjedenHashwertiberPfademit maximalerl.ange
lpatr, = 3 Zu allenandererAgentendesOrganisationsnetzesendetJedochgenerieren
auchandereAgentendesOrganisationsnetzesje dengleichenHashwertochnicht
erhalterhabennachAbholungderentsprechendelemail dengleichenHashwertund
schiclendieserebenalls durchdasNetzausOrganisationenDadurchwerdenidenti-
scheHashwertevonverschiedeneRunktergleichzeitigeffizientim Organisationsnetz
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Runde 2

Abbildung5.3: VersanceinesHashwerteson Agent X andie AgentendesOrganisa-
tionsnetzesnnerhalbvon dreiRunden

verteilt, obwohl wir die Kommunikationsmaoglichéitender einzelnenAgentendurch
denParameteN achrichtenlimit nachobenbeschranén.

Die GesamtbstenCost g.shwert, die zumVersandder Hashwerteam Netz ausholoni-
schenOrganisationempro AgentinnerhalbeinerRundeanfallen,kbnnennachBertick-
sichtigungderdrei RegelnzumHashwert-\¥rsandhachobendurchdemTerm

COStHashwert S 2(Omaac - 1) + (Omam - 1) + 2 (51)
S 3(Omacc - 1) + 2
S 3 Oma:c -1

abgeschataiverden.Ein Agentsendefpro Rundemaximaldrei Hashwertean je-
desMitglied seinerHO und maximalzweiHashwertean seinenverbindungsgenten
Zum reibungsloserAblauf der Simulationmussalsogarantiertwerden,dassder Pa-
rameterNachrichtenlimit NL gro3erals 30,,.. — 1 gewéahlt wird. Hat ein Agent
die hdchstens O,,,.. — 1 Nachrichtermit HashwerteralsInhaltandie mit ihm direkt
verlundenerAgentengeschicktsoverbleiberihm die restlichenNachrichterbiszum
Erreichervon N L zumAufbauvon Vertrauerzu anderemAgentendesSpamfilternetz-
werkes.Ein AgentziehtseinenNutzenausder Mitgliedschaftin der HO darausgdass
er durchOrganisationsmitgliedeavaluierbareHashwerteerhaltund speichertHolt er
nachErhalteinesHashwerteslesserkorrespondierendpammailvon seinemEmail-
accountab,soklassifizierter dieseals SpamanhandseinerHashwert-Datenbank.
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Ein Agent X im Spamfilternetzwerlerhaltzusatzlichvon beliebigenAgentenaul3er

halb seinerOrganisatioreum Aufbau von Vertrauereinezufallige Anzahlvon Hash-
werten die er jedochnichtabspeichertDurchMitgliedschaftim Netzausholonischen
Organisationkannein Agent pro Rundemaximal3O,,., — 1 weitereHashwerteer-

halten.Da dieseHashwertenur von beneolenten,vertrauenswirdigegentendes
Organisationsnetzdsereitgestellivurden,tibernimmtAgent X diesein seinelokale

Hashwert-DatenbaninhanddieserHashwertast Agent X in derLage,Spammails
durch Hashwert-¥mleich mit Hilfe seinerDatenbankzu erkennen.Hashwertevon

AgentenseinesOrganisationsnetzesind fur X wertwll, weil sie von Agentenstam-
men,die die gleichenSpammailsvie X erhaltenSomitkannX sieeinsetzenywenner

die korrespondierendeBpammailsrom Mailserver abholt.Die Hashwertevon Agen-

ten aulR3erhalbseinesOrganisationsnetzegerwendetAgent X nur zum Aufbau von

Vertrauerundverwirft sieanschlie3enavieder

Optimale Organisationsgrof3ezum effizientenVersandder Hashwerte

JederAgentdesNetzwerlesist bestrebt)Verbindungemit moéglichstvielen Agenten
einzugehenlemehrVerbindungemerAgent X eingehtdestogré3emwird die Anzahl
evaluierbareHashwertedie erempfangtDie AnzahllasstsichdurchHerstellungvon
VerbindungskantemwischenseinerOrganisationrund andererOrganisationemweiter
erhdhen.Im optimalenFall betragtdie Anzahl Anz,,.,(X) der Knoten (und damit
Agenten) die Agent X Uberalle PfadederLangenip.q. € {1, ..., 3} erreicherkann:

AnZmag(X) = O% .+ (Oppaz — 1) (5.2)

mazx

Uber direkte Kantenmit lp,q = 1 erreichtAgent X die Oy, — 1 Mitglieder
seinerHO. Uber die VerbindungsagenteseinerOrganisationlassensich die OZ,,,
Mitglieder derO,,,, vertundenerholonischerOrganisationeriiberPfadederLangen
lpraa € {2, 3} erreichenWahlt mandie maximaleOrganisationsgro3@,,,, > VN,
N = GesamtzahhgentendesNetzwerles,soerreichtAgent.X im optimalenFall Gber

Pfademit maximalerLangel, ., = 3 folgendeAnzahlvon Agenten:

Azpmea(X) > VN +(VN = 1)
> N +(WN-1) (5.3)
> N

Aus Formel (5.3) folgt, dassbei optimalemZusammenschlu$sier Agentenein
beliebigerAgentY tibermaximaldrei KantenjedenanderemAgentenerreicht.Uber
dieseStrukturvon Kantenlassensich die Hashwertesehrschnellim Netzwerkver
breiten.

4JedeOrganisationist (iber Verbindungskantemit allen anderenOrganisationerdesNetzwerles
verlunden
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=5 Selbstorganisation von AntiSpamAgenten
Programm
f“ ]| r“ it ameter r“ ld r istil rParameler rKaMenMatrix rLéngenMatrix | Selftrganizer .05

53] [z4] a][a0 2af[e] Jr [100 giciche agenten |

Runde: 3000
Durchlauf: 111

keine Fehler

Infos | Agent | Optionen |

Verteileragenten:

Anzahl: 1

AntiSpamagenten:

Anzahl: 100

Verhindungen:

Gesamt: 543

in HO's: 507

Verbind.: 36

s[5l ffrs

Meu Zeichnen

Simulation beendet (3000 Runden).

Abbildung5.4: NetzausholonischerOrganisationemachBeendigungler Simulation

Der optimale Zusammenschlusger Agentenlasstsich nicht immer erreichendenn
beim Vorgangder Selbstoganisatiorkannein OrganisationH O, nur dannmit einer
OrganisationH O, verschmelzenyenngilt:

OH01 + OH02 S Omam (54)

Bildensichim Lauf derSimulationzweiOrganisationenjerenGesamtgrof3€,,,q.
Uberschreitetso kdnnensie sich nicht zusammenschlieReBomiterreichemicht al-
le Organisationerdie maximaleOrganisationsgrof3elie BedingungausFormel (5.3)
kann nicht erfullt werden.Obwohl sich innerhalbder Experimentalumgalng nicht
alle Agentenzu OrganisationemmaximalerOrganisationsgrof3eereinigen schlief3en
sich die Agentendennochzu Netzenzusammenin denendie Hashwertaiberkurze
Pfadeversendetverdenkdnnen.DieseEigenschaftverdenwir in Kapitel 6.2.2nach-
weisen.

In Abb. 5.4 ist die Gruppierungvon 100 Agentenausder gleichenGruppenach
Beendigungder Simulationdaigestellt. Es habensich neunholonischeOrganisatio-
nengebildet,die Uber36 Verbindungskantewerbundensind. JederKnoten X ist von
jedembeliebigenKnotenY” tbereinenPfadderLangelp,q < 3 erreichbarDie ma-
ximale Organisationsgrof3e dieserSimulationbetragtoO,, ., = 12. Die durchschnitt-
liche Pfadlangeast ! = 2.6.
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Fall A :

-

Zusammenschluss

HO, HO

] - ‘

Zusammenschluss

Abbildung 5.5: Szenarienin denenVerbindungskantenachdemZusammenschluss
von Organisationemgeléschtwerdenmissen

Algorithmus zur AuflésungunzulassigerVerbindungen zwischenOrganisationen

Schlie3ersich zwei Organisationend O; und H(O, zusammenso kanneszu unzu-

lassigerKombinationenvon Verbindungskantekommen.Ein Algorithmusam Ende

jederRundegarantiertdassfolgendeRegeln beim Zusammenschlusdie Konsistenz
desNetzwerleserhalten:

e Fall A: Existiertsowvohl eineVerbindungskant& O, H O; von Organisationd O,
zuOrganisationH O3 alsaucheineKante H O, H O3 von OrganisationH O, nach
HOs;, soist einederbeidenKantennachZusammenschlusseon HO; und HO,
zuldéschen.

e Fall B: SeiHO, HO, eineKantezwischend O; und HO,. NachZusammenschluss
derbeidenOrganisationenverdenautomatisciKantenzwischenallen Mitglie-
dernvon HO; und H O, aufgebautDie VerbindungH O HO, wird nicht mehr
bendtigtund mussgeldschiwerden.

Die beidenSzenariersindalsFalle A undB in Abb. 5.5daigestellt. Auf derlinken
Seitebefindensich die Organisationervor demZusammenschlusfie zu l6schende
UberflissigeKante ist auf der rechtenSeite der Abbildung jeweils mit einemKreuz
markiert.

5.2.3 Wahlprotokolle fir den Zusammenschlusson Agenten

Die Agentender Experimentalplattfornsind im Round-Robin-¥rfahrenberechtigt,
AnfragenanandereAgentenzweckseinesZusammenschlusses stellen.DenAgen-
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tenwird mit steigendetdentifizierungsnummenacheinandeim Abstandvon sechs
Rundenerlaubt, ein Wahlverfahrenzu starten.Dadurchwird vermieden,dasssich

verschiedengleichzeitigstattfindendeNahlverfahrengegenseitigbeeinflussenDas

Wahlprotololl legt die Reihenfolgeder zu versendendeNachrichternzwischenzwei

Mengenvon Agentenfest, die sich zusammenschlieRemollen. Die maximaleLan-

ge einesWahlverfahrensbetragtmit denvon unsfestgelgtenWahlprotolollen hoch-

stensfinf RundenDabeiwéhltein Agent X denjenigerAgentenY” flr einenZusam-
menschlussus,der denhéchsterWert in seinerListe von Vertrauenswertebesitzt.
Anfragenkann Agent X nur an Agentenschiclken, die sich nichtin seinereventuell

vorhanderOrganisationsowie in allen direkt damit verbundenenOrganisationerbe-

findet, welcheer in einer Liste speichert WahlvorgédngezwischenAgentenwerden
abgebrochenfalls der VertrauenswereinesAgentenzu einemder Agentender an-

derenAgentenmengdleiner als der Schwelivert Sy ist. In diesemFall bricht der

Agentdie Wahl ab,indemer nicht die nachstfolgend®achrichtim Wahlprotololl an

die andererAgentenschickt(engl.deadline) Bleibt dieseNachrichtin derfolgenden
Rundeaus,so bricht die Wahl erfolglosab und die Agentenschliel3ersich nicht zu-

sammenZur Vereinfichungnehmerwir an,dassderDatenaustauscwischerSender
und Empfangeimmerreibungslosfunktioniert,d.h. estretenkeineKommunikations-
fehleP beim Austauschvon Informationerauf.

Bevor sich zwei Mengenvon Agentenaus HO; und H(O, zusammenschlie3en-
nen, mussenreine Reihevon Bedingungererfillt sein. Wie schonerlautert,darf die
Gesamtgrol3eon HO, vereinigtmit HO, die maximaleOrganisationsgroRé,,,.
nichtiberschreiter-ernemusseralle AgentenausOrganisationH O; zuallenAgen-
tenausH O, einenVertrauenswergrof3erSyo besitzerundumgelehrt,d.h.ihre Ver-
trauenswertentereinandedirfeneinenbestimmterSchwellvertnichtunterschreiten.
Um alle dieseBedingungemit moglichstgeringenKommunikationskstenin kurzer
Rundenanzatdu tiberprifenhaberwir Protololle entwickelt, welchedieserAufgabe
gerechtwerden.Dabeiist anzumerkn, dassdasWahlverfahrenwahrendder laufen-
den Simulationmit Versandder Hashwerteetc. stattfindet.Die Wahl erstrecktsich
UbermehrereRundenje nachdenwie komplex die sichverbindende®rganisationen
aufgebausind. Habendie AgentendasProtololl zur Bildung einer Organisatiorer-
folgreichabgeschlossesperhaltersiealle denBefehlzumZusammenschlusBabei
achtendie Agentendarauf,dassdie Liste der Mitglieder derneugebildetenOrganisa-
tion fur alle Agentenaus HO; und HQO, aktualisiertwird. Nachder Komplexitat der
OrganisationerH O; und H O, unterscheidemir drei Arten von Wahlprotolollen fur
verschieden®Vahlverfahren:

5z.B. auf GrundeinesfehlerhafterphysikalischerUbertragungsmediums
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Wahlprotokoll fir denZusammenschlusgweier Agenten

DasWahlverfahrenfir denerfolgreicherzusammenschlusaveierAgentenX undY
dauerdreiRundenin derersterRundestellt X die Anfragefiir denZusammenschluss
andenjenigemgentenY’, zudemX denhdochsterVertrauenswerbesitzt.Ubersteigt
dasVertrauervonY zu X denvonunsfestgelgtenSchwelivert Sy, sonimmtY die
Wahlanundnimmt X in die Liste seinerOrganisationsmitgliedeauf. In derzweiten
RundesendeerdenBefehlzumZusammenschlusn X . DiesenBefehlerhaltAgent
X in derdrittenRundeund tibernimmtY” in die Liste seinerOrganisationsmitglieder
Eine holonischeOrganisatioraus X undY ist gebildet.Fir die Kommunikationsk-
stenCost ;. deserfolgreichenWahlverfahrenggilt: Cost j.:, = 2.

Wahlprotokoll fir denZusammenschlussvon Organisationund einzelnemAgen-
ten

DerZusammenschlus®nAgent X undholonischeOrganisationd O lauftinnerhalb
vonvier Rundenah In dererstenRundestellt X die AnfrageaneinenAgentenY” aus
derOrganisationH O. Falls derVertrauenswenonY zu X grol3erSyo ist, sendety”
in derzweitenRundeeine Anfragean alle Mitglieder der HO bezlglichder Aufnah-
me von X. Alle positven AntwortenerhaltY im Verlauf der dritten Runde.Haben
alle Agentenaufgrundihrer Vertrauenswerteiner Aufnahmevon X zugestimmtso
sendetAgentY in Rundevier denBefehlzum Zusammenschlusmalle Agentenaus
HO sowie an X. Als Anhangist diesemBefehl die aktualisierteMitgliederliste mit
denAgentenaus HO und Agent X beigeflgt.Die KommunikationskstenC'ost j;x,
betragerCost j,i, = 2+2(0Ono—1), wobeiOy o die aktuelleMitgliederzahivon HO
ist.

Wahlprotokoll fir den Zusammenschlusyon zwei Organisationen

Das Wabhlprotololl fir denZusammenschlusaneier Organisationerstellt daskom-
plexestederdrei Protololle dar SeineeinzelnenSchrittesindin Abb. 5.6 dagestellt.
Die Pfeile zwischenden Aktoren stellendie untereinandeversendetemMachrichten
dar Zu Beginnstelltderlnitiator X ausOrganisationd O, die Anfrage(engl.request)
fur einenZusammenschlusan den EmpfangerY aus HO,. Innerhalbder Anfrage
Ubermittelter die Liste aller Mitglieder aus HO,. Ist der Vertrauenswervon Y zu
allen Agentenaus HO, grol3erals Sy, so sendeter die Anfrage mit der Liste der
Mitglieder von HO; als Anhangweiter an die Mitglieder seinerOrganisationH O,.
Gleichzeitigsendetin eineBestatigungan X zurlck,die die FortfihrungdesWahl-
verfahrenggestatte{in Abb. 5.6 sind die Nachrichtendie die FortfiUhrungder Wahl
gestattenmit demLabel, ok’ gekennzeichnet)lm AnhangdieserNachrichtwird die
Liste der Mitglieder aus H O, mitgesendetln der dritten Rundeleitet der Initiator X
die Liste zur Uberprifungder Vertrauenswertgveiter an die Mitglieder seinerOrga-
nisation HO;. Zur gleichenZeit Uberprifendie Agentenaus HO, ihre Vertrauens-
wertezu allen Agentenaus HO; . Ist der VertrauensweréinesAgentenaus HO, zu
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Abbildung5.6: Wahlprotololl fir denZusammenschlusaveierOrganisationen

jedemAgentenaus HO, grof3erSyo, sosendeter eine Bestatigungzur Fortfiihrung
desWahlwerfahrensanY'. AgentY zahltdie MengedereintrefendenBestatigungen.
Hat HO, die OrganisationsgroR@y,, sofahrter mit demProtololl nur fort, wenn
ervon allenanderenDgo, — 1 Agentenaus HO, eine Bestatigungerhaltenhat. Ist
dieseBedingungerfillt, sosendeer in derviertenRundeeineBestatigungzuriickan
denlnitiator X. In dieserRundehabendie andererAgentenvon HO; die Uberpri-
fung der Vertrauenswertder Agentenaus H(O, abgeschlossedederschickt(sofern
seinVertrauenswertu allen Agentenaus HO, gréf3erSyo ist) eine Bestatigungan
X. Hat X die Bestatigungemller AgentenseinerOrganisatiorsowie die Bestatigung
vom EmpfangerY erhalten,so weil3 er, dassalle Agentenaus HO; und HO, zum
Zusammenschludsereitsind. Dahersendeter in der finften RundedenBefehlzum
Zusammenschlugsn Abb. 5.6 als ,,upgrade’ bezeichnetpn alle Agentenaus H O,
und HO,. In dieserNachrichtist die zusammengesetziditgliederliste aller Agen-
ten der neu gegrindetenOrganisationmit O,,., = Ogo, + Ogo, enthalten.Somit
sind alle beteiligtenAgententiberdenZusammenschluasnd die nun aktuell gultige
Mitgliederlisteihrer neugegriindeterOrganisatiorinformiert. Die am Wahlverfahren
beteiligtenAgentenkdnnenjederzeitdasWahlverfahrenabbrechenindemsie auf die
AnfragenundMitteilungenderandererAgentemichtantworten.DieseSituationwird
in Abb. 5.6 alsdeadlinebezeichnetDamitwird derVorgangdesZusammenschlusses
derOrganisationerbeendet.
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Die KommunikationskstendesWahlverfahrenssind anhandder Abb. 5.6 leicht her
zuleiten.Nachrichterzwischeninitiator X und Empfangert” habenKosteneins.Die
KommunikationzwischenX undseinenMitgliedernausH O, hatKostenOyo, — 1,
derVersandderNachrichterewischenY” unddenAgentenausH O, kostetOy o, — 1.
Damitergebersichdie GesamtbstenCost gesamt = 4+ 3(Ono, — 1) +3(Ono, — 1).

Ausbildung einer Verbindungskante zwischenzwei Or ganisationen

Eine Verbindungskantewischenzwei Organisationend O, und HO, wird ausge-
bildet, wenn sich beide Organisationerzusammenschlie3emollen, der Zusammen-
schlussaberaufgrundder GroRender beidenOrganisationemicht méglich ist, da
folgendeBedingungnicht erfullt wird: Ogo, + Ono, < One. ZUsatzlichdarf kei-
ne VerbindungskantewischendenbeidenOrganisationemxistieren.Die Ausbildung
einerVerbindungskantewischenzwei OrganisationgeschiehnhachfolgendemPrin-
zip: Zuerstsendetder Initiator X aus HO, an EmpfangerY” aus HO, eine Anfrage
zum ZusammenschludseiderOrganisationenZu diesemZeitpunktist sich X noch
nicht bevusst,dassdie Gesamtgro3eler beidenOrganisationerO,,.,, Uberschreitet.
Da in dieserAnfragedie Mitgliederlistevon HO; mitgeschickiwird, kannAgentY
die SummeOyo, + Ogo, bilden. Ubersteigtdiesedie maximaleOrganisationsgro-
Re,so kannkein Zusammenschlusstattfinden StattdessesendetY” denBefehl zur
AusbildungeinerVerbindungskantewischenX undY andenlnitiator, falls seinVer-
trauenzu X grofiRerSye.:.werr 1ISt. EDentlls sendeter die Liste derMitgliedervon HO,
an alle Mitglieder seinerOrganisation Auf dieseWeisesind alle Agentenvon HQO,
Uberalle mit ihrer Organisationdurcheine KanteverbundenerOrganisationennfor-
miert. Dieselnformationerspeicherrsielokal ah In derfolgenderRundeerhéltAgent
X denBefehlzur Ausbildungder Verbindungskantenit der Liste der Mitglieder von
HO, im Anhang.Er sendetseinerseitglieselListe an alle Mitglieder aus HO,, die
diesespeichernSomitsindalle Agentenaus HO; und HO, darUberinformiert, dass
einedirekteVerbindungzwischenhren Organisationermxistiert.

DajederAgenteinerOrganisationd O eineListe derdurchKantenmit HO verbunde-
nenAgentenbesitzt,wird derVersucheinesbeliebigenAgentenX ausH O untertun-
den,einenZusammenschlusait AgentenausOrganisationermnzustrebemit denen
seineOrganisatiorbereitsiiberein Kanteverbundenist.

5.3 Zusammenfassungder Eigenschaftender Experi-
mentalumgehung
In diesemAbschnitt fassenwir die Eigenschaftereusammengdie ausder Struktur

desNetzesausholonischenOrganisationersowie denvon uns gesetzterRestriktio-
nen beim Zusammenschlusgon Agentendirekt folgen. Weitere Eigenschafterdes
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Spamfilternetzwes bezlglichder Effizienz des Austauschesyon Hashwertenso-
wie desAusschlusseboswilliger Agentenwerdenwir im sechsterKapitel empirisch
nachweisenDasNetzwerkausAgentenzeigtfolgendeEigenschaften:

e Geringe durchsdnittliche Pfadlange
Wie in Kapitel 5.2.2 gezeigt,lasstsich durch geeigneté/Vahl der maximalen
OrganisationsgroRmit O,,., > VN, wobei N die Gesamtzahbon Antispam-
Agentenist, von einembeliebigenAgentenX jederandereAgentim Netzwerk
UberPfademit maximalerLangedrei erreichenDies erméglichteineschnelle
undeffizienteVerbreitungder Hashwerte.

e Einflussder maximalenOrganisationsgréfie
Die maximaleOrganisationsgrof3@,,., hateinenentscheidendeRinflussauf
die effizientenVerknipfungderholonischerOrganisationenwird O,,,., zuklein
gewahlt, so bildet sich eine groReAnzahl kleiner Organisationendie nur eine
geringeZahl von Verbindungerezu anderenOrganisationerausbildenkénnen.
Einegeringedurchschnittlichd*fadlangekannnicht mehrgarantiertverden.

e \ahlprotokolle
Der ZusammenschlussnzelnerAgentenbzw. von holonischerOrganisationen
bendétigteinenhohenKommunikationsaufand.Um diesenAufwandsogering
wie moglichzu halten,verwenderdie AgentenbeiderEntscheidungob siesich
zusammenschlieResqwie bei derVerschmelzungu einerOrganisationdie in
Kapitel 5.2.3vorgestelltenwWahlprotololle. Darin wird der Nachrichtemerkehr
zwischendenAgentengenaugerayelt. Die Befolgungder Protololle garantiert,
dassdasWahlverfahreninnerhalbkurzerRundenzahimit einergeringenAnzahl
von Nachrichtenauslommt. Fernerwird gewahrleistetdassnachdemZusam-
menschlussventuellvorhandenainzulassige/erbindungskanteantferntwer-
denunddie KonsistenzlesNetzwerleserhalterbleibt.

WeitereEigenschaftenesNetzwerlesausAgentenwerdenwir im folgendenKa-
pitel experimentellnachweisenWir beantvortendie Frage wie viele Spammaildat-
sachlichdurch dasNetzwerkaus Antispam-Agentererkanntwerden.Ebensotesten
wir, ob die Struktur der Organisationsnetzéir einenschnellenund effizientenVer-
sandderHashwertesomt.
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Kapitel 6

Experimentelle Evaluation und
Analyse

In diesenKapitelwird dasin dieserArbeit vorgestellteSpamfilternetzwerknhandier
im fUnften Kapitel beschriebene&xperimentalumgaling evaluiert. Wir werdenbe-
stimmteVariablender Experimentalumgalngin verschiedeneiWersuchervariieren
undihrenEinflussauf die Bildung derNetzeausholonischerOrganisationemndden
Hashwert-\¥rsanduntersuchenDie Eigenschafterdes Netzwerles ausholonischen
Organisationeriiberpriferwir empirisch,denn,wir kdnnendasVerhalteneinesPro-
grammsnicht nur dadurcherklaren,dasswir eso6ffnen und seineStruktur sogfaltig
durchlesen{CoHEN 1995a].Deshalbwerdenwir dasVerhaltendesSpamfilternetz-
werkesin bestimmterHypotheserbeschreiberund anhandder gemachterntersu-
chungsegebnissevalidieren.Einen Uberblick tiberalle Variablenund ihren Einfluss
auf die Strukturder Agenteninnerhalbder Experimentalumgalng gebenwir im er-
stenKapitel. Danachstellenwir im zweitenAbschnittdieseKapitelsHypotheserauf,
derenKorrektheitwir in unsererExperimenteriesterwerden Esfolgt eineBeschrei-
bung der Versuchsanordnunginerhalbder die Hypothesegetestetwird, sovie eine
Analyse der beobachteteriResultate Die wichtigstenErkenntnissedie wir ausder
Evaluationder Hypothesergevonnenhaben fasserwir im dritten Abschnittzusam-
men.Abschliel3endverdenwir im vierten Abschnittdie Effektivitat der Strukturun-
seresSpamfilternetzwers untersuchenin diesemzZusammenhangeisenwir nach,
dassdie Antispam-Agentersich zu einemsmallworld networkzusammenschliel3en.
DieseNetzwerle zeichnersichdurchgeringedurchschnittlichd’fadlangerewischen
beliebigenKnotenmit maglichstgeringerKantenzahlaus.Kurze Pfadesind wichtig
fur denschnellerversandderHashwertem Netzwerkunddeshallist die smallworld
networkEigenschafein wichtigesindiz fur die effiziente StrukturunseresSpamfilter
netzwerles.
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6.1 ExperimentellesDesignund Parameter der Expe-
rimentalumgebung

Um die Abh&ngigleiten bestimmterParameteider Experimentalumgaing unterein-
anderherauszufinderedienenwir unsder AnalysemethodeausdenSoziaivissen-
schaften CoHEN 1995a].Wir UberprifendenEinflussvon Faktoren,die wir verén-
dernkdnnenauf die Effizienz desNetzwerlesausAntispam-Agenterbeim Vorgang
derKlassifizierungvon Emails.Wir werdeninnerhalbderverschiedeneNersuchsan-
ordnungerdie unabhéngigevariablenvariierenund denEinflussauf die Funktions-
weisedesSpamfilternetzwerds untersuchenMit Hilfe der gesammelteiMessdaten
prafenwir unsereHypotheserauf inre Korrektheit.Die unabhangigeivariablensind
im Verlaufder Experimentedirekt beeinflussbaMWir werdentestenwelcheVerande-
rungensichinnerhalbderExperimentalumgalngbei Manipulationderunabhangigen
Variablenergeben Wir listen nundie unabhangigewvariablenauf und erklarenihren
Einflussaufdie Experimentalumgaing.

6.1.1 Maximale Organisationsgrofe

Die maximaleOrganisationsgrof3@,,., gibtdie hdchstmaoglichénzahlvon Agenten
an, die sich gleichzeitiginnerhalbeinerholonischerOrganisationH O bevegendiir-

fen.InnerhalbdesH O ist jederAgentdurcheineKantemit denandererAgentender
Organisatiorverbunden Die Grof3evon O, legt auchdie maximalmadglicheAnzahl
von Verbindungskantefest,die die Organisatiorzu andererholonischerOrganisatio-
nenausbilderdarf. DajederAgentnureineVerbindungzu einerandererOrganisation
unterhalterdarf, betragtdie maximal mogliche Anzahl disjunkterVerbindungerder
OrganisationH O zu andererOrganisationert, ., .

6.1.2 Nachrichtenlimit

DasNachrichtenlimitV L bestimmitdie AnzahlvonHashwertendie jederAgenthdch-
stenspro Rundeversenderdarf. DabeimussnachFormel 5.1 auf Seite 77 garantiert
sein,dassNL > 30,,.. — 1 ist. Hatein AgentHashwertenachdenRegelnausKapi-
tel 5.2.2versendetsokannerdie restlicherNachrichtereur Kommunikatiorunddem
Vertrauensaufbamit Agentenaul3erhallllesNetzesausholonischerOrganisationen
verwenden.

6.1.3 Mailabholung,,;, und Mailabholung,,..

Der Zeitrahmen,n demein Agent seineEmailsvom Mailserver abholt,wird durch
eine Zufallszahlbestimmt.DerenWert bewegt sich zwischenMailabholung,,;, und
Mailabholung,., undwird, sobaldderAgentdie Emailsvom Sener geladerhat,wie-
derneuinnerhalbdesintervalls der beidenGrenzwerteausgeviirfelt. Damit simulie-
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renwir denSachwerhalt,dassBenutzeiihre Emailsin unregelmafligembstandervom
Mailsenerladen.

6.1.4 Schwellwerteflir den Zusammenschlussyon Agenten

Die Vertrauenswertder Agentenuntereinandewerdenzu Beginn der Simulationmit
null initialisiert. Im Verlaufder SimulationbauenbeneolenteAgentengegenseitiges
Vertrauerauf. UbersteigidiesesvertrauerdenSchwelivert S o, sokdnnendie betei-
ligten AgentendasWahlverfahrenzum Zusammenschlusai einerholonischerOrga-
nisationstarten DieserSchwellvert kannvon unsvariiert werden.Fernerist esauch
mdglich, denGrenzwertS y.r..eri fEStzulgen,bei desserberschreiterine Verbin-
dungskantewischernverschiedeneholonischerOrganisationemdéglichwird undso-
mit ein Netz ausOrganisationererzeugtwerdenkann.Je hdherdie beidenSchwell-
werteSyo undSyewerr gewahltwerdendestoldngerdauertes,bis sichdie Agenten
zu NetzenausOrganisationezusammenschliel3en.

6.1.5 SchwellwertZVysnwer: fur die Verwendungvon Hashwerten
zur Klassifizierung

Mit Hilfe desSchwellvertesZ Vi shwers KONNENWIr bestimmenwie oft ein Agent
den gleichenHashwertempfangenmuss,bis er ihn zur Klassifizierungseinervom
Mailserer abgeholterEmails einsetzerdarf. Je hdherder Wert von ZVy oshwert 9€-
wabhltist, destomehrAgentenmusserdengleichenHashwerim Netzwerkversenden,
bevor dieserzur Erkennungvon Spameingesetztvird. Im Organisationsnetausbe-
nevolentenAgentenwird damit verhindert,dassein ungultigerHashwertdirekt von
allen AgentendesNetzwerleseingesetztvird. Damit wird die Anzahlfalschklassi-
fizierter Emails auf Grund desHashwert-\érsandsstark reduziert.Jedochverringert
sich mit Erhéhungvon ZVy.shwert @uchdie Mengeder Spammailsdie die Agenten
durchHashwert-\émleich als Spamerkennen Ein Antispam-AgentsetztHashwerte,
die erwenigerals ZVy.shwert Mal erhaltenhat, nicht zur Klassifizierungein. In unse-
remNetzwerkaus60 Agentenhatsichein Schwelivertvon Z Vi . shwere = 2 bewéhrt.
ZViashwert KANNIN Spamfilternetzwemnmit einergroReremgentenzahbeliebiger-
hohtwerden.

6.1.6 Parameter der Verteileragenten

Fur die Verteileragentendie die Emailsauf die simuliertenMailsener der einzelnen
Agentenverteilen kdnnenfolgendeParametefestgelgt werden:

e Sendehaufigt
Die Sendehaufigkit legt die Wahrscheinlichkit fest, mit der ein bestimmter
Verteilerpro RundeEmailsverschickt.
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e Spamin Prozent
Mit diesemFaktorlasstsichder Anteil von Spammailsan der Gesamtzahvon
Emailsfestlegen,die derVerteileragenandie simuliertenMailserver der Agen-
tensendet.

e Gruppen
Mit dieserEinstellungkénnenwir festlegen,an welcheGruppenvon Agenten
derjeweilige VerteilerseineEmailssendet.

6.1.7 Parameter der Antispam-Agenten

e Gruppenzughdrigleit
Der ParameteiGruppenzugehdrigdit legt fest, zu welchenGruppender Agent
gehdrt.Damitist auchspezifiziertvonwelchenVerteilernderbetrefendeAgent
seineEmailserhalt.Der Agentselbstist sich seinerZugehdrigleit zu bestimm-
tenGruppemichtbewusst.

e Klassifizierungsfehler

Um den Sacherhalt zu simulieren,dassder Klassifizierungsalgorithmusup-
port vector madiinesaus Kapitel 4.6 einenTeil der empfangenerEmails mit
einer gewissenFehlerquotan die Kategorien Spamund Nicht-Spameinteilt,
kannder prozentualéAnteil der Emailsfestgelgt werden,die jeder Agent mit
dem SVM-Algorithmusfalschklassifiziert.Je héherder Klassifizierungsfehler
feass €iNesAgentengewénhltist, destogrol3erist die Zahl von Hashwertengdie
erfalschlicherweisdir Nicht-Spammailgeneriert.

6.2 Hypothesen

Die im FolgenderaufgestelltediypothesemaberzumZiel, die EffizienzdesSpamifil-
ternetzwerksunddessemufbausexperimentellzu belegen,sowie bestimmteEigen-
schaftennachzuweisenDie beidenerstenHypotheserbeleuchterdie Effizienz des
Spamfilternetzwems, d.h. wie viele SpammailkdnnentatsdchlichanhanddesVer-
gleichsderHashwerteerkanntwerden.In denletztendrei Hypothesewneisenwir em-
pirischbestimmteEigenschaftelesSpamfilternetzwersnach.DieseEigenschaften
desNetzwerlesausAntispam-Agentenverdenwir experimentelliiberprufen.

Wir behandeljede Hypothesan einemeigenenKapitel. Dabeiformulierenwir im
erstenAbschnittder Kapitel zuerstdie Hypothese Danacherlauternwir die Hypo-
theseim zweiten Abschnitt genauerDie Beschreilnng der Versuchsanordnungur
Uberprifungder Hypothesdindet sichim dritten Abschnittdesjeweiligen Kapitels.
Schliel3lichprasentieremvir im viertenAbschnittdie Resultateanalysiererdie Daten
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undbeurteilendie Hypothesan Hinblick aufihre Richtigkeit. Die durchgefihrterse-
rien von Simulationerwerdenzur zuverlassigerstatistischenalysevielfachdurch-
gefuihrt,die erhaltenerWertewerdenlberalle SimulationereinerSeriegemittelt.

6.2.1 Hypothesel: Effektivitat der Organisationsnetze

Hypothesel Hat sich im Laufeder Simulationein Netzaus holonistenOrganisa-
tionengebildet,werdendiesenNetzwerkeineweitelen Kantenmehrhinzugefugtund
ist die Bildung desNetzesvon Organisationensomitabgesdlossen,so kdnnendar-
in enthalteneAgenteneinenTeil der Spammailsanhandder Hashwert-Eintrag ihrer
Datenbankdentifizieen.

Erlauterung

Die FunktionalitddesSpamfilternetzwerssoll darinbestehermmdglichstviele Spam-
mailsanhandzuvor empfingenekorrespondierendéfashwertezu erkennen Weiter
hin sollenmdglichstwenigeNicht-Spammaildalschlicherweisals Spamklassifiziert
werdenZu BeginnderSimulationnimmtjederAgentnur die selbstgenerierterHash-
wertein seinelokale Datenbankauf. Habensich jedochdie Vertrauenswertéer be-
nevolentenAgentenuntereinandesowneit erhoht,dassNetzeausholonischerOrgani-
sationergebildetwerdenkdnnen,sonimmt ein darinenthalteneAgentdie Hashwer
te andererAgentendiesesNetzesohne Evaluationauf der Basisvon Vertrauenauf.
Ab diesemZeitpunktkann ein Agent einenHashwertvon Mitgliedern seinesOrga-
nisationsnetzesmpfingenund speichernwelchereine Spammailidentifiziert, die er
selbsterstin dennachsterRundenvon seinemMailserner abholenwird. Anhanddes
Hashwertesst er nachAbholungder Spammailin derLage,dieseeindeutigals Spam
zu klassifizieren.Je gréf3erdas Organisationsnetaus Agentengleicher Gruppenzu-
gehorigleit ist, destomehr HashwertewerdeninnerhalbdiesesVerlundesgeneriert
und ausgetauschDamit wachstauchder Anteil von Spammailsdie mit Hilfe der
ausgetauschtadashwerteklassifiziertwerdenkdnnen.

Versuchsszenario

In diesemSzenariotauscher60 Agentenauseiner GruppeuntereinandeHashwer

te aus. Wir messendas Volumen von Emails, welchesvon allen Agentenanhand
der DatenbankausHashwerterals Spamidentifiziert wird. Dabeiunterscheidenvir

zwischender Mengevon Spammailsdie als Spamerkanntwerdenund der Men-

ge an Nicht-Spammailsdie falschlicherweiseals Spamklassifiziertwerden.Diese
beidenMengenwertemesserwir fur jeweils 100 Rundenund tragenden Anstieg in

zwei Graphengegeneinandeah Innerhalbvon 100 Rundenwerdenan die Agenten
Nspam = 6000Spammailind Ny ,spam = 6000Nicht-SpammailgiesendetDasSze-
nariowird in zwei Versuchslaufedurchgespieltywobeiwir denWert desKlassifizie-
rungsfehlers ., aller Agentenvariieren.



92 KAPITEL 6. EXPERIMENTELLE EVALUATION UND ANALYSE

4000 4000

Anzahl erkannter Spammails Anzahl erkannter Spammails
——————— Anzahl falzch klassif. Micht-Spammailz -------Anzahl falzch klassif. Micht-Spammails
i =
E 3000 - g 3000 4
£ E
2 g
o 7]
‘E 2000 E 2000
8 g
£ £
2 2
E 1000 4 ﬁ 1000 A
= =
=4 =
0 +rrr= TR 0 v _\.‘.’_L —
Rundenzahl Runidenzahl
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Auswertung und Analyse

Wir verfolgendie Anzahl erkannterSpammailspro 100 Rundensowie die Anzahl
der als SpamklassifiziertenNicht-SpammailsWie mananden Graphen6.1 und 6.2
erkennerkann,werdenzu Beginn der SimulationkeineEmailsanhanddesHashwert-
Vemgleichsklassifiziert.Die im Netzwerkversendeteidashwerteverdenausschliel3-
lich zum Vertrauensaufbauerwendetjedochnicht zur Klassifizierung.Nach 1000
Rundensind die Schweliverte fiir die Bildung von Organisationerund Organisati-
onsnetzeriiberschritterund bis zur Runde2000ist hatsich NetzausOrganisationen
gebildet,in demdie Agentenzusammengeschlosssemd. Die im Organisationsnetz
versendeteRlashwertaverdennunauchin denDatenbanknder Agentengespeichert
und zur Klassifizierungvon EmailsverwendetJe mehr Agentendem Organisations-
netzbeitretendestogroerist die AnzahlderdarinversendetehlashwerteDie Menge
erkannteiSpammailsanhanddesHashwert-\érgleichssteigt,wie in denGrapherab-
gebildet,von Runde1000bis 2000wahrendder Bildung desOrganisationsnetzese-
tig anund manifestiertsichauf hohemNiveau.Die Anzahlvon Spammailsdie durch
denHashwert-\émgleicherkanntwerden jstim NetzwerkausAgentenmit geringerem
Klassifizierungsfehlef,,;,,s =5% hdheralsim Netzwerkder Agentenmit fqs, =15%.

In Anlehnungan ANDROUTSOPOULOS et al. [2000] bezeichnerwir mit ng_,r die

Anzahlvon Emails,die zur Kategorie E' gehdrerunddie derFilter derKategorie F' zu-

geordnehatmit E, F' € {NoSpam, Spam}. Wir fassenin Tabelle6.1denAnteil der
Spammailzusammengerallein durchdie Klassifizierunganhandder Hashwerteer-

kanntwird. Die Zahlenbeziehersichdabeiaufdie Mengernvon SpammailsindNicht-

Spammailsdie nachAbschlussderBildung desOrganisationsnetzegurchschnittlich
in der Zeitspannevon 100 Rundenanalle AgentendesNetzesversendetwerden,und
demAnteil davon, derals Spamklassifiziertwird.
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felass Spammails Nicht — Spammails
Nspam—Spam NSpam Prozent N NoSpam— Spam NNOSpam Prozent
5 3092 6000 | 51.53% 35 6000 0.58%
15 2539 6000 | 42.31% 180 6000 3.01%

Tabelle6.1: Anteil der Spam-undNicht-Spammailsgie durchHashwert-\rgleichals
Spamklassifiziertwerden

Das Spamfilternetzwerlerkenntje nachKlassifizierungsfehleder Agentenetwa die
Halfte der SpammailsanhanddesHashwert-\érgleichs.Der Anteil erkannterSpam-
mailsandengesamtwersendetepammailsvird in derLiteraturauchrecall genannt.
Die restlichenSpammailsverdenandenAlgorithmuszur Textklassifizierungsupport
vectormadinesweitemgeleitet.In derfolgendenTabelle6.2 notierenwir fir beideFil-
ter die Anzahlngpam— Nospam YON Spammailgro 100 Rundendie falschlicherweise
als Nicht-Spamklassifiziertwerden.Ebensomesserwir die Anzahl ny,spam— spam
von Nicht-Spammailsgdie SVM undHashwert-\¥rgleich als Spamklassifizieren.

fetass Hashwert — Vergleich SVM
" Spam—NoSpam_| ™NoSpam—Spam_| " Spam—NoSpam | "'NoSpam—Spam
5 0 35 146 298
15 0 180 519 873

Tabelle6.2: Anzahlder Emails,die durchHashwert-\émgleich und SVM falschklas-
sifiziertwerden

Die Variable ngpam— nospam desFilters durch Hashwert-\égleich besitztden Wert
null, da dieserFilter nur Emails in die Kategorie Spam einteilt. Den Klassifizie-
rungsfehlerdes Spamfilternetzwers errechnerwir mit Hilfe der folgendenFormel
aus[ANDROUTSOPOULOS etal. 2000]:

N NoSpam— Spam + N Spam— NoSpam

felass(Spam filternetzwerk) = (6.1)

NSpam + NNoSpam

Wir addierendenWert von ngpam— nospam desFilters durchHashwert-\rgleichund
denWert ngpam— Nospam: d€SSUpportvector madines Filters. Ebensoaddierenwir
die beidenWerte der Filter fir ny,5pam—spam- Die beidenSummensind in Tabelle
6.3 aufgefuhrt.Durch Einsetzerder ZahlenausTabelle6.3in Formel6.1 konnenwir
denKlassifizierungsfehledes gesamterSpamfilternetzwers mit den zwei Filtern
Hashwert-\émgleichund supportvectormadineserrechnenDaswichtigsteErgebnis
unsereexperimentellerEvaluationerhaltenwir durchVermleichdesKlassifizierungs-
fehlersdessupportvectormadinesAlgorithmusdereinzelnerAgentenf s, mit dem
Klassifizierungsfehley,,ss (Spam filternetzwerk) desgesamterspamfilternetzwer
kes.
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Jetass Spam filternetzwerk
NSpam— NoSpam | T"NoSpam—Spam felass (Spamfilternetzwerk)
5 146 333 3.99%
15 519 1053 13.10%

Tabelle6.3: AnzahlfalschklassifiziertelEmailsbeiderFilter undKlassifizierungsfeh-
ler desSpamfilternetzwerks

Der Klassifizierungsfehler des gesamtenSpamfilternetzwerkes ist geringer als
der des SVM-Algorithmus der einzelnen Agenten Durch die Kombinationvon
supportvector madinesund Multiagentensystemwird die Klassifizierungsgenauig-
keit der Antispam-Agenteralso erhoht. Der Anteil von Emails, die die Antispam-
Agentenfalschklassifizierensinkt durchdie Einbettungder Spamfilterder Benutzer
in ein Multiagentensystenin diesemVersuchhabenwir gezeigt,dassdie Antispam-
AgentendurchKommunikatiormiteinandeund AustausctderHashwertehrenKlas-
sifizierungsfehlewerringern.

6.2.2 Hypothese2: Effizienz desAustauschegler Hashwerte

Hypothese2 Innerhalb der zusammenhamgmdenNetzeaus holonishen Organisa-
tionenfindettrotz EinschrAnkungder KommunikatiorewishendenAgentenmit Hilfe
desParametes Nachrichtenlimit ein sthnellerAustausb vonHashwerterzwisten
einergrol3enZahlvonAgentenstatt.Fur jedeversendetéSpammaibin AgentendesOr-
ganisationsnetzemessemnir denprozentualerAnteil von Agenten die die Spammail
anhanddeskorrespondieenderHashwertesn ihrer DatenbanlerkennenDiesbedeu-
tet, dassihnender Hashwertvon andeen Agentenbereitsin einervorherigenRunde
zugesaickt wurde Je hoherdieserAnteil ist, destoeffektiverwurde dieserHashwert
im Netzwerkverteilt.

Erlauterung

Durch den NachweisdieserHypothesesoll gezeigtwerden,dassich innerhalbder
StrukturdesSpamfilternetzwerds,dassdie AgentendurchdenAufbaugegenseitigen
Vertrauendilden,InformationeniberSpamin Form von Hashwerterschnellverbrei-
tenlassenDerZweckdesNetzwerlesbestehtarin,mdglichstviele Hashwerten kur-
zer Rundenzahan maglichstviele Agentenzu schicken. Ein Agentkanneine Email
anhandseinerDatenbankurals Spamklassifizierenywennerdenkorrespondierenden
HashwertbereitsdurchandereAgentenerhaltenhat. Deshalbist esdie Aufgabedes
NetzwerlesausAntispam-Agenteniir einevom VerteileragentenerschickteSpam-
mail schnellstmdglichden entsprechendeHashwertzu erzeugerund zu versenden.
Die Agenten,die die SpammailnachderenGenerierungzuerstvom Verteilerladen,
mussersie mit Hilfe desTextklassifizierungsalgorithmuSVM erkennenEine Erken-
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Abbildung 6.3: Anzahl der klassifiziertenSpammailsdurch Hashwert-\¥rgleich und
SVM

nunganhandderDatenbankst nichtmoglich,daderHashwernochnichtvonanderen
AgentendesNetzesversendewurde.Erkenntder Textklassifizierungsalgorithmudie

Emailals Spam sowird derHashwerdurchAusfihrungderRegelnausKapitel 5.2.2
anandereAgentendesNetzesgesendetErstin denfolgendenRundenkénnenande-
re Agentenvon demsichim NetzwerkverbreitenderHashwertprofitieren,indemsie

diesenzur KlassifizierungdergleichenSpammaihachderenAbholungvom Verteiler
einsetzenJewenigerAgentengezwungersind,die Spammaiimit Hilfe desTextklas-

sifizierungsalgorithmuanstatdurchdie Hashwerteausihrer Datenbanku erkennen,
destoeffektiverist derVersandderentsprechendeiHashwerte.

Versuchsszenario

Diesem Szenariogehéren60 Agentenmit f...s = 2% an. Wir messenwahrend
der Simulationfir jedenSpam-Hashwertyie grof3die Anzahlvon Agentenist, die

die zu diesemHashwertgehérendeSpammailanhandhrer Datenbankmit Hilfe des
Hashwert-\gleichsals Spamklassifiziererkonnten.Dagegenmesserwir zusatzlich
fur jedenHashwertdie Zahl von Agenten,die zur Klassifizierungder korrespondie-
rendenSpammaildensupportvectormadinesAlgorithmuseinsetzermussten.

Auswertung und Analyse

Wie in der erstenHypothesegezeigt,liegt der Klassifizierungsfehlebeim Erken-
nenvon SpamanhanddesHashwert-\¥mgleichsunterdemFehlervon supportvector
madines Jemehr Spammailsalsodurch Hashwert-\¥mgleich erkanntwerden,desto
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wenigermisseran denAlgorithmus supportvector madinesmit hoheremKlassifi-

zierungsfehleweitegeleitetwerden.In Diagramm6.3 ist zum einender Verlaufder

Kurve gezeichnetyelchedenAnteil der Agentendarstellt,die die in derjeweiligen

RundeerzeugteSpammailanhanddesHashwert-\émgleichserkennen.Zum anderen
zeigt die zweite Kurve die Mengevon Agenten,die zur Klassifizierungder Spam-
mail stattdesHashwert-\¥mgleichsdensupportvectormadinesAlgorithmuseinset-
zen musstenweil der zu der Spammailkorrespondierendélashwertnicht in ihrer

Datenbankrorhanderwar. Die in denbeidenKurvendamgestellteAnzahlvon Agenten
addiertsichin jedemPunktder X-Achsezu 60.

Zu Beginn der Simulationwerdendie versendetetdashwertenur zur Vertrauensbil-
dungherangezogeunnd daraufhinwiederverworfen. Damitist jederder 60 Agenten
gezwungendie empfangeneSpammailmit Hilfe dessupportvectormadinesAlgo-
rithmuszuidentifizieren Jegrof3erdie Anzahlvon Agentenist, die sichabRunde500
im Netz aus OrganisationerzusammenschlieRedgestomehr Hashwertekonnenin
denlokalenDatenbanknder Agentengespeichertind zur Klassifizierungvon Spam-
mails eingesetztverden.Nach Abschlussder Bildung desOrganisationsnetzdsin-
nenmehralsdie Halfte der Spammailsllein durchdenVemleichihrer Hashwertamit
denEintragender lokalenDatenbankn der Antispam-Agentererkanntwerden.Eine
Ratevon Uber50 ProzenterkannterSpammailsallein durchdenVergleich der Hash-
werte untermauertdie aufgestellteHypothese dassHashwerteschnellund effizient
im Spamfilternetzwerkrotz EinschrankunglerKommunikationdurchEinhaltungdes
Nachrichtenlimitsverteilt werden.Die StrukturdesSpamfilternetzwers ermaoglicht
kurze PfadezwischenbeliebigenKnoten ibermdglichstwenige Kanten.Netzwerle
mit diesenEigenschafterwerdenauchals small world Netzwerle bezeichnetWir
werdendie smallworld EigenschaftiesSpamfilternetzwemsin Kapitel 6.3 nachwei-
senunddamiteinenweiterenBeleg fir die effizienteund schnelleDatenibertragung
innerhalbdesNetzwerlesliefern.

6.2.3 Hypothese3: Anzahl der VerbindungeneinesAgentenin Ab-
hangigkeit von der Gruppenzugehorigkeit

Hypothese3 Ein AgentX mit Zugehdrigkeit zumeherenGruppen(Mischagent)geht
schnellerVerbindungnmitandeenAgentereinalsein AgentY’, dernur einerGruppe
angehort. Die Zugehoérigleit zu meheren Gruppenversdafitt X aud eine groRee
Zahlvon\erbindunggnzuandeenAgentenals X .

Erlauterung

Wir bezeichnemit X 4z denMischagentenderdenGruppenA und B angehortFer
ner seienein AgentY, gegeben,der nur zur Gruppe A gehért,sovie ein Agent Zg
ausGruppeB. X 4p erhéltalle Emails,die von denVerteileragentean die Gruppen
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A und B geschicktwerden.Dadurcherhéhtsich die Mengevon Spammailsdie die-
serAgentempfangtDeshalbvermutenwir, dassX 45 haufigerHashwertegenerieren
und verschiclen kannals die Agenten,die nur einer Gruppezugeordnesind. Durch
denerhohterversandvon HashwerterkbnnenandereAgentenverstarktVertrauerzu
X 4p aufbauenAuch kannAgent X 45 einengro3erenTeil der Hashwertedie er e
halt, evaluieren,da er die Emailsaller GruppenempfangtWir vermuten,dassdiese
beidenFaktorendazufiihren,dasssichdie VertrauenswertandereiAgentenzu Agent
X 4p starlererhbheralsbeispielsweiseu AgentYy, dernur zu einerGruppegehort.
X 4p bildet auf Grund der hoherenVertrauenswertériihzeitig Verbindungereu an-
derenAgentenaus,dadie Schwellvertefur die Bildung von Verbindungerschneller
Uberschritterwerdenals bei Y,. Da MischagentX 45 zu allen Gruppengehdrt,kann
er zu allen AgentenVertrauenaufbauen Agent Y, hingegen erhéhtjedochnur die
Vertrauenswerteu den AgentenseinereigenenGruppe.Somit bietensich flr X 45
ein breiteresSpektrumvon Agentenfir denAufbauvon Verbindungeran, alsfiur die
AgentenY4 oderZg. Deshalbvermutenwir, dassX 45 einegréRereZahlvon Verbin-
dungenausbildetalsdie andererbeidenAgenten.

Versuchsszenario

Wir teilen 60 AgentengleichmaRign die GruppenA, B und AB ein. Weiterhiner-
hoéhenwir in denverschiedene®urchlaufenschrittweisedie Schwellverte fir den
Zusammenschlusder Agentenzu Organisationerund Netzenaus Organisationen.
Wahrendm erstenvVersuchslauéin Schwelivertvon Sy =6 zur Bildung einerOrga-
nisationgenugt,mussim viertenLauf ein Vertrauenswenton Sgo =30 tUberschritten
werden.Auch der Schwellvert fir die Ausbildungvon Verbindungskantemwischen
denOrganisationemwird in denVersuchslaufenon Sy i, werk =10 aUf Syetzwerk =35
erhoht.Wir messertdie Rundenzahlpachderdie AgentenausdenGruppenA, B und
AB im SchnittVerbindungereu anderemrAgenteneingehenEbensamesserwir den
prozentualemnteil von Agenten,mit denendie einzelnenAgentender drei Gruppen
nachAbschlussder Simulationiiberein Organisationsnetand damit iber Pfadema-
ximalerLangel,q;, = 3 verbundensind.

Auswertung und Analyse

Die dritte Hypothesekanndurchdie Auswertungder Testdatemicht belegt werden.
Stattdesserst genaudasGegenteilder erwartetenReaktionerder Agenteneingetre-
ten. Die MischagentergehenspéaterVerbindungerezu anderenAgentenein als dieje-
nigenAgenten,die nur der GruppeA oderder GruppeB angehdrerfAbb. 6.4). Wel-
terhinbildensiewenigerVerbindungskanternu andererAgentenausalsdie Agenten,
die nur einerGruppeangehdrerfAbb. 6.5).

DiesesunervnarteteResultatkkonnenwir unserklaren,indemwir denAnstieg der Ver-
trauenswertewischendenMischagentemnddenAgentenausdenGruppend und B
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analysierenWir tragendazudie mdglichenKombinationenaus Sendernund Emp-

fangernbeim Hashwert-¥rsandin Tabelle 6.4 ein und errechnendie Wahrschein-
lichkeiten,mit denendie verschiedeneAgentengruppeiNertrauenswerteueinander
bilden. Seien X 45 ein Mischagentund Y, und Zz Vertreterder beidenrestlichen
disjunktenGruppen.Dannist der Anteil von Hashwertengdie ein Agentvon anderen
Agentengruppenvaluiererkann,abhangigronderGruppenzugehorighit von Sender
und Empfangerdesversendeterashwertes.

| Versand | EvaluierbareHashwerte| Vertrauenserhohung

Y=Y, 100% ++
Zp =Y} 0% -
Xap = Y} 50% +
YA — ZIB 0% -
Zp — 2y 100% ++
Xap — 2 50% +
Ya— Xip 100% ++
Zp — Xip 100% ++
Xap — Xip 100% ++

Tabelle6.4: Anteil evaluierbareHashwertan Abhangigleit von der Gruppenzugeho-
rigkeit desSendersind Empfangers

Wir gehenzur Veranschaulichundavon aus,dassdie Datenbankn der Agenten
mit gleicherGruppenzugehdright dieselberHashwerteenthaltenFernerverfugeder
Mischagentin seinerDatenbankiiber Hashwertebeider GruppenA und B. Da die
Agentengleichmallign dendrei Gruppenverteilt sind und sich zufallig bis zur Bil-
dungvon holonischerOrganisationetashwerteusendenist die Wahrscheinlichkit
aller neunVersandmaoglichkitenzum Vertrauensaufbagleichgrof3.JederAgentver-
teilt die von ihm versendeteiashwertggleichmaligauf die Agentender drei Grup-
pen A, B und AB. Jedochunterscheidersich die Wahrscheinlichkiten, mit denen
die Agentenderdrei GruppenempfangeneHashwertesvaluierenkdnnen.Sokannder
MischagentX 4,5 die Hashwertealler Agentenauswerterund erhéhtdeshalbseine
Vertrauenswerteu den Agentender GruppenA, B und AB gleichmafigAgentY,
erhohtdasVertrauenzu AgentenseinereigenenGruppeam starkstenDas Vertrau-
en zu denMischagentererhohtY, nurim moderaterMalie,daer nur die Halfte der
Hashwertevon X 45 evaluierenkann,die ausSpammailsandie GruppeA stammen.
Die Hashwertedie X 45 ausSpamandie GruppeB generierthat,kannY, nichteva-
luieren.Ebensdkanner keineHashwertevon Zz auswertendasie sichin disjunkten
Gruppenbefinden.Entsprechendegilt umgelehrtauchfir Agent Zz. Die Agenten
Y, und Zg erhdhensomitdasVertrauenzu Agentenihrer eigenenGruppeam stark-
sten.Deshalbverbindersichauchzuerstundbevorzugtmit Agentenausihrereigenen
Gruppe.
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Abb. 6.4: Rundenbis Zusammenschluss Abb. 6.5: AnzahlderVerbindungen

Da die Mischagenterdas Vertrauenzu den Agentenausallen drei GruppenA, B
und AB gleichmalligerh6henkdnnensie nicht gezieltverstarktVertrauenzu ande-
ren Agentenausihrer GruppeA B aufbauenwie diesdie Agentenmit Gruppenzuge-
horigkeit zu einer Gruppetun. Dadurchverlangsamsich der Zusammenschlusder
Mischagentemit andererAgenten.Am Endeder Simulationsind die Mischagenten
prozentualmit wenigerAgentenim Netzwerkverbundenals die Agentenmit Grup-
penzugehorigéit zu einerGruppe(sieheAbb. 6.5). DieserEffekt verstarktsichdurch
Erh6hungder Schwellverte Syo und Syeszwerk-

Der MischagentX 45 hat keine Praferenzerbei der Wahl desAgenten,mit demer
sichzusammenschliel3emll. Daaberdie AgentenY4 und Zz innerhalbihrereigenen
GruppebevorzugtVerbindungereingehenbleibt X 45 nichtsanderedibrig, als sich
in vielenFallenmit andererMischagenterzu vereinigenDie gemittelteRundenzabhl,
bei der die Agentenausden GruppenA, B und AB Verbindungereingehenwird
in Abb. 6.4 abgebildetMan erkennt,dassdie Agentenmit Gruppenzugehdrigkt zu
einerGruppenacheinergeringererRundenzahVerbindungereingeheralsdie Misch-
agentenJegrofRerdie Schweliverte Syo und Syer.werr gewahltwerden destospéter
verbindensichdie Agenten.

Dasichdie Agentenmit Zugehorigleit zu einerGruppebevorzugtverbindensinddie
Mischagentemgezwungensich mit dentbrigenAgenten,denMischagentemleicher
Gruppenzugehoright, zu verbinden SomitbildensichnurwenigeOrganisationenin
denenAgentender GruppenA und AB, bzw. B und AB gemischtvorkommen.Die
Mischagenterverteilensich alsonicht gleichmafigauf alle Organisationensondern
sammelrsichmeistin separate®rganisationenSofindensichdurchSelbstoganisati-
onauchAgentenzusammengie ausmehrerergleichenQuellenSpammaildeziehen.
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6.2.4 Hypothese4: Abhangigkeit zwischenKlassifizierungsfehler
und Vertrauen

Hypothese4 Je grofl3erder KlassifizierungsfehleginesAgentenX ist, destoweniger
\ertrauenbauenandee bene/olenteAgentenzuihmauf. Deshalbsinktmit steigendem
Klassifizierungsfehlevon X die Anzahlvon Verbindungen, die andee beneolente
Agentenmit X eingehen.

Erlauterung

Ein AgentX mit hohemFehlerwertf.,,, beiderKlassifizierungvon Emailsmit Hilfe
von supportvector madineserkennteinenhohenProzentsatder Spammailsnicht,
bzw klassifiziertNicht-Spammailsals Spam.Dasfihrt dazu,dassein grof3erAnteil
dergenerierterHashwertenicht von denanderermAgentenmit niedrigemKlassifizie-
rungsfehleraus der gleichenGruppeerkanntund evaluiert werdenund vice versa.
SokoénnenbeneolenteAgentendesSpamfilternetzwers nur langsamvertrauenzu
Agent X aufbauenDeshalbwird auchnur schwerlichder Schwelivert S erreicht,
beidesserUberschreiterineVerbindungzwischerbeneolentenAgentenund Agent
X initiiert wird. Diesist der Grunddafur, dassAgentenmit hohemKlassifizierungs-
fehler ausden Netzender holonischenOrganisationerben&olenter Agentenausge-
schlosserwerden.Damit bietet die Plattform gleichzeitigden Anreiz fir Agenten,
einenmaglichstgeringenKlassifizierungsfehleanzustrebensofernder grof3te Teil
derAgentendesNetzwerlesbeneolentist.

Versuchsszenario

DiesesSzenaricenthalt60 Agenten,wobei40 dieserAgenten(GruppeGOOD) den
Klassifizierungsfehlerf,..s = 5% aufweisen.Der Klassifizierungsfehleder restli-
chen20 Agenten(GruppeB AD) ist ungleichhéher namlich f,;s, = 90%. Die Agen-
tenderGruppeBAD simulierendurchihrenhohenKlassifizierungsfehledasVerhal-
ten bdswilliger Agenten,d.h. sie speiseniiberwiggendHashwerteins Netzwerkein,
zu denenkeine Spammailsexistieren.DiesesSzenariowird in vier Versuchslaufen
durchgespieltywobeiwir den Schwelivert zur Bildung von OrganisationerSzo und
denWert zur Bildung von Organisationsnetzefiy .;,...-x variieren.

Auswertung und Analyse

Die vier Versuchsdurchlaufeefernfur verschieden&chweliverteSzo undSyetzwerk

die Ergebnissedie in Tabelle6.5 zusammengesstsind. GOOD ist die Gruppeder
beneolentenAgentenmit f,;.s, = 5% und BAD die Gruppemit f.qs = 90%. In der
Tabelletragenwir denprozentuale\nteil derbeneolentenundbdswilligenAgenten
ab,mit dereinbeliebigerAgentausGOO D im Schnittverbundenist. DieselberVerte
findensichebensdur die Agentender GruppeBAD.
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Lauf | Sgo | Snetzwerk | Verbind. GOODzu | Verbind. BADzu
GOOD BAD BAD | GOOD
1 3 5 99.65% | 88.96% | 100% | 88.96%
2 5 10 99.48% | 61.96% | 100% | 61.96%
3 10 15 99.65% | 9.50% | 100% | 9.50%
4 20 25 100% 0% 100% 0%

Tabelle6.5: Anteil der AgentenausGOOD und BAD, die sich bei Variierungder
Schweliverte Sgo und Sy et werk ZUSAMMenschlieen

Die Aussagader HypothesedassAgentenmit hohemKlassifizierungsfehlenicht
in dasOrganisationsnetder Agentenmit niedrigemf,;.s; ausderGruppeGOO D auf-
genommerwerden konnenwir anhandderVersuchsegebnissdestéatigenDie Agen-
tender GruppeGOO D verbindensich fastvollstandigmiteinanderd.h. jederbene-
volenteAgentenkannjedenandererAgentenausGOQO D UberPfademit maximaler
Langel,q, = 3 erreichef. Auch die 20 Agentender Gruppe BAD findensich zu
einemeigenenOrganisationsnetzusammenJederAgent aus BAD Kklassifiziert90
Prozentder Nicht-Spammaildéalschlicherweisals Spam,generiertdafir Hashwerte
undversendetlieseanandereAgenten.DieseungultigenHashwert&kdnnengroldten-
teils nurvon Agentender GruppeBAD evaluiertwerden.

SomitsogtderHashwert-¥rsandinddamitverbundené/ertrauensaufbagafii, dass
sich die Agentender beidenGruppenzu zwei Netzenvon Organisationerzusam-
menschlieBenwahlt mandie Schwellverte Sgo und Snyeizwerr Wi€ IM viertenVer-
suchslaufyroRgenug sokannmanerreichengdassdie beidenOrganisationsnetzeoll-
standigvoneinandersoliertsind,d.h. esexistierenkeineKantenzwischendenNetzen
ausbene&olentenundbdswilligenAgenten.Jegeringerdie Schwellvertegewvahltsind,
destohdherist die Wahrscheinlichkit, dasssich Agentender beidenGruppenmitein-
anderverbinden Dies geschiehtweil die Agentender GruppeGOO D funf Prozent
der Emailsfalschklassifizierend.h. sie klassifizierenm geringenMaflieaucheinige
Nicht-Spammailgls Spam Die darauserzeugterHashwert&kénnenvon denAgenten
aus BAD evaluiertwerdenund esbautsich VertrauernzwischenAgentender beiden
Gruppenauf. Entsprechendegilt fir die Agentenaus BAD, dasie 10 Prozentder
Emailsrichtig klassifizierenSinddie Schwelivertewie im ersterDurchlaufpraktisch
auf null gesetztsoverbindensichdie AgentenausGOOD und BAD komplettmit-
einander GeringeSchweliverte sind daherungeeignetzur effizienten Trennungder
Agentengruppemnit unterschiedlichenKlassifizierungsfehlerDeshalbmuissenzur
Trennungder beneolentenvon denboswilligen Agentendie Schwellverte Sy und
Snetzwerk 9rofder20 gevahltwerdenwie im viertenDurchlaufgeschehen.

1Abzuleserin derTabelle6.5in Spaltevier
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6.2.5 Hypothese5: Anzahl evaluierbarer Hashwerte

Hypothese5 Der Anteil evaluierbaer Hashwerteam Gesamtvolumeder versende-
tenHashwertesteigtim Verlauf der Simulationan, bis sich die benevolentenAgenten
zu NetzenausholonishenOrganisationereusammergfunderhaben.lst die Ausbil-

dungvonKantenbeendetyerbleibtdie Anzahlevaluierbarer Hashwerteauf konstant
hohemNiveau.

Erlauterung

Einwichtigerindikatorfur deneffizientenVersandlerHashwertennerhalbdesSpam-
filternetzwerlesstelltdie AnzahlderevaluierbarerHashwertelesGesamtsystendar

In Kapitel 5.2.1wurde gezeigt,dassAgentennur HashwerteandererAgentenevalu-
ierenkdnnen,wennsie bene&olent sind und mindestenginergemeinsamesruppe
angehoren.

Zu Beginn der Simulationsenderdie Agentenihre generierterHashwertean zufallig
gewahlteAgentendesNetzwerles.AgentenausdisjunktenGrupperkdnnendie Wer-
te, die siesichzusendennicht evaluieren,dasie die korrespondierendeBmailsnicht
erhalten.Damit ist auchdie Bandbreitezum Versenderder Hashwerteverschenkt.
AgentengleicherGruppenzugehdright schlieBersichim Verlaufder Simulationzu
NetzenausholonischerOrganisationerzusammenAllen AgentendiesesNetzesaus
Organisationenst gemeinsamglasssie sich mindestensn einergemeinsamefsrup-
pe befinden.Das bedeutetwiederum,dasssie mindestenseinengemeinsameiver
teileragenterbesitzenwelcherihnenEmailszusendetSie erzeugerausder gleichen
Email identischeHashwerte Seiendie benevolentenAgentenX undY ausderglei-
chenGruppe.Seiweiterhin X derjenigeAgent, der zuerstseineEmailsvom Vertei-
leragenterabholt.DanngeneriertX ausdenempfingenerSpammaildHashwerteund
speichersiein seinerDatenbankah AgentY holt seineEmailsin einerderfolgenden
Rundenab und erzeugtdarausebenélls Hashwerte Sendeter diesean Agent X, so
kannX die Hashwerteevaluierend.h.erfindetin seinedokalenDatenbankdentische
HashwertainddasVertrauernvon X zuY wird erhéht.Jehdherdie Anzahlgemeinsa-
mer Verteileragenteron X undY ist, destomehrHashwertekdnnensie evaluieren.
Mit wachsendeAnzahlgemeinsamevYerteileragentebauenX undY schnelleNer-
trauenzueinandeauf.

InnerhalbdesNetzesausOrganisationersinddie AgentennachdenRegelnausKapi-
tel 5.1.2verpflichtet,sichgegenseitigzusatzlichéHashwertezu schicken.Sosteigtmit
derBildungderholonischerOrganisationemindderVerbindungerzwischenhnendie
AnzahlevaluierbareHashwertestetigan. Weiterhinvergleichenwir denAnstieg der
AnzahlevaluierbareHashwerten einemSzenarianit AgentenausderselberGruppe
mit Szenarienin denerzweiunddrei GrupperverschiedenefAgentenexistieren.Die
Agentender verschiedeneiGruppenempfingenverschieden&mails. Deshalbkann
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Abbildung6.6: AnzahlevaluierbareHashwerteverschiedeneGruppenvon Agenten

ein Agent X ausGruppeA niemalseinenHashwerteinesAgentenZ ausGruppeB
auswerterund vice versa.Somitist zu erwarten,dassdie Anzahl evaluierbareHas-
hwerteim Szenariamit AgentengleicherGruppenzugehéright hbherliegt alsin den
Szenariemit Agentenausverschiedeneruppen.

Versuchsszenario

Die SummederevaluierbarerHashwertealler Antispam-Agentenvird im Verlaufder
Simulationalle 100RundergemesserDie Simulationwird in dreiverschiedeneker-
suchsanordnungenit verschiedeneAgentengruppewiederholtundderAnstieg des
VolumensevaluierbarerHashwertein einemgemeinsamerschaubildzusammenge-
fasst.n dererstenvVersuchsanordnurexistiert nur eineeinzigeGruppevon Agenten,
in der zweitenVersuchsanordnunexistierenzwei Gruppenvon Agentenund in der
letztendrei verschieden&ruppenvon Agenten.Die genaueAufsplittung der Agen-
tenin die verschiedeneruppenist im AnhangdetailliertbeschriebenZu beachten
hierbeiist die Tatsachedassin den Szenariermit mehrerenAgentengrupperauch
Mischagenterexistieren,d.h. Agentendie gleichzeitigin mehrerenGruppenvorhan-
densind. Das Szenarioenthaltinnerhalbjeder Versuchsanordnungine Gesamtzahl
von 60 Agenten.

Auswertung und Analyse

Zu Beginn der Simulationsenderdie AgentenHashwertezuféllig anandereAgenten.
Im Szenariomit Agentenausnur einer Gruppekann jeder Agent Hashwerteande-
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rer Agentenevaluieren,soferner sie selbstin einervorhegehenderRundegeneriert
hat. In denandererbeidenSzenarierkdnnenAgentenausGruppeA beispielsweise
Hashwertevon Agentender GruppeB nichtevaluieren Deshalbist die Anzahlevalu-
ierbarerHashwertém Szenarianit einerAgentengruppewie in Abb. 6.6 ersichtlich,
am hdchstenBis zur Runde700 habensich die Vertrauenswertéer Agentenunter
einandersoveit erhdht,dassdie Schweliverte Sio und Sye,were ZUr Bildung von
NetzenausOrganisationeniberschritterwerden.Innerhalbder sich ab diesemZeit-
punktbildendenOrganisationsnetzeerdennunverstarktHashwertegetauschtDiese
Werte kdnnenaufgrundder gleichenGruppenzugehoright innerhalbvon Organisa-
tionenauchevaluiertwerden.So steigtdie Zahl evaluierbarefHashwertan allendrei
Szenarieran.Die Bildung der Organisationsnetzist grof3tenteildis zur Runde2000
abgeschlossenyasmanin Abb. 6.6 anhanddeskonstanteriVerlaufsder Kurven ab
Runde2000erkennerkann.Der Zwangder Agenten in denOrganisationsnetzever-
starktHashwertezu versendemunddie gleicheGruppenzugehdright der Agentenin
denOrganisationerfiihrt dazu,dassdie Zahl evaluierbaretHashwertebis zum Ende
der Simulationauf hohemNiveauverbleibt.

Die Anzahl evaluierbarerHashwertehat sich vom Beginn bis zum Endeder Simu-
lation in allen drei Szenariemrmehr als verdoppelt.Damit ist gezeigt,dassdurchdie
Selbstoganisatiorder Agentenzu Organisationsnetzeser Anteil von Hashwertersi-
gnifikanterhohtwird, derauchfir die Agentervon Nutzenist. Ein bene/olenterAgent
kann(wie schongezeigt)einenHashwertinur dannverwertenwenner diesernvon ei-
nem bene&olentenAgentenmit gleicher Gruppenzugehdrigkt empfangenhat. Und
daswird durchdie Strukturder Organisationsnetzgarantiert.

6.3 Small World Networks

Wir stellenan die Agentender Experimentalumgelng die wesentlicheForderung,
dasssie Hashwertan kurzerRundenzeitnit moglichstgeringenKommunikationsk-
steninnerhalbdesNetzesausholonischerOrganisationewerbreiten DieseForderung
nacheffizientemDaterversandasstsichdurchmaoglichstkurze Pfadezwischenbelie-
big gewahltenAgentenX undY erreichenSmallworld Netzwerle [STROGATZ und
WATTS 1998] erflllen die AnspriichenachgeringendurchschnittlicherPfadlangen
zwischenden Knoten mit einer moglichstgeringenAnzahl von Verbindungskanten.
Wir stellendasPhanomemersmallworld Netzwerle im erstenAbschnittdieseKa-
pitels vor und gehennaherauf inre Eigenschafterein. Im zweiten Kapitel werden
wir zeigen,dassbei optimaler Ausbildung des Netzesaus Organisationermit pas-
sendgewahlter maximalerOrganisationsgréRe,,., unsereExperimentalumgalng
die Eigenschaftereinessmall world Netzwerles erfillt und dadurchein effizienter
Datenaustausopenvahrleistetst.
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6.3.1 Der Aufbau von Small World Networks

Netzwerle von dynamischerSystemenrsind wederstrengregular angeordnetpoch
bildensie einekomplettzufallige Struktur Ihre Strukturliegt vielmehrzwischendie-
senbeidenExtremenDieseEigenschafgilt beispielsweisélr sozialeStrukturen.So
fandMILGRAM [1967] herausgdasszwei zuféllig ausder Weltbev6lkerunggewahl-
te Personeniber kurze Kettenvon Bekanntschaftewerbundensind. Diesessoziale
Netzwerkzeigterstaunliche&kurze Pfadlangerund eine starle lokale Verdichtungder
Knoten(KnotenbesitzereineVielzahldirekterNachbarn) Der Verdichtungskeffizi-
entC (engl.clusteringcoeficient)innerhalbdieserNetzwerle ist folgendermalRede-
finiert: wennein Knotenk Verbindungereu Anz, Nachbarknotemesitzt,sokdnnen
zwischerdieserNachbarknotemaximal 27421 yngerichtetéantenexistieren.
SeiC}, derAnteil dieserKanten,die tatsachlicrausgebildetverden.Dannwird C' als
Mittelwert iberdie C}, aller Knotenk errechnetC' gibt denAnteil derNachbarknoten
von k an,die untereinandeselbstwiederNachbarrsind.DieseEigenschaftvird auch
als Verdichtung(engl. clustering)bezeichnetDer Verdichtungskefizient einesvoll-
standigverbundenerGraphenst C' = 1, dereinesZufallsgraphenst C,qnd0m = A’;fk,
wobei N die Gesamtzahtier Knotenund Anz; die durchschnittlichvon jedemKno-
tenausgehend@nzahlvon Kantendarstellt.C, 4,,40m Wird fir Netzwerle mit grof3er
Knotenzahlbeliebigklein. Die durchschnittlichePfadlangel, .40 €inesZufallsgra-
phengleicherKnotenzahlN approximiererwir mit ﬁﬂ—zk [STROGATZ und WATTS

1998].

Smallworld Netzwerle wurdenintensv von WATTS UND STROGATZ [1998] unter
sucht.DabeidefinierersiefolgendeEigenschaftewon smallworld Graphen:

1. Der Verdichtungskefizient C' ist viel grof3erals der eineszufalligen Graphen
mit gleicherAnzahlvon Kantenund durchschnittlicheAnzahlvon Kantenpro
Knoten.

2. Diedurchschnittlichéfadl&ng€,,,.qiworiq ISt fastsogeringwie die durchschnitt-
liche Pfadlang€, ..,.40 deskorrespondierendedufallsgraphen.

Small world Graphenerreicheneine mit der von Zufallsgraphenvemleichbare
Pfadlangedurchdie AusbildungeinergeringenZahl von KantenlangererReichweite
(engl.shortcutg zwischenverschiedeneinoten.DieseKantenmit l&ngererReich-
weite stellen VerbindungerewischenbeliebigenKnoten des Netzwerles dar Seien
X undY zweiKnoten,die eineshortcut Kantebilden. Durch die Ausbildungdieser
Kanteverkurztsichnicht nurdie PfadlangezwischenX undY’, sonderrauchdie Pfa-
de zwischendenNachbarschaftsknoteron X und denNachbarschaftsknoteron Y
werdendramatischverklrzt.Bringt manin einenreguldrenGraphenrein geringeAn-
zahlderKantenlangereiReichweiteein, soverkirztsichauchdort die durchschnittli-
che PfadlangedramatischNach Comellaset al. [2000] sind small world Netzwer
ke ,vielversprechend&andidatenfir Kommunikationsnetzwegk da typische Da-
tenflussmustem Kommunikationsnetzwedn hohe Verdichtungmit einer geringen
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Anzahl von VerbindungenangererReichweitezeigen®. So zeigt auchdas Internet
in seinemAufbau die charakteristischekigenschaftereinessmall world Netzwer
kes[ADAMIC 1999].

6.3.2 Small World EigenschaftendesSpamfilternetzwerkes

Das NetzwerkausOrganisationenyelchesdie Antispam-Agentenm Laufe der Si-
mulation bilden, zeigt die Eigenschaftereinessmall world Netzwerles. Zum einen
sind die Knoteninnerhalbjeder holonischenOrganisationstark verdichtet,da jeder
Agentmit jedemMitglied seinerOrganisationdirekt tibereine Kantein einerClique
verlundenist. Zum andererentsprechewlie VerbindungskanteawischendenOrga-
nisationendenim vorherigenAbschnitt beschriebeneshort cuts Die small world
EigenschaftemnseredNetzwerleslassensich auchexperimentellin einemSzenario
mit 60 AgentenausderselberGruppenachweisenWir variierenin denverschiede-
nen Versuchslauferdie maximaleOrganisationsgrof3,,... Die durchschnittlichen
Pfadlangel wird nachBeendigungler Simulationmit Hilfe einesAll-Pairs-Shortest-
Path-Algorithmuserrechnetder in einer Adjazenzmatrixdie Pfadl&angenaller Kno-
tenkombinationerausgibt.Die durchschnittlichePfadlangel ye:,werr desNetzesaus
holonischerOrganisationererrechnesichals Mittelwertderin derMatrix aufgefihr
tenPfadlangen.

Omam lNetzwerk: l’random CNetzwerk C17‘(JL'rwlom erreichbare Knotentber
PfadederLange € {1,...,3}
12 2.52 1.78 0.90 0.14 99.2%
10 2.57 1.93 0.82 0.17 96.2%
8 2.64 2.07 0.75 0.12 91.5%
6 3.28 2.46 0.63 0.09 53.6%

Tabelle6.6: Pfadlangenund Verdichtungskefiizientendes Spamfilternetzwerds im
Vergleichzumkorrespondierendesufallsgraphen

In Tabelle6.6 werdendie charakteristisch®fadlangel ys.wer UNd der Verdich-
tungsloefiizientCyeswerr: VONvier Simulationsdurchlaufemit unterschiedlichema-
ximaler Organisationsgro3eit deneneinesZufallsgraphergleicherKnotenzahlN
und durchschnittlicherAnzahl von Kantenpro Knotenverglichen. In allen Simula-
tionenzeigendie gebildetenNetzevon holonischerOrganisationerdensmall world
Effekt:

lNetzwerk 2 l’random und CNetzwe'rk: > C"deom (62)

Die durchschnittlicherPfadlangerderNetzwerle ausAntispam-Agentestimmen
in etwa mit denLangendeskorrespondierendedufallsgrapheriiberein.Der Verdich-
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tungsloefiizientCyes.werr, UbersteigjedochdenWertvon C,.q,.40m UM einVielfaches.
Diessindgeradedie beidenBedingungereinessmallworld Netzwerles.Somithaben
wir experimentelldie smallworld EigenschafunseresSpamfilternetzwersnachge-
wiesen.

In derletztenSpaltevon Tabelle6.6 wird die prozentuald&kKnotenzahlangegebendie
durchschnittlichvon einembeliebigenKnotendesNetzwerles tiber Pfade mit maxi-
malerLangel,.;, = 3 erreichtwird. JehdherdieseKnotenzahlist, destoeffizienter
werdendie Hashwerteam Netzwerkverbreitet.Die Anzahl Anz,,,, der Knoten,die
maximal von einembeliebigenAgentendesNetzwerles tiber Pfade mit maximaler
Langel,.., = 3 erreichtwird, betragtnachder Herleitungin Kap. 5.2.2 maximal
Anzmaz = 02, + (Omez — 1). Jekleineralsodie maximaleOrganisationsgroRge-
wahlt wird, destowenigerKnotenkdnnenbei festerAnzahlvon Agenteniberdiese
Pfadeerreichtwerden.Wahlt manO,,,, < VN mit N = Anzahl der Knoten, SO
sinkt nachderobigenFormeldie Zahlvon Knotenerheblich die im Durchschnittvon
einembeliebigenPunktdesGrapheniber Pfade mit maximalerLangel,,., = 3 er
reichtwerdenkdnnen DieslasstsichauchanhandderVersuchseagebnissdestatigen.
Sokonnendie 60 AgenteninnerhalbdesSzenariosnit O,,,,, = 6 im Schnittjeweils
nur noch53.6 Prozentder AgentendesOrganisationsnetzagber Kantenmaximaler
Langedreiansprechenyahrendsiein denandererdrei Szenariemit O,,,,, > 8 Uber
90 ProzenderKnotenerreichenDieslasstsichfolgendermal3earklaren:Mit kleiner
werdenden®O,,,, mussbei gleich bleibenderAgentenzahkinegrof3ereZahl kleiner
Organisationemgebildetwerden.JederkKnotendarf maximalnur eine Kante zu einer
benachbarte®rganisationausbilden Ein Knotenkannalle Knotender Organisatio-
nen, die mit seinereigenenOrganisationiiber Verbindungskantedirekt vertunden
sind, Uber PfademaximalerLangedrei erreichen Die Anzahlvon benachbartei®r-
ganisationerund die Zahl darin enthalteneAgentenknotenst bei kleinemO, ... ge-
ringer, alsin Szenariemit gréf3eren®),,,.... Die durchschnittlichdfadlangd v et »werk
wéchstalsobei Verkleinerungvon O,,.., die AnzahlerreichbareKnotensinkt.

6.4 Analyseder Hypothesenund der Small World Ei-
genschatft

Viele dervon unsgetestetedypotheserwurdenanhandder durchgefihrtersimula-
tionenbestétigtjedochgabesauchunervarteteund tiberraschend&rgebnisseDie
envartetenErgebnissesind:

e Die Agenterkdnnenmehralsdie Halfte derSpammaildiberHashwertedentifi-
zierentrotzderkurzenintervalle,in derdie entsprechendddashwertdiberdas
NetzwerkgesendetverdenmissenDie Identifizierungvon mehralsder Halfte
der Emailsallein durchdenHashwert-\¥mleich zeigt die Effizienz desSpam-
filternetzwerles.Der Klassifizierungsfehledesgesamterspamfilternetzwerks
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ist geringeralsderKlassifizierungsfehledesSVM-Algorithmusder Antispam-
Agenten.Wir habenn denExperimentergezeigt,dassderKlassifizierungsfeh-
ler der Antispam-Agenterdurch den Austauschder Hashwerteinnerhalbdes
Multiagentensystemegerringertwird.

Benevolente Agenten,die die gleichenSpammailserhalten,schlie3ensich zu
NetzenausholonischerOrganisationezusammerDurchdie BildungderOrga-
nisationerundihrer Verbindungerzueinandewird derVersandder Hashwerte
kanalisiert,d.h. Hashwerteverdennicht wahlloszu Agentenverschickt,die in
eineranderenGruppesind und damit dieseWerte niemalsbendtigen Stattdes-
sentauschergentendereinzelnerGruppenverstarktHashwerteuntereinander
aus,die sie auchevaluierenund zur Erkennungvon Spammailsinsetzerkon-
nen.

Die hoheZahl erkannteiSpammailzeigtdeneffizientenundschnellerVersand
der Hashwerteliber das Netzwerk. Aufgrund der Struktur der Organisations-
netzekbnnenHashwertevon jedemAgentendesNetzwerlesiiberkurze Pfade

zu jedembeliebigenandererAgentendesNetzesgesendetverden.

Im Kapitel 6.3.2 wurden die small world Eigenschafterder Netzwerle von
Antispam-Agenterexperimentellnachgaiesen. Die wesentlichenMerkmale
dieserNetzwerle sindin CliquenorganisierteverdichteteKnoten,zwischende-
neneinegeringeAnzahlvon Verbindungskantel@ngeremReichweitgengl.short
cuts)existieren.Smallworld Netzwerle sind vielversprechendEandidaterfir

Kommunikationsnetzweek[ COMELLAS et al. 2000]. Die small world Struk-
tur unseredNetzwerlesausAntispam-Agenterermoglichteineneffizientenund
schnellerAustausclvon HashwerteriiberkurzePfade,dasmallworld Netzwer

ke ,schnelleReaktionszeiteermoglichen'{LAGO-FERNANDEZ etal. 2000].

Bei geeigneteWah! der maximalenOrganisationsgré3@,,., verbindensich
alle benevolentenAgenteneinerGruppemit geringenkKlassifizierungsfehlezu
einemNetz ausOrganisationenAuch Agentenmit hohemKlassifizierungsfeh-
ler findensich zu eigenerOrganisationsnetzezusammen.

Die unervartetenErgebnisseimfassen:

e MischagenterkdnnendenVorteil, dasssie mehrSpammailerhaltenals Agen-

ten mit Zugehorigleit zu nur einer Gruppe,nicht ausspielenStattdesseme-
hensiewenigerVerbindungerzu anderemgentenein. Weiterhinbenétigerdie
MischagentereinegrofRereZahl von Rundenzum Zusammenschlugsit ande-
renAgenten alsdie Agentenmit Zugehorigkit zu nur einerGruppe.

Mischagentenverdennicht wahllosin alle Agentengruppeintegriert, sondern
schlie3ersichmit MischagentemgleicherGruppenzugehérighkt zusammerDa-
zu sind sie gezwungenyeil Agentenmit Zugehorigleit zu einer Gruppesich
untereinandeverstarktverbinden.



Kapitel 7

Ergebnisseund Schlussblgerungen

In diesenKapitelfassemwir die wichtigstenSchlussfolgerungeausderDiplomarbeit
zusammenWir habeneine Spamfiltersoftareentwickelt, die SpamdurchKombina-

tion mehrererFiltermechanismesicherundschnellerkennt.Die Eigenschaftemnse-
res Spamfilternetzwers sind im folgendenAbschnitt zusammengefst. Abschlie-

Rendzeigenwir im zweiten Abschnitt, wie die Kommunikationim Netzwerk aus

Antispam-AgentedurchEinsatavonVertrauerundSelbstoganisatiorverbessemvird.
AulRerdemwerdenwir im dritten Abschnitt Ansatzpunkteaufzeigenan die im Rah-

menzukunftigerArbeitenangeknipfiverdenkannundausdenenweitereErgebnisse
gewonnenwerdenkdénnen.

7.1 Spamfilterung durch Kombination von Multiagen-
tensystemerund Support Vector Machines

Um die grof3eZahl von Spammailszu bekampfengdie Tag fir Tag auf denEmailac
countseingehenbedarfeseinesmachtigerEmailfiltersmit hoherZuverlassigleit. Die
Kombinationvon Multiagentensystememit Algorithmen zur Textklassifizierunger-
hohtdie ErkennungsratderFiltersoftware,in unserentall derAntispam-Agentenin-
formationeniiberSpambreitensich iiberdasNetzwerkzu allenanderemgentenaus.
Wir habenden Antispam-Agenterder Benutzervon Emailaccountslie Moglichkeit
gegeben,Spaminformationeriiber die MultiagentenplattformFIPA-OS miteinander
auszutauschamdsoihr WissenlberSpamzuvergroRernWird eineSpammaildurch
denKlassifizierungsalgorithmusupportvectormadinesals Spamidentifiziert,soge-
neriertder Agentmit demvon unsentwickeltenVerfahrenausdenBuchstabenhaufig-
keitender Email einenHashwert.Der Wert wird GiberdasP2P-Netzwerlan die tber
demIinternetverteiltenAgentendesMultiagentensystemsgerschickt.Diese Agenten
sind nun in der Lage, die zu dem Hashwertkorrespondierend8pammailsicherzu
erkennenohneerneutdeninhalt der Email analysiererzu missenEbenélls werden
durchVemleichderHashwerte&Spammailgnit &hnlicheminhaltidentifiziert. Agenten,
die demNetzwerkbeitreten, empfangenHashwertevon andererAgentendesSpam-
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filternetzwerlkesund bauenschnelleine Datenbankmit aktuellenSpaminformationen
auf. Der zweiteFilter, supportvectormadiines unterstitztlie Antispam-Agentetiei
der AufgabederKlassifizierungunbekannteEmailszur ErzeugungheuerHashwerte.
JedeBenutzelkkanndie ErzeugungeinerindividuellenTrainingsmatrixoeeinflussen,
indem er die Klassifizierungsagebnissevon SVM abandertAuf dieseWeisekann
er beeinflusserywelcheArten von EmailsdurchSVM als Spamklassifiziertwerden.
DerFunktionsumangdesAntispam-Agentenvird durcheinendrittenFiltermechanis-
muserweitert,dereinewhitelistzur KlassifizierungeinsetztDie empfingeneremails
werdenmit vom BenutzerspezifizierterEmailadressemertrauenswuirdigeibsender
vemlichenundentsprechendémailsals Nicht-Spamklassifiziert.

7.2 Reduzierungvon Kommunikationskostendurch
Selbstomganisation

Der Versandder Hashwertean alle AgentendesSpamfilternetzwemsverursachho-
heKommunikationskstenDieseKosterkbnnenenormgesenktverdenwennnurdie
AgentenuntereinandeBpaminformationeustauscherdie die gleichenSpammails
erhalten,alsoin derselbenGruppesind. Daherhabenwir ein Verfahrenentwickelt,
welchesdiesenAgentenermaoglicht,sichzusammenzuschlieR@mnezu wissenwel-
cherGruppesieangehérenZur LésungdiesedProblemshabenwir Methoderausdem
Bereichder Sozionikangevendet.Die AgentenvergleichenempfangeneHashwerte
mit denEintragenihrer Datenbankund erhéhenbei Ubereinstimmungdhr Vertrauen
zumAbsendeidesHashwertesSomitbauemur diejenigenAntispam-Agenterzuein-
anderVertrauenauf, die dieselbenSpammailserhaltenund darausidentischeHash-
werteerzeugenAuf derBasisvon Vertrauerschliel3ersichbeneolenteAgentender
selbenGruppedurch Selbstoganisationzu Netzenaus holonischenOrganisationen
zusammernund tauscherdort verstarktinformationen.Der Austauschder Hashwerte
UberdasP2P-Netzwerkihrt zu einerVerbesserunger Klassifizierungsgenauight
dereinzelnenmAntispam-Agenten.

Wir habenweiterhineineExperimentalumgamgentwickelt, in derwir deninformati-
onsaustauschwischemdenAntispam-AgentemlurchinteraktionsimulierthabenVer-
schieden&igenschaftenlesSpamfilternetzwershabenwir anhandson Hypothesen
mit Hilfe der Experimentalumgalng tberprift.Wir habennachg&iesen,dasssich
AgentendiegleicheSpammailerhaltenjn Organisationsnetzesrganisiererundver-
starktinformationentauschenDie KommunikationskstendesgesamtemNetzwerles
werdendurchdenintelligentenZusammenschluster Agentengesenkbei steigender
Klassifizierungsgenauight dereinzelnenAntispam-AgentenDurchdie Bildung von
Organisationsnetzdrildendie AgenteneineNetzwerkstrukturdie smallworld Eigen-
schaftenaufweist. Ebentlls werdenbdswillige Agentenausdem Organisationsnetz
derbeneolentenAgentenausgeschlosseAllein dervonunsentwickelteFilter durch
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Vemgleich der Hashwertehat das Potential,die Hélfte der Spammailsmit geringem
Klassifizierungsfehleru identifizieren.Die restlichenEmailswerdendurch support
vectormadinesgefiltert. Die Klassifizierungsgenauight der Antispam-Agentemund
damitdie AnzahlerkannteiSpammailserhdhtsichnachderenEinbettungn die Mul-
tiagentenplattformwWir habensomitunserZiel erreicht,die Genauigleit der Agenten
beider Analysevon Emailszu erhbhendadiesenebensupportvectormadinesauch
die UberdasP2P-Netzwerkrersendeteihashwertezur Klassifizierungeinsetzen.

7.3 Ausblick

Die Kombinationvon Textklassifizierungund Multiagentensystemeimnerhalbdes
Spamfilternetzwers hat sich als sinrvolle Alternative zu herkémmlichenjsolierten
SpamfilternerwiesenJedochsind weitereMalRnahmerzur besserekzeptanzbeim
Anwenderdenkbay desweiterenlasstsich der Anwendungsbereicdes Emailfilters
weitervergrofern:

e Um eineeinfachelnstallationdesSpamfiltersauf verschiedeneBetriebssyste-
men zu ermdglichen wére eine Loslosungdes Spamfilternetzwers von der
FIPA-OS PlattformwiinschenswertStattdessewirdendie Antispam-Agenten
Uberein P2P-NetzwerkemleichbardemGnutellanetzwerkGNUTELLA 2001]
kommunizierenDie Diensteder Agentenplattformwie Reagistrierungund De-
registrierungmusstenvom P2P-Netzwerkibernommermwerden.Auch kannin
zukunftigeVersionerdesSpamfilternetzwemrsein Stemmefur deutschsprachi-
ge Warterintegriert werden,sodassauchEmailsmit deutschsprachigeinhalt
analysiertundklassifiziertwerdenkdnnen.

e BeisteigendeZahlvon Agentenim Netzwerksteigtdie Gefahr, dassdie Buch-
stabenhaufigkiten zweier verschiedeneEmails zuféllig GbereinstimmenDie
darauserzeugterHashwertewirdentrotz unterschiedlichentEmailinhaltiber
einstimmen.Um diesesRisiko zu minimieren,kdnntedie Zahl der relevanten
Buchstabengie derAgentzur ErzeugunglerHashwertéheranziehterhohtwer-
den.Ebentlls kbnntedie Gesamtzahton Buchstabenm Inhalt der Spammail
im korrespondierendeHashwertgespeichertverden.So wirdendie Agenten
auszwei Emailsmit gleicherBuchstabenhaufigit, aberunterschiedlicheLan-
gezweiverschiedenélashwerteggenerieren.

e Der Filter durchVemleich der Hashwertekannin der momentanerKonfigura-
tion nur Spanfiltern, daHashwertausschliellickausdeminhaltvon Spamnach-
richtenerzeugtwerden.Jedochware esauchdenkbay dassnachdemgleichen
VerfahrenauchHashwertdir Nicht-Spammailerzeugund tiberdasNetzwerk
verschicktwirden.DieseHashwertekonntenebensazum Hashwert-\érgleich
eingesetztverden.Diese Erweiterungmachtjedochnur fir AgentenSinn, die
diegleichenNicht-Spammailerhalten(z.B. MitgliederderselbemMailinglisten).
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Im Bezugaufdie Selbstoganisatiorder AgentenwarenfolgendeAspektezu beleuch-
ten:

e Wir sind bei der Spezifikationvon Protolollen fir den Zusammenschlusgn
Agentenin der Experimentalumgalng davon ausggangendassNachrichten
ohne Kommunikationsfehlefiber das Netzwerkversendewerden.Daherha-
benwir auf eineFehlerbehandlungerzichtetdamitder Zusammenschlussn
Agentenin moglichstgeringerRundenzahtbgeschlosseist. In P2P-Netzwer-
kenmussjedochmit der Duplizierung,demVerschwinderund der Fehlleitung
von Nachrichtengerechnewerden.Die Protololle fir den Zusammenschluss
der Agentenkonntenin diesemHinblick um eine Fehlerlorrekturemganztwer-
den.

e Im Spamfilternetzwerlschliel3ensich diejenigenAgentenzusammengdie die
gleichenSpammailerhalten DenBenutzermdieserAgentenkdnnteerméglicht
werden iiberdasP2P-NetzwerkontaktzueinandeaufzunehmenGemeinsam
kénntensie herausfindenwoher Spammewdie Emailadresserhrer Gruppege-
sammelthaben Sie konntendie Eintrageder Emailadresseim entsprechenden
Forum,UsenetoderderHomepagdesserbsicherroderauchléschenum die
Aufnahmein weitereSpammerlistezu vermeiden.

e Boswillige Agenten,die sich zu Anfangder SimulationdasVertrauenanderer
AgentendurchdenVersandevaluierbarerund zu Spammailskorrespondieren-
der Hashwerteerschlicherhaben kdnntenauf dieseWeisein dasNetz ausOr-
ganisationeraufgenommenverden.Ware die Aufnahmeerreicht,kdnntensie
mit dem VersandungiltigerHashwertebeginnenund die Funktionsweisales
Netzwerles beeintréachtigenUm dies zu verhindern,sollten Agentendie An-
zahlevaluierbareHashwertahrer Organisationsmitgliedestandiguberprifen.
Unterschreitetlie Anzahl evaluierbarerHashwerteeinesbestimmtenAgenten
X in einemgewissenZeitintenall einenSchwelivert, so sollte esdenanderen
AgentenausderOrganisationvon X mdglichgemachtverdendenbetrefenden
boswilligenAgentenX ausderOrganisationwiederauszuschliel3en.



Anhang A

Konfiguration der Experimente

In TabelleA.1 sind die Parameterder Experimentalumgalng wéhrendder Experi-
mentezusammengestellDabeibezeichnenvir mit O,,,, die maximalmadglicheAn-
zahlvon Mitgliederninnerhalbder holonischerOrganisationmit Syo UNd.Snetswerk
werdendie Schwelivertefir denZusammenschluster Agentenund Organisationen
spezifiziert.Das Nachrichtenlimitgibt an, wie viele Nachrichtenjeder Agent maxi-
mal pro Rundeversendemarf. Habenwir zur UberprifungeinerHypothesemehrere
Versuchsdurchlaufdurchgefihrtso sind die dabeiveranderterParametethenorge-
hoben.

Parameter der Agentenplattform zur Evaluation der Hypothesen1-5 und zum
Nachweisder small world network Eigenschaft(SWN):

‘ Hypoth. ‘ Lauf ‘ Onmaz ‘ Nachrichtenlimat ‘ Runden ‘ Swo ‘ SNetzwerk ‘

1 1-2 10 35 4000 6 10
2 1 10 35 3000 6 10
1 4 17 5000 6 10

3 2 4 17 5000 15 20
3 4 17 5000 20 25

4 4 17 5000 30 35

1 10 35 4000 5 10

4 2 10 35 4000 10 15
3 10 35 4000 20 25

5 1-3 10 35 4000 6 10
1 6 23 4000 6 10

SWN 2 8 29 4000 6 10
3 10 35 4000 6 10

4 12 41 4000 6 10

TabelleA.1: Parameteder Experimentalumgalngin denverschiedeneixperimen-
ten
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In denfolgendenTabellenfindensich die Parameterder Agentenwéhrendder Aus-

fuhrung der Experimenteln der linken Tabellehabenwir die Parameterder Vertei-
leragenterzusammengestellin der rechtenTabelledie eingestellterParameterder
Antispam-AgentenEur die Verteileragenteifegt der ParameterSpam fest, wie hoch
der prozentualéAnteil der Spammailsan der GesamtzahgeneriertelEmailsist. Des
weiterenbestimmenwir Uberden ParameterHaufigleit die Wahrscheinlichkit, mit

derein Verteilerpro RundesendetEine Haufiglkeit von 100 Prozentbewirkt, dassder
VerteilerjedeRundeeineEmail generiertniedrigeréWerteverringerndie Anzahlver-

sendeteEmails.NebendemKlassifizierungsfehlef.,,,, findensichfir die Antispam-
Agentendie Aufschlisselungler AgentennachGruppen AgentenderselberGruppe
erhaltenvom selbenVerteilerihre Emails. Nicht in den Tabellenaufgefihrtsind die

Unter und Obegrenzefir dasintervall, in demdie Antispam-Agentenhre Emails
von densimuliertenMailservernabholen DiesebeidenWerte sind wahrendallen Si-

mulationenkonstantauf Mailabholung,;, = 10undMailabholung,., = 15 gesetzt,
d.h. die Antispam-Agenterholenihre Emailsalle 10 bis 15 Rundenvom Mailsener

ah

Agentenkonfiguration fir Hypothesel.:

Verteiler — Agenten Antispam — Agenten
Agent | Spam | Gruppen | Haufigkeit || Lauf | Gruppe | Anzahl | feass
0 100% A 100% 1 A 60 5%
1 0% A 100% 2 A 60 15%
Agentenkonfiguration fir Hypothese2:
Verteiler — Agenten P Ty Antispam — Agenten
Agent | Spam | Gruppen | Haufigkeit
Lauf | Gruppe | Anzahl | fuass
0 100% A 100% 1 A 50 501
1 0% A 100% °
Agentenkonfiguration fir Hypothese3:
Verteiler — Agenten Antispam — Agenten
Agent | Spam | Gruppen | Haufigkeit || Lauf | Gruppe | Anzahl | feqss
0 100% A 100% A 20 5%
1 100% B 100% 1-4 B 20 5%
2 100% AB 100% AB 20 5%
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Agentenkonfiguration fir Hypothese4:

Verteiler — Agenten Antispam — Agenten
Agent | Spam | Gruppen | Haufigkeit || Lauf | Gruppe | Anzahl | feass
0 100% A 100% 1-3 A 40 5%
1 0% A 100% 1-3 A 20 90%
Agentenkonfiguration fir Hypotheseb:
Antispam — Agenten
Lauf | Gruppe | Anzahl | fuauss
1 A 60 5%
0
Verteiler — Agenten A 20 oY
Y T 2 B 20 5%
Agent | Spam | Gruppen | Haufigkeit AB 20 504
0 |100%| A 100% = s 5(;
1 | 100% B 100% 3 10 5(;
0 0 0
2 100% C 100% 3 AB 10 504
AC 10 5%
BC 10 5%
ABC 10 5%
Agentenkonfiguration fir SWN:
Verteiler — Agenten Antispam — Agenten
Agent | Spam | Gruppen | Haufigkeit || Lauf | Gruppe | Anzahl | feqss
0 100% A 100% 1-3 A 60 5%




Anhang B

BedienungdesAntispam-Agenten

Wir werdennun auf die wichtigsten Steuerungselementer grafischenBenutzer

schnittstelledes Antispam-Agentereingehen Die Dateienmit dem Quellcodedes
Agentensind als Zip-Archiv [METZGER 2003] erhaltlich. Weitere Hinweise zur In-

stallationdes Antispam-Agentersind in der Datei,,Readme.txt“enthaltendie dem
Zip-Archiv beiliegt. Die verschiedeneAuswahlfensteidesAntispam-Agentemassen
sichUberdie Reyisterleisteg(Abb. B.2) oderoptionaldurchBetatigender Schalterauf
derlinkenSchaltflachelesAgentenauswahlenkFolgendeMenipunktesindverfigbar:

Liste der Emails

Nach Auswahl desRagisters,Emaillibersicht“wird dem Benutzereine Tabellepra-
sentiert,in der eine Ubersichtaller vom Mailsener geladenerEmails mit Absendeyr
EmpfangeundBetref angezeigtvird. DurchBetatigendesSchaltergMail abholen”
kannderBenutzerseineEmailsvom Mailsererabholenlst die Option,,Email bei Ab-
holungvom Sener filtern* in denweiterenOptionenaktiviert, so werdendie Emails
beim Herunterladervom POP3-Serer gleichzeitigklassifiziertundin die Kategorien
SpamundNicht-Spameingeteilt NebendenSpalterAbsenderEmpfangr undBetreff
findensichin der TabelleebensalasKlassifizierungsagebnisdesAntispam-Agenten
nachder Analysedesinhaltesder Email, sowie die AngabedesFilters, der die ent-
sprechend&mail klassifizierthat.

Mailserver

DurchAuswahldesRgjisters,Mailserver” gelangtderBenutzerzu einerEingabemas-
ke,in dererdie ZugangsdateseinedPOP3-Mailsererseingeberkann.Dazugehdren
derSener- undBenutzernamesawie daszur AuthentifikationbendétigtePassvort. Die
EintragewerdendurchBetatigendesSchaltersspeichern“gesichert.

Meldungen

Im Auswahlfenster,Meldungen* werdendie StatusmeldungeshesAntispam-Agenten
in einerListe ausggeben.So kannder Benutzerden Ablauf der Initialisierung und



Antispam-Agent-3

z

AbbildungB.1: Benutzerschnittstellmit Tabelleder Hashwertesovie demHashwert
derausgavahltenEmail

AnmeldungdesAgentenander FIPA-OS Plattformsaowie die Schrittebei der Analy-
seder Emailsmitverfolgen.Fernerwerdenin diesemFensterauchFehlermeldungen
ausgegebengdie derAgentgeneriert.

Aktuelle Mail

Nach Auswahl desRegisters,Aktuelle Mail* kannsich der BenutzerdenInhalt der
Email betrachtengie erdurchAnklickenin derUbersichtaller Emailsausg&vanhlthat.
NebendemInhalt der Email findensichin diesemFensterauchAngaberwie Sender
Empfangerund Betref der ausgavahltenEmail. In einemzweitenTextfensterkann
derBenutzerdenlInhaltderEmail ohneHTML-Tagsbetrachten.

Filter optionen

Uberdie Auswahl desRegisters,Fiteroptionen“kannder BenutzeméahereDetailsder
einzelnerFilter einsehenSokanner in einerEingabemaskEmailadresseringeben



118 ANHANG B. BEDIENUNG DES ANTISPAM-A GENTEN

Antispam-Agent-1

pai 73 hat alle sitivierten Fikerdurshiawten
|

AbbildungB.2: Benutzerschnittstellmit TabellederVektorattrilute sovie demKlas-
sifizierungsegebnisvon SVM

undspeicherndie zur Filterungder Emailsmit Hilfe derwhitelisteingesetztverden.
Weiterhinkanndie aktuelleListe der Hashwerteangezeigiwverden,sowvie der Hash-
wert der momentanausgavahltenEmail (Abb. B.1). Uber einenSchiebergler lasst
sich der Grad der Ahnlichkeit festlegen, bei dessenUberschreiterder Filter durch
Hashwert-\mgleich zwei Hashwerteals identischbetrachtetHat der Benutzereine
Emailin der Ubersichtder Emailsausgavéhlt, sowerdendie Worterdesbag of words
in einerListe dagestellt.

Klassifizierung

Die Klassifizierungsentscheidunge@®es Antispam-Agenterkdnnendurch Auswahl
desRajisters,Klassifikation“ (Abb. B.2) veranderwerden.In einerStatuszeilevird
dasKlassifizierungseagebnisder Analyseder aktuell gavahltenEmail durchsupport
vector madinesangezeigtWeiterhin werdenalle Attribute des Attributvektorsder
Emailsin einerListe wiedegegebendie im Inhalt der aktuellenEmail vorkommen.
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Dies sind genaudie gestemmteWorter desinhaltesder Email, die einenkorrespon-
dierenderEintragin derVokahularliste besitzen Der Benutzerkann dasKlassifizie-
rungsegebnismit Hilfe derCheckboxabanderridie gedfneteCheckboxmit Méglich-
keit zur AbanderunglesKlassifizierungseagebnissefir die aktuellgevahlteEmailist
in Abb. B.2 zu erkennen).Durch BetatigendesSchalters,Vektor zur Trainingsmen-
ge“ kannder Benutzerden Vektor der aktuellenEmail mit dem (eventuellvon ihm
modifizierten)Klassifizierungsagebnisals Trainings\ektorzur Mengeder Trainings-
datendesAntispam-AgenteminzufigenMit Hilfe dieserTrainingsdatetn Formvon
abgespeicherterklassifiziertenAttributvektorenkann durch Betatigendes Schalters
~SVM-Modell Trainineren“eineneueKlassifizierungsmatrixerzeugtundgespeichert
werden.Der supportvector madinesAlgorithmus ladt dieseMatrix beim erneuten
StartdesAntispam-AgentenEmails,die derAgentvom Mailsenerladt, werdendurch
die gewichtetensupportvectos klassifiziert,die in derKlassifizierungsmatrixenthal-
tensind. Als weitereOption bestehffir denBenutzerdie Méglichkeit, denHashwert
der aktuellenEmail in die lokale Datenbankdes Antispam-Agenterzu tibernehmen
(soferndie aktuelleEmail als Spamklassifiziertwurde). Wurde der Hashwerteiner
Spammaildurch Betatigendes Schalters,Hashwertibernehmenin die Datenbank
desAgententibernommenso wird sie vom Antispam-Agentzusammermmit denan-
derenlokal gespeicherteiashwerteran die andereraktiven Agentender FIPA-OS-
Plattformin regelmafiigerintervallengesendet.

Agenten

Durch Auswahl dieseRegistersgelangtmanzur aktuellenUbersichtder Agentendes
Netzwerles,die mit demAntispam-Agenteriiberdie FIPA-OS-Plattformverbundenen
sind. Diesewerdenanhandihrer Identifizierungsnummeangezeigtwelchevon der
Agentenplattfornvergebenwurde.

Weitere Optionen

UberdasReyister,weitere Optionen“kannder Benutzemweiteigehendeptionendes
Antispam-Agentereinstellenund speichern.So kann spezifiziertwerden,ob beim

Startdes Antispam-Agenterdirekt eine Verbindungzum Mailserver des Benutzers
helgestelltwerdensoll und die Emails heruntegeladenwerden.Weiterhinlasstsich

bestimmenpb Emailsbeim Herunterladervom Sener automatischygefiltertwerden.
Der Benutzerkannebenélls die Anzahlvon Emailsspezifizierendie der Antispam-
Agentmaximalvom Mailsener |adt.



Anhang C

Bedienungder
Experimentalumgelung

=5 Selbstorganisation von AntiSpamAgenten

Programm
Parameter Self0rganizer V1.05
Liste der Hauptparameter der Simulation: ‘ Hypothese 4 Test - |
w0
Globale Einstellungen: Durchiauf: 111
R 4000 |  (default 5000) Dauer der Simulation in Runden | keineFehler |
Beginn Wahhorgang: 30 default 30) Runde in der erster Wahhorgang gestartet wird
[{ ) gang g Start
Maileinstellungen: [infos: | Agent | Optionen |
MailAbholen_min: 10 {default 10} Minimum an Runden bis Agent erneut Mail vom Server holt Geschwindigkeit:
MailAbholen_maz: 15 {default 15) Maximum an Runden bis Agent erneut Mail vom Server holt '
0 5 10 15
Nachri init NL: 35 | {default 27} Anzahl von MaillDs die jeder Agent pro Runde maximal versenden kann
Grioke MaillD-Speicher: 100 {default 100) Anzahl von MaillDs, die die Agenten in Datenbank speichern Kinnen [¥] Vertrauensverminderung
alle 600 Runden
Parameter fur Organisationsbildung: [v] Connections erlaubt
O_max: 10 (default 8) maximal magliche Anzahl von Agenten pro VU

[¥] VE-ID weiterschicken
S_V1E 3] {default 6) minimal erforderlicher Vertrauenswert zur Bildung eines WU

i

S_Metzwerk: {default 10} minimal erforderlicher Vertrauenswert um Connection zu hilden [] Statistik aufzeichnen

Durchlaufe: 1

Kaonfiguration geladen mit 2 Yerteiler(n) und 60 AntiSpamAgentien).

Abbildung C.1: Einstellungder Parameteder Experimentalumgalng tiberdie grafi-
scheBenutzerschnittstelle

Wir werdenin diesemAbschnittdie wichtigstenFunktionalitatender grafischen
Benutzerschnittstellder Experimentalumgaing vorstellen.Ein Zip-Archiv mit dem
Quellcodeder Experimentalumgalng, mit der wir die Eigenschafterdes Spamfil-
ternetzwerksevaluierthabenkannunter[METZGER 2003]heruntegeladenwverden.
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Darin befindensich die Java-Dateienzur AusfihrungdesProgrammcodesowie die
Konfigurationsdateienn denKonfigurationsdateiesind die Parameteder Verteiler
und Antispam-Agenteriiir die verschiedene®imulationsdurchlaufgespeichertDie
Dateienlassensich mit jedembeliebigenTexteditor verandernim UmfangdesZip-
Archivs ist die Datei ,Readme.txt“enthalten,in der sich Informationentber Instal-
lation und Ausfihrungder Experimentalumgalng befinden.Nach Startder Experi-
mentalumgebngoffnetsichdie grafischeBenutzerschnittstell®ie geviinschteKon-
figurationsdatekann durch Auswahl in der Comboboxgeladenwerden(sieheAbb.
5.1 rechtsoben). Uber die Registerkarte,Parameter“gelangtman zu den Einstel-
lungender allgemeinenParameterder Experimentalumgealng. Die Parametersind
mit Standardwertemelgyt, konnenuberdie grafischeSchnittstellejedochindividu-
ell abgeédndenverden.FolgendeWerte kdnnentberdie Benutzerschnittstellgeran-
dert werden(Abb. C.1): GesamtrundenzahBeginn des Wahlverfahrenszum Netz
aus OrganisationenMailabholung,;, und Mailabholung,.., Nachrichtenlimit VL,
GroRRedesHashwert-SpeichersnaximaleOrganisationsgro’®,,,.. sowie Sy und
Snetzwerk- Di€ WichtigstenParametemurdenbereitsin Kapitel 6.1 erlautert. Weiter
hin lasstsichim Register,Optionen” auf der rechtenSeiteder Benutzerschnittstelle
die Geschwindigkit der SimulationsteuernWeitereScreenshotderBenutzerschnitt-
stellederExperimentalumgalmgwurdenbereitsin Abb. 5.1undAbb. 5.4 gezeigtund
erlautert.Der Zusammenschluster Agentenwahrendder SimulationkannunterRe-
gister,,AgentenGUI" verfolgt werden.Unter Register ,LangenMatrix* kann auf die
Adjazenzmatrixder Pfadlangenaller Knotenkombinationenzugegriffen werden,die
mit Hilfe desAll-Pairs-Shortest-8th-Algorithmuszu Endeder Simulationberechnet
werden MeldungeniberdenVerlaufder SimulationundderBildung von holonischen
Organisationetiindensichim gleichnamigerRegister,Meldungen®.



Anhang D

Vokabularliste

Der Attributvektor, der zur Verarbeitungdesinhalteseiner Email durch SVM gene-
riert wird, spiegelt dasVorkommenvon 500 gestemmtefVdrterneinesausgavahlten
Vokalularsim InhaltderEmailwieder Diesesvokalular haberwir nachdemVerfah-
renausKap. 4.5.5erzeugtundin der VokalularlistegespeichertDie Emailswerden
durchdenSVM-Filter nuranhandderVorkommenderWarterderVokalularlisteklas-
sifiziert. Die gestemmtenNorter der Vokalularliste sind nachihrer Haufigkeit des
Vorkommensin in denvon uns gesammelteemails einesMailverteilersdes DFKI

sortiert.Die folgendenAufstellunglistet die 500 gestemmtenVorter der Vokahularli-

stein alphabetischeReihenfolgeauf:

abstract  allow avail can commun  currenc
accept also back canada compani  current
access american base card complet dai
achiev analysi becaus case comple data

act ani been cash compon  databas
actv apolog befor cd comput date
addit appli below center confer de
address  applic best chair consid deadlin
advanc approach between challeng contact dear
affili april bologna  chang contain debt
after architectur both check contribut  decis
ag area bring cia control demonstr
agent artifici bui click cooper depart
agentbas aspect build cochair coordin descript
agentori  associ busi cognit copi design
ai australia  but collabor  cost detail
aim author call color could develop
algorithm autom cam commerc countri dfki

all autonom camerareadcommitte credit di
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diet
differ
digit
discoveri
discuss
distribut
do

dont
down
draft
due

dvd
dynam
each
econom
effect
€
either
electron
email
encourag
engin
enter
environ
etc
euro
european
evalu
even
event
everi
exchang
exercis
exist
expect
experi
extend
fat

fax

few
field

file

final
find
first
follow
forev
form
formal
format
found
framework
franc
free

full
further
futur
gener
germani
get

girl
give

go

goal
green
group
grow
guarante
ha
have
held
help
here
home
hotel
how
human
if

imag
implement
import
improv
includ
increas

industri
inform
institut
instruct
integr
intellig
intend
interact
interest
intern
internet
interoper
into
invest
investor
invit
involv
issu
japan
journal
juli

june
just
know
knowledg
la
languag
last
learn
least
level
life

like
limit
link

list

live
loan
logic
look
lose
loss

lotteri never
low new
made no
madrid none
mai north
mail note
main notif
major now
make number
manag object
mani obtain
march off
market offer
me onli
mean onlin
mechan  ontolog
medicin open
messag  opportun
method order
methodologorgan
michael organis
million origin
mine other
mobil out
model over
mondai own
monei page
month paper
more parallel
mortgag  part
most particip
much payment
multiag pdf
multimedia peni
multipl peopl
must per
name perform
nation person
natur phone
need place
netherland plan
network pleas

posit
possibl
postscript
potenti
power
practic
present
price
privaci
problem
proceed
process
product
prof
profil
profit
program
promot
propos
protocol
provid
public
publish
purchas
qualiti
guestion
quot
rate
read
reason
recev
recent
recommend
reconfigur
refin
regard
regist
registr
relat
relev
remov
report



124 ANHANG D. VOKAB ULARLISTE
request session still thei unit were
requir set structur their univ what
research  sever studi them univers when
result Sex subject theoret universidad where
review share submiss  theori unsubscrib which
right should submit there up while
risk showv success these url who
robot signific such think usa will
save simul support third user wireless
scienc site switzerland those vega wish
scientif size symposium through veri within
scope SO system time version without
section social take todai visit word
secur societi talk togeth wa work
see softwar technic tool wai workshop
select some techniqu topic want world
sell spain technolog track we would
semant special teen trade web write
send specif term trust websit year
sent standard texa tutori week
septemb  start textdecor two weight
seri state than uk welcom
servic statement thank under well
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