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Zusammenfassung

Der Versandvon Email stellt einederschnellstenKommunikationsformender heuti-
genZeit dar. Mit dersteigendenZahl von Internetnutzernverbreitetsich jedochauch
eine negative Form desEmailversands,die mehr und mehr Benutzervon Emailac-
countsbetrifft: Spamming.Beim Spammingwird derelektronischeBriefkastendurch
unaufgeforderteWerbemailsund Emailsmit dubiosemInhalt verstopft.DasAussor-
tierendiesesSpamkostetdenBenutzerZeit undGeld.

In dieserDiplomarbeitstellenwir die ImplementierungeinesverteiltenSpamfilters
vor, der seineEffektivität durchdie KombinationeinesTextklassifizierungsalgorith-
musmit der MultiagentenplattformFIPA-OS erreicht.Email wird durchAntispam-
Agentenmit Hilfe desKlassifizierungsalgorithmus„supportvectormachines“ unter-
sucht.Die AgententauschenInformationenüberSpamin Form von Hashwertenüber
ein P2P-Netzwerk(engl.peer-to-peer)untereinanderausundverbessernsodie Qua-
lität ihrer AnalysederEmails.Hashwertevon Emails,die die Antispam-Agentenals
Spamidentifizieren,werdengeneriertund überdasNetzwerkan alle anderenAgen-
ten verschickt.Anhandder versendetenHashwertekönnendie AgentenSpammails
erkennen,die sievom Mailserverabholen.Auf dieseWeisewird die Qualitätdesver-
wendetenFilterskontinuierlichgesteigert.

Weiterhinoptimierenwir denInformationsversandinnerhalbdesNetzwerkesmit Hilfe
vonOrganisationsformenausdemGebietderSozionikundsparensomitKommunika-
tionskosten.Agenten,die regelmäßiggleicheSpammailserhalten,findensichselbst-
ständigzu Gruppenzusammenund tauschenuntereinanderverstärktInformationen
aus.Diesrealisierenwir unterderPrämisse,dassdieAgentengarnichtwissen,welche
anderenAgentendiegleichenSpammailsbekommen.Wir zeigenin derexperimentel-
len Evaluation,dassein effizienterInformationsaustauschinnerhalbderGruppenvon
Agentenstattfindet,die sich durchSelbstorganisationbilden. Aufgrund desAustau-
schesvon Spaminformationenerhöhendie Antispam-Agentenihre Genauigkeit bei
derKlassifizierungvon Spam.
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Kapitel 1

Einleitung

Wir schlagenin dieserDiplomarbeiteine Brücke zwischenzwei bedeutendenFor-
schungsgebietenderKünstlichenIntelligenz.Wir stellenim VerlaufderArbeit einen
Algorithmuszur TextklassifizierungausdemBereichdesInformationRetrieval (IR)
vor und integrierendiesenerfolgreich in ein Multiagentensystem(MAS). Das ent-
standeneSystemwerdenwir erweiterndurchAnwendungderBegriffe Vertrauenund
SelbstorganisationauseinemweiterenForschungsgebiet,derSozionik.DasForschungs-
feld SozionikentstandausderZusammenarbeitderBereicheSoziologieundVerteil-
ter KünstlicherIntelligenz[MALSCH 2001].Die folgendenbeidenAbschnittegeben
einenÜberblicküberdie ZielsetzungdieserArbeit undstellendie wichtigstenErgeb-
nissekurzzusammen.Die GliederungderDiplomarbeitfolgt im drittenAbschnitt.

1.1 Problemstellungund Moti vation

SpamüberflutetdasInternetmit vielen KopienderselbenNachricht.Die Adressaten
derNachrichthabenkeineWahl,siemüssendieseempfangen.Wir befassenunsin die-
serArbeit mit derBekämpfungdieserungewollten Nachrichten,kurz Spamgenannt.
Spamin Form von Emailnachrichtenwird direkt an den Account der individuellen
Benutzergesendet.DaderTransportderSpamnachrichtenüberdasInternetnichtwir-
kungsvoll unterbundenwerdenkann,bleibt demBenutzernur die Möglichkeit, Spam
von seinemEmailaccountselbstzu entfernen.Dabei kanner die Hilfe von speziel-
len Softwareprogrammenin Anspruchnehmen,die auf dasErkennenundFiltern von
Spamspezialisiertsind. DiesesogenanntenSpamfilteranalysierendie empfangenen
Emailsmit Hilfe unterschiedlicherMethodenwie Filterregeln,AbsenderlistenoderAl-
gorithmenzur Textklassifizierung.JedocharbeitendieseFilter nicht zusammen,d.h.
dieSpamfilterderverschiedenenBenutzerkönnendasbeiderFilterungderEmailser-
worbeneWissennicht austauschen.Daherwollen wir ein Netzwerkvon überdemIn-
ternetverteiltenAgentenentwickeln, in demSpamfilterDatenüberSpammailssicher
undeffizient tauschenundso ihr Wissenvergrößern,ohneInformationenüberande-
reEmailsihresBenutzerspreiszugeben.Zur VerwirklichungdiesesNetzwerkesbietet
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sichderEinsatzvonMultiagentensystemenan.DerSpamfilterderBenutzersoll dabei
durcheinemAgentenrepräsentiertwerden.WährendderAnalysederEmailskannder
AgentSpaminformationengenerieren,die überein P2P-NetzwerkanandereAgenten
verteilt werden.Dieseerweiternihr Wissenanhandder transferiertenInformationen
undverbessernihreGenauigkeit beiderIdentifizierungvonSpam.DaP2P-Netzwerke
schnellGrößenordnungenvon mehrerentausendKnotenerreichen,musszur Reduk-
tion von Kostendie Kommunikationinnerhalbder Multiagentenplattformgesteuert
undgelenktwerden.Wir kombinierenim VerlaufderArbeit ErkenntnisseundMetho-
denausdenGebietenInformationRetrieval, MultiagentensystemeundSozionikund
implementierenein verteiltesP2P-NetzwerkausAgentenzur effizientenErkennung
von Spam.Agenten,die die gleichenSpammailserhalten,findensich auf der Basis
vonVertrauendurchSelbstorganisationzuGruppenzusammenundtauschenverstärkt
untereinanderSpaminformationenaus.

1.2 Ergebnisse

Dasim VerlaufdieserArbeit entworfeneundimplementierteSpamfilternetzwerkzeigt,
dassdurchdieEinbettungeinesgeeignetenTextklassifizierungsalgorithmusin einMul-
tiagentensystemhervorragendeErgebnissebeiderErkennungvonSpamerreichtwer-
den.Wir belegenexperimentell,dassdieAnzahlvonSpammails,diedieAgentenrich-
tig klassifizierenkönnen,durchZusammenschlussin einemP2P-Netzwerkgesteigert
wird. Die einzelnenAntispam-AgentenkönneneineTeilmengederSpammailsanhand
der Informationenerkennen,die sieuntereinanderüberdie Agentenplattformaustau-
schen.Die Erkennungsratewird durchdenEinsatzvon Algorithmenzur Textklassi-
fizierungweiter gesteigert.Der Benutzerkanndie einzelnenSchrittedesKlassifizie-
rungsprozessesanhandderBenutzerschnittstelledesAntispam-Agentenmitverfolgen
und die KlassifizierungsentscheidungdesAgentennachseinenWünschenabändern.
Hat ein einzigerAntispam-Agenteine bestimmteSpammailerkanntund im Spam-
filternetzwerkverteilt, so könnenalle anderenAgentendesNetzwerkes die gleiche
Spammailanhandder vom AgentenbereitgestelltenInformationensichererkennen.
Damit sindsiegegenüberisoliertenSpamfilternklar im Vorteil, ihre Klassifizierungs-
genauigkeit verbessertsich.BöswilligeAgentenkönnendasSpamfilternetzwerknicht
angreifen,da nur Informationenüber Spamausgetauschtwerden.Weiterhin zeigen
wir, dasssich der KommunikationsaufwandinnerhalbdesNetzwerkesdurchSelbst-
organisationder Agentenbeträchtlichsenken lässt,ohnedassEffektivität eingebüßt
wird. Wir erreichendenZusammenschlussbenevolenterAntispam-Agenten,die die
gleichenSpammailserhalten,ohnedassihnenbewusstist, dasssiedieOpferdesglei-
chenSpammerssind.NachZusammenschlusstauschendieseAgentenverstärktInfor-
mationenüberdasP2P-Netzwerkaus.Der Zusammenschlussund Informationsaus-
tauschvon benevolentenund böswilligenAgentenwird durchImplementierungvon
VertrauenzwischendenAgentenverhindert.
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Wir habenzwei Publikationenauf Konferenzeneingereicht,die auf denErgebnissen
undSchlussfolgerungendieserDiplomarbeitfußen.Im erstenPapier[METZGER etal.
In Print], welchesaufderInternational/Central andEasternEuropeanConferenceon
Multi-Agent Systems(CEEMAS2003) eingereichtund akzeptiertwurde, gehenwir
auf den Aufbau desSpamfilternetzwerkes auf der BasiseinesMultiagentensystems
ein und erläuternden Austauschvon Spaminformationenzwischenden Antispam-
Agenten.EineweiterePublikation[METZGER et al. submitted’03]überdie Optimie-
rung desVersandsvon Spaminformationendurch Selbstorganisationhabenwir bei
derInternationalConferenceonParallel andDistributedComputing(Euro-Par 2003)
eingereicht.In diesemPapierweisenwir experimentelldie ErhöhungderKlassifizie-
rungsgenauigkeit der Antispam-AgentendurchSelbstorganisationauf der Basisvon
Vertrauennach.

1.3 Gliederung der Arbeit

Im folgendenKapitelgebenwir einenÜberblicküberdierelevanteLiteratursowie die
theoretischenGrundlagen,die wir in dieserDiplomarbeitbenötigen.Da wir Algorith-
menzur Textklassifizierungin ein Multiagentensystemintegrieren,schaffen wir die
Grundlagenin beidenForschungsgebieten,bevor wir unsmit demPhänomen„Spam“
näherbefassen.Dasdritte Kapitel wird einedetailliertereProblembeschreibung lie-
fern. Wir werdenauf die Schwierigkeiteneingehen,die durchdenmassivenVersand
von Spamentstehen.Desweiterenpräzisierenunderläuternwir die Ziele dieserDi-
plomarbeit.Ein Spamfilternetzwerkzur LösungdesSpamproblemswerdenwir im
viertenKapitel spezifizierenund dessenImplementierungvorstellen.Ebenfalls stel-
len wir die FunktionsweisedesAntispam-Agentenvor. Der Antispam-Agentist die
HauptkomponentedesSpamfilternetzwerkesund wir werdendie Abfolge seinerAr-
beitsschrittebei derErkennungvon Spambeschreiben.Im fünftenKapitel realisieren
wir eineExperimentalumgebung, in der der Zusammenschlussvon Agentenauf der
Basisvon Selbstorganisationmöglich ist. Wir werdendie Kommunikationzwischen
denAgentenoptimieren.Fernerwird esmöglichsein,die EffizienzdesVersandsvon
SpaminformationeninnerhalbdesSpamfilternetzwerkesmit Hilfe der Experimental-
umgebungzuevaluieren.Die LeistungsfähigkeitdesimplementiertenSystemsbelegen
wir im sechstenKapitelundweisenbestimmteEigenschaftenempirischnach.Die Di-
plomarbeitwird durchdassiebteKapitel mit einerZusammenfassungder Resultate
abgeschlossen.Darin gebenwir aucheinenAusblick auf zukünftigeArbeiten,die die
Effektivität unseresSpamfilternetzwerkesweiter erhöhenkönnen.Die Konfiguratio-
nen der Experimentesowie eine Anleitung zur BedienungdesSpamfiltersund der
Experimentalumgebungbefindensichim Anhang.
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Kapitel 2

TheoretischeGrundlagen

DieseDiplomarbeithat zumZiel, ein verteiltesNetzwerkvon Agentenzur Filterung
von Spammailszu implementieren.Wir wollen die Eigenschaftenvon Multiagenten-
systemenmit denVorteilenderAlgorithmenzur Textklassifizierungkombinieren.Aus
diesemAnspruchherauswerdenwir uns in diesemKapitel mit den Grundlagenin
zwei Gebietender KI befassen.Zuerstbeschreibenwir im erstenKapitel die wich-
tigstenKonzepteausdemBereichderMultiagentensysteme.Fernerbefassenwir uns
mit derMultiagentenplattformFIPA-OS,in diediemiteinanderinteragierendenAgen-
ten zur Spamfilterungeingebettetwerdensollen.Da dieseAgentenihre Genauigkeit
bei derErkennungvon Spammit Hilfe von Textklassifizierungweitererhöhensollen,
stellenwir im zweitenKapitel verschiedeneAlgorithmenvor, mit denenesmöglich
ist, denInhalt von Emailszu analysierenund zu klassifizieren.Wir vergleichenihre
Funktionsweisebei der Klassifizierungvon Spamund wählendenAlgorithmusmit
derhöchstenErkennungsratevonSpamaus.Schließlichwerdenwir im drittenKapitel
dasPhänomen„Spam“ nähererläutern,sowie bereitsentwickelte Möglichkeitenzur
Erkennungvon Spambeschreiben.Zum Abschlussstellenwir die wichtigstenPro-
grammemit ihren Vor- und Nachteilenvor, die bereitszur Spamfilterungeingesetzt
werden.

2.1 Verteilte Künstliche Intelligenz

Der Forschungsbereichder VerteiltenKünstlichenIntelligenzVKI (engl.distributed
artificial intelligence), welcherEndeder SiebzigerJahrenbegründetwurde, ist ein
TeilbereichderForschungsrichtungderKünstlichenIntelligenzKI (engl.artificial in-
telligence). InnerhalbderVKI beschäftigtmansichmit demStudium,derKonstrukti-
on undderAnwendungvon Multiagentensystemen(MAS). Dabeiwird davon ausge-
gangen,dasskomplexe und verteilte Problemenicht effizient durch eineneinzigen
Problemlösergelöstwerdenkönnen.Multiagentensystemehingegen könnenin die
verteilten,offenenund heterogenenComputerplattformenund Informationssysteme
derheutigenZeit wie demInternetbessereingebundenwerden[WEISS 1999].Ferner
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könnensie einewichtige Rolle bei der Entwicklungund Analysevon Modellenund
Theoriender menschlichenGesellschaftspielen.In Multiagentensystemenkooperie-
ren bzw. konkurrierenmehrereAgentenmiteinander. Deshalbwerdenwir im ersten
AbschnittzuerstdenBegriff desAgentennäherbeleuchten.Desweiterenwerdenwir
diewichtigstenArtenvonAgentenkurzvorstellen.Im zweitenAbschnittbefassenwir
uns mit dem Aufbau der ausverteiltenAgentenbestehendenMultiagentensysteme.
Die FIPA-OS Plattform,die denAgentenverschiedeneFunktionalitätenzur Kommu-
nikationbereitstellt,wird anschließendim drittenAbschnittdesKapitelsbehandelt.

2.1.1 Softwareagenten

Definition von Agenten

In derLiteraturexistierteineVielzahlvonDefinitionenfür Agenten.EineZusammen-
fassungverschiedenerDefinitionendesBegriffes „Agent“ findetsichbei FRANKLIN

und GRAESSER [1996]. Die von verschiedenenAutoren verlangtenAgenteneigen-
schaftenstimmengrößtenteilsübereinundergänzeneinander. EinevonvielenAutoren
akzeptierteDefinitionstammtvon RUSSEL undNORVIG [1996]:

Definition 1 (Agent nach Russelund Norvig, 1996)

Ein Agentist eineEinheit,vonder mansagenkann,dasssieihreUmweltüberSenso-
renwahrnimmtundsiemit Hilfe vonEffektorenbeeinflusst.

DieseDefinition von Agentenist sehrweit gefasstundreflektiertdengroßenAn-
wendungsbereichdesBegriffesAgent.Die Eigenschaftenvon Agentenwerdendurch
weitereAutorenergänzt.Agentenverfolgenihr Ziel „flexibel undrational“undführen
ihre Aktionenso aus,dassein „vorgegebenesPerformanzmaß“erreichtwird [MAES

1995]. SMITH et al. [1994] bezeichneneinenAgentenals „persistenteSoftwareein-
heit, die einembestimmtenZweckgewidmet ist“. DabeibesitzenAgentendie Fähig-
keit zurProblemlösung[HAYES-ROTH 1995].

Die Definitionenvon WOOLDRIDGE und JENNINGS [1995], WEISS [1996] ordnen
demAgentenfolgendeAttributezu:

% autonom
AgentenarbeitenselbstständigohneEingreifenvonaußen.

% reaktiv
IntelligenteAgentenkönnenihre Umwelt mit Hilfe von Sensorenanalysieren
undaufdie DynamikdesGesamtsystemsin geeigneterWeisereagieren.

% proaktiv
Agentenergreifendie Initiative,siearbeitenauf ihre eigenenZiele hin.
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% sozial
Agentenkönnenmit anderenAgenteninteragierenundkooperieren,sieerken-
nenKonflikteundkönnensielösen.

WOOLDRIDGE undJENNINGS [1995] bezeichnendieseFähigkeitenauchalsschwa-
cheAgenteneigenschaften. Weiß [1999] fügt diesenEigenschaftennochRationalität,
Mobilität, Introspektion, WahrhaftigkeitundBenevolenzhinzu.Agentenverfügenüber
ein Aktionsrepertoire,d.h. sie beeinflussenmit Aktionen ihre Umwelt. WelcheWir-
kung die HandlungeneinesAgentenhaben,hängtentscheidendvon der Umgebung
ab, in der er eingebettetist. RUSSEL und NORWIG [1996] unterscheidenfolgende
EigenschaftenderUmgebung:

% zugänglich vs.unzugänglich
In einerzugänglichenUmgebungerhältderAgentvollständigeundaktuelleIn-
formationenüber den ZustandseinerUmgebung. Dies ist in der realenWelt
meistnicht der Fall. JezugänglichereineUmgebung ist, destoleichter ist die
ProgrammierungdesdarinoperierendenAgenten.

% deterministisch vs.indeterministisch
In einerdeterministischenWelt hatjedeausgeführteAktion garantierteinenbe-
stimmtenEffekt. Dagegensind die Auswirkungenvon Aktionen in einerinde-
terministischenWelt nicht immergenauvoraussagbar.

% episodisch vs.nicht-episodisch
In einerepisodischenUmgebungfindendie HandlungendesAgentenin einem
abgeschlossenenZeitraumstatt.Der AgentmusssichkeineGedankenüberdie
AuswirkungenseinerAktionen für die Zukunft machen,d.h. esexistiert keine
BeziehungzwischenderPerformanzdesAgenteninnerhalbverschiedenerSze-
narien.

% statisch vs.dynamisch
Eine statischeUmgebung bleibt, von den Aktionen des Agentenabgesehen,
gleichundändertnicht ihrenZustand.In derrealenWelt findenmeistviele an-
dereProzessenebenden HandlungendesAgentenstatt, die den Zustandder
Umgebungandauerndverändern.

% diskretvs.kontinuierlich
In einerdiskretenUmgebunggibt eseinefestgelegteAnzahlvon Aktionenund
Wahrnehmungen(z.B.Schachspiel),wobeiin einerkontinuierlichenUmgebung
beliebigeKomplexität erreichtwerdenkann.

Die WissensbasisdesAgentenlässtsichaufverschiedeneWeisenaufbauen[KAZ-
AKOV und KUDENKO 2001]. So kann ein externerLehrer Beispielefür Aktionsse-
quenzenvorgebenunddiesesklassifizieren.DemAgentenwird mitgeteilt,in welchen
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SituationenbestimmteAktionen optimal geeignetsind (engl. fully supervisedlear-
ning). Führt ein Agent eineAktion aus,so kanner die von ihm verursachtenÄnde-
rungenin seinerUmwelt mit Sensorenwahrnehmenund auf denNutzender Aktion
hin überprüfenundeinordnen.DasTrainingsmodellwird durchLernenausdemFeed-
backderUmwelterzeugt(engl.reinforcementlearning). Die verschiedenenMethoden
zumAufbauderWissensbasisdesAgentenkönnenauchkombiniertwerden.Sokann
ein neuerzeugterAgentanhandvon TrainingsdatenseineWissensbasisaufbauenund
danachselbstständigsein Wissenerweitern.Als dritter Lernansatzexistiert für den
AgentenauchdieMöglichkeit, interessante„Muster“ seinerUmweltaufzunehmenund
darausKonzepteüberseineUmgebungzuerstellen.DieseKonzeptesollendemAgen-
tenhelfen,seineZieleeffizientundeffektiv zuerreichen(engl.unsupervisedlearning).

Nachdemwir aufdie verschiedenenDefinitionendesAgenteneingegangensind,wol-
lenwir im FolgendendreiArchitekturenvonAgentenvorstellen.Dabeiunterscheiden
sichdieAgentendurchdieArt undWeise,wie sieihreEntscheidungsfindungendurch-
führen:

ReaktiveAgenten

Agenten,die ihre Entscheidungennur anhanddesZustandesderaktuellenUmgebung
treffen, bezeichnetmanals reaktiveAgenten. DabeispielenVorgängein der Vergan-
genheitkeineRollebeiderEntscheidungsfindung.Die zuGrundeliegendeArchitektur
heißtSubsumptionsarchitektur[BROOKS 1986].DarinwerdendieZuständedirektden
Verhaltensregeln zugeordnet,wobei auchmehrereRegeln gleichzeitig„feuern“ kön-
nen.Die Verhaltensregelnsindin Schichtenangeordnet.Regelnin niedrigerenSchich-
tenkönnenRegelnin höherenSchichtenhemmen,siehabeneinegrößerePriorität.

Weiterereaktive Architekturenfinden sich bei MAES [1990] und Travers [1988].
Ein Agentwird alsMengeunterschiedlicherAufgabendargestellt,wobeinur jeweils
eineeinzigegleichzeitigbearbeitetwerdenkann.VerschiedeneEinheitenversuchen,
die Kontrolle über dasVerhaltendesAgentenzu gewinnenund ihre entsprechende
Aufgabezu erledigen.Reaktive Agentenenthaltenkaumeineexplizite symbolische
Repräsentationihrer Umwelt und müssendiesenicht ständigaktualisieren.Deshalb
bestehtdieGefahr, dassreaktiveAgentenihr GesamtzielausdenAugenverlierenund
stattdessennurkurzfristigeZiele verfolgen.

DeliberativeAgenten

DeliberativeAgentenbauenausihremsensorischenInput ein Modell derWelt, in der
siesituiertsind.InnerhalbdiesesModellskreierensieeinenPlan,umschnellstmöglich
ihre Ziele zu erreichen(engl.reasoning). Die bekanntestedeliberative Agentenstruk-
tur ist die BDI-Architektur. Die zu GrundeliegendeIdeeder Belief-Desire-Intention
(BDI) Architektur von BRATMAN [1987] liegt darin, zu entscheiden,welcheZiele
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man erreichenwill (Überlegung) und auf welcheArt und Weiseman sie erreichen
kann(means-endSchlussfolgerungen). Die Fakten(engl. beliefs,Bel) repräsentieren
die aktuelleWissensbasisdesAgenten,seineWünsche(engl.desires,Des)die mögli-
chenErwartungs-undVorgehensweisen.Die langfristigenZiele desAgentenwerden
in denAbsichten(engl.intentions,Int) beschrieben.HatderAgentsichaufbestimmte
Absichtenfestgelegt, sowerdendiesebeibehalten,bis sieerfolgreicherreichtwurden
odersienicht mehrerreichtwerdenkönnen,bzw. nicht mehrexistieren.Die Absich-
tensindalsobeständig.Die weiterenÜberlegungendesBDI-Agentenorientierensich
direkt an seinenAbsichten.Der ZustandeinesBDI-Agentenist ein Tripel der Form&�')(�*+(-,/.

mit
'102'4365

,
*702*83#9

und
,)0:,<;>=

.

Die Entscheidungsfindungfunktioniertfolgendermaßen:EineMengevonFaktenstellt
die Mengeder InformationendesAgentenüber seineUmwelt dar. Eine Funktion
nimmt die perzeptuellenEindrücke und die aktuellenFaktenund erstellt darausei-
ne aktualisierteMengevon Fakten.Auf der BasisdieserMengeund der Absichten
werdendie Optionen,die zur Verfügungstehen,generiert.Da einigedieserOptionen
selbstwiederzu Absichtenwerdenkönnen,findet hier eineRückkopplungstatt,die
in konkretenOptionenresultierenkann.EineFilterfunktionbeschließtAbsichtenauf
Grundlageder aktuellenFakten,Wünscheund Absichten.Sind die Absichtenfest-
gelegt, sowerdendarausdie AktionendesAgentenhergeleitet.Die BDI-Architektur
findet sich beispielsweisebei JENNINGS [1993], ANASTASSAKIS et al. [2001] und
in derRETSINA Architekturvon DECKER et al. [1997].

Hybride Agenten

AgentensolleneineAusgewogenheitzwischenzielgerichtetemundreaktivemVerhal-
ten aufweisen[WOOLDRIDGE und JENNINGS 1995].Ein Problembei der Entschei-
dungsfindungstellt die Tatsachedar, eineguteBalancezwischenreaktivem und de-
liberativem Verhaltenzu finden.So könnenreaktive, verhaltensbasierteAgentengut
auf dynamischeUmgebungenreagierenundsindeinfachzu beschreiben.Sieschauen
wederin die Vergangenheit,nochberücksichtigensieErwartungenüberdie Zukunft.
Deshalbsind sie beschränktund könnenkomplexereAufgabennur schwererfüllen.
DeliberativeAgenten,die übereineWissensbasisverfügen,erfüllenzwar komplexere
Aufgaben,findensichaberin ständigwechselndenUmgebungennicht zurecht.Eine
LösungdiesesProblemsbietet der Einsatzvon hybridenArchitekturenmit mehre-
renparallel arbeitendenKontrollebenen. Die amDFKI entwickelteAgentenarchitek-
tur InteRRaP[MÜLLER und PISCHEL 1993,MÜLLER 1997] ist ein Beispielfür eine
deliberative Agentenstruktur. JedeSchichtist mit einereigenenWissensbasisverbun-
den.AußerdemexistiertnurzwischenderunterstenEbene,derreaktivenSchicht,eine
Verbindungmit den Perzeptorenund Aktoren. Kann die reaktive Schichtmit Hilfe
ihres symbolischenWeltmodellseinensensorischenInput verarbeiten,dann tut sie
dies auch.Andernfalls wandertder Kontrollflussnachder Bottom-up-Methodezur
nächsthöherenSchicht,der lokalenPlanungsschicht. Dieseist für dennormalen,ziel-
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gerichtetenPlanungsablaufzuständigundgeneriertAktionenanhandihresPlanungs-
wissensohneBerücksichtigungvon Interaktionenmit anderenAgenten.Die oberste
derSchichten,diekooperativePlanungssschicht, plantdasVerhaltengegenüberande-
renAgentensowie dieKoordinationzwischendenAgenten(SozialesWissen).Lokale
undkooperative Planungsschichtsind die deliberativenKomponentender InteRRaP-
Architektur.

2.1.2 Multiagentensysteme

SoftwareprogrammebestehenauseinergroßenZahl von Komponenten,die unterein-
anderinteragieren.NachderEinführungin dieverschiedenenArtenvonAgentenkön-
nenwir unsjetzt mit Systemenbeschäftigen,die genauauf die Anforderungenheuti-
gerverteilterSoftwaresystemezugeschnittensind(Multiagentensysteme).Die Defini-
tion vonMultiagentensystemenwerdenwir im erstenAbschnittbereitstellen.Die ver-
schiedenenMechanismenwie Kooperationund Wettbewerb, die Agentenbenutzen,
um ihre eigenenZiele zu erreichen,behandelnwir im zweitenAbschnitt.Die dabei
angewendetenKommunikationssprachenzumAustauschvonInformationenzwischen
denAgentensindGegenstanddesdrittenKapitels.Im viertenAbschnittfassenwir die
wichtigenEigenschaftenvonMultiagentensystemenzusammen.

Definition von Multiagentensystemen

MultiagentensystemebestehenausmehrerenautonomenAgenten, dieunabhängigund
verteilt kooperieren. DazustehendefinierteSchnittstellenzur Verfügung.DasMulti-
agentensystemstelltgrundlegendezentraleDienstezurVerfügung,in denenKommuni-
kations-und Interaktionsprotokolle spezifiziertsind. Multiagentensystemeerlauben
die Dekompositionvon Problemenin Teilprobleme,die von verschiedenenAgenten
gleichzeitiggelöstwerden.Kommunikationist nicht zwingendnotwendigzur Koope-
ration,dabei vollständigmodellierterUmwelt die Koordinationeinerein lokaleAn-
gelegenheitist. Da ein Agent nicht seinegesamtenRessourcenzur Kommunikation
aufwendenkann,musser internein minimalesWeltmodellunterhalten.Innerhalbvon
Multiagentensystemenexistiert keinezentraleSteuer- und Koordinationseinheit.Des
weiterengibt esauchkeinezentraleDatenbank.Die erstenMultiagentensystemetraten
in derMitte derAchtzigerJahreauf.SoentwickelteDURFEE [1988] ein Multiagen-
tensystem,in demeineZahl von verteiltenAgentendenStraßenverkehrbeobachteten
unddie vorbeifahrendenFahrzeugeidentifizierten.BOND und GASSER [1988] kon-
kretisierenMultiagentensystememit folgenderDefinition:

Definition 2 (Multiagentensystemnach Bond und Gasser, 1988)

Multiagentensystemebeschäftigensich mit der Koordination intelligentenVerhaltens
einerAnzahlvonautonomen,intelligentenAgenten:der Aufgabe, wie sie ihr Wissen,
ihreZiele, FähigkeitenundPlänevereint einsetzenkönnen,umProblemezulösen.
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Interaktion von Agenten

AgentenmüssenihreAktioneninnerhalbvonMultiagentensystemenkoordinieren,um
ihre jeweiligen,bzw. diegemeinsamenZielezuerreichen.Esgibt zweimöglicheSze-
narienvonMultiagentensystemen,in denenAgentenihr Verhaltenkoordinieren:

% Kooperation
Die Agentenarbeitenzusammen,um ein gemeinsamesZiel zu erreichen.Dabei
teilen sie ihr Wissenund ihre Möglichkeiten(Teamwork). WenndasProblem
nicht gelöstwird, scheiternalle daranarbeitendenAgentenzusammen.Bei der
ZusammenarbeitkönnendieverschiedenenAgentenKoalitionenbilden,diever-
schiedenenKoalisationsgruppenkooperierendabeinichtmiteinander. Weiterhin
könnenVermittlungsagenteneingesetztwerden.Tritt einAgentdemMultiagen-
tensystembei,someldetersichmit seinenspeziellenFähigkeitenbeimVermitt-
lungsagentenan.Dieserteilt dieseFähigkeitendenanderenAgentendesMulti-
agentensystemsmit. SokannjederAgentTeilproblemeankompetenteAgenten
abgeben.Mit Hilfe von Vermittlungsagentenist die korrekteAn- und Abmel-
dungverschiedenerAgentenim Multiagentensystemgewährleistet.

% Wettbewerb
Die einzelnenAgentenhabenunterschiedlicheZielsetzungen.Sie versuchen,
ihren eigenenGewinn auf Kostender anderenAgentenzu maximieren[MÜL-
LEN und WELLMAN 1996,DAVIS und SMITH 1996]. JederAgent erhälteine
Belohnung,wennerseineigenesZiel erreicht.Agentenmit verschiedenenZiel-
setzungeninteragierenmiteinander, indemsieVerhandlungendurchführen.Die
AgentenstellenihreverschiedenenPositionendarundversuchensichdurchZu-
geständnisseoderderSuchenachAlternativenzueinigen[WEISS 1999].

Zur Bewältigungkomplexer Problemstellungenbestehtdie Möglichkeit, Agenten
zu Organisationenzusammenzufassen[BOOCH 1994],wobeidie Agentenbestimmte
RolleninnerhalbderOrganisationausführen.Rollenwerdenvon WOOLDRIDGE etal.
[2000] anhanddervier AttributeAufgaben,Rechte,AktivitätenundProtokolle defi-
niert.EinzelneAgentenschließensichzueinerGruppezusammen,diewiederumeine
Softwareeinheitbildet.DieseGruppewird vonanderenAgentenoderAgentengruppen
wie eineeinzigeEinheitbetrachtet.Esbildet sichsomiteineHierarchievon Agenten,
diesichdenVeränderungenderUmweltdurchZusammenschlussneuerundAuflösung
bestehenderGruppenanpassenkann[JENNINGS 1999].Nicht nurbestimmteAgenten,
sondernganzeTeilsystemekönnenwiederverwertetwerden.Auch holonischeAgen-
tenschließensichzu einerGruppezusammen,um ein bestimmtesProblemzu lösen.
Ein holonischerAgent ist rekursiv ausUnter-Agentender gleichenStruktur aufge-
baut[GERBER et al. 1999].HolonischeAgentenwerdenbeispielsweiseim TeleTruck
Projekt[FISCHER et al. 1996]zurPlanungvonTransportenangewendet.
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Kommunikation zwischenAgenten

In denbeidenSzenarienWettbewerbundKooperationausdemletztenAbschnittbe-
einflussensich die Agentengegenseitig,sie interagierenmiteinander. Dabei besitzt
jederAgent nur unvollständigeInformationenund ist daherzur Kommunikationmit
denanderenAgentengezwungen.Die entstehendenKostenfür denInformationsaus-
tauschmit einemerfahrenenAgentensindnormalerweiseviel geringeralsdiejenigen,
die anfallen, um dasgleicheWissendurchErforschungder Umwelt oderBeobach-
tung andererAgentenzu erhalten[KAZAKOV und KUDENKO 2001].Voraussetzung
für eineerfolgreicheKommunikationzwischenAgentenist sowohl einegemeinsame
Sprache(Syntaxund Semantik)als aucheinegemeinsameOntologie. Alle Agenten
einesSystemsbelegenidentischeBegriffe mit dergleichenBedeutung.Erreichtwird
diesdurchdie Verwendungvon Kommunikationssprachenwie KQML [FININ et al.
1997]undalternativ demStandardderFoundationfor IntelligentPhysicalAgents(FI-
PA) [FIPA 2000c].BeideKommunikationssprachenberuhenaufderSprechakttheorie
(engl.speech act theory)von SEARLE [1969]. Ein Sprechakt ist dasAusführeneiner
HandlungdurcheinesprachlicheÄußerung.

Eigenschaften

MultiagentensystemezeichnensichdurchfolgendeEigenschaftenaus:

% DezentraleVerteilung
DasMultiagentensystembestehtauseinerZahlvonspezifischenmodularenKom-
ponenten,diebestimmteProblemaspektelösen[SYCARA 1998].DurchdieVer-
teilungderAgentenergebensichmehrereVorteile.Sobestehtnicht die Gefahr,
dasseinezentraleRecheneinheitzumFlaschenhalsim Gesamtsystemwird oder
dassbei dessenAusfall dasgesamteSysteminstabil wird. Komplexe Proble-
mewerdenin TeilproblemeaufgespaltetundvonspezialisiertenAgentengelöst.
Fällt ein Agentaus,sokanndasGesamtsystemweiterarbeiten,dadie Kontrolle
aufalle Agentenverteilt ist (Robustheit).

% Effizienz
Informationenwerdenauf verschiedeneAgentenverteilt.Diesekönnensiepar-
allel und asynchronverarbeiten.Dadurchkanndie Verarbeitungsgeschwindig-
keit desGesamtsystemsgesteigertwerden.

% Flexibilität undWiederverwendung
Zum LösenreellerProbleme,wie sie in verteilten,offenenSystemenvorkom-
men[HEWITT 1986],werdenMultiagentensystemebenötigt,diesichdynamisch
an ihre Umgebunganpassenkönnen.Wächstdie GrößedesProblemswährend
dessenBearbeitungdurchdasMultiagentensysteman,sokönnenneueAgenten
eingefügtwerden(Erweiterbarkeit). Auch ist die RekonfigurationderAgenten
undderEinsatzin anderenSystemenmöglich.
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% Kostenersparnis
Die Kostenfür ein Systemvon „einfachen“Agentensind geringerals diejeni-
gen für ein zentralesSystem.Auch die WiederverwertungeinzelnerAgenten
oderAgentengruppenbieteteinenfinanziellenVorteil gegenüberzentralisierten
Systemen.

2.1.3 Agentenstandards- FIPA

Die Foundationfor IntelligentPhysicalAgents(kurz FIPA) ist eineweltweiteOrgani-
sationmit Sitz in Genf.Ihre MitgliederausWissenschaftundIndustriestehenin stän-
digemKontaktüberMailinglistenundKonferenzen.Die FIPA wurde1996gegründet,
in einerZeit, in der sich nachBURG [2002] etwa 60 verschiedeneAgentensysteme
im Wettbewerbbefanden.Die verschiedenenSystemewareninkompatibelundin sich
abgeschlossen.Deshalbsetztsichdie FIPA zumZiel, SoftwarestandardsundSpezifi-
kationenfür heterogeneundinteragierendeAgentenundAgentensystemefestzulegen.
DieseSpezifikationensindallgemeinundtheoretischundbeschriebendie Schnittstel-
len, die Agentenimplementierenmüssen,um auf FIPA-konformenAgentensystemen
zu operieren.Die Spezifikationenwerdendurch TechnischeKomitees[DALE und
MAMDANI 2001] erarbeitetund enthaltenkeine Vorschriftenzur Implementierung.
Um dasvon der FIPA verfolgteZiel einerplattformübergreifendenAgentenkommu-
nikationundInteraktionzuermöglichen,sindbestimmteAgentenstandardsnötig.Die
SpezifikationenbeschriebendieseStandardsin denGebietenAgentenkommunikation,
AgentenmanagementundAgenten/Softwareintegration[O’ BRIEN undNICOL 1988],
die in denfolgendenAbschnittenbehandeltwerden.

Agentenkommunikation

Um die ZusammenarbeitzwischenAgentenzu ermöglichen,ist einemächtigeKom-
munikationssprachenötig.FIPA entwickeltedieeigeneAgentenkommunikationsspra-
cheFIPA-ACL (engl.agentcommunicationlanguage), daandereSprachenwieKQML
[FININ et al. 1997]undARCOL [SADEK et al. 1995] ihrenAnforderungennicht ge-
rechtwurden.JedochwurdeneinzelneTeile undIdeendieserSprachenübernommen.
FIPA-ACL bestehtauseinerMengevon standardisiertenSprechakten[FIPA 2000a],
im englischencommunicativeacts(CA). Die Sprechakteberuhenauf der„Sprechakt-
theorie“ (engl.speech act theory)von SEARLE [1969]. Hinter jedemSprechaktsteht
einedefinierteAussage,die einenDialog zwischenAgentenaufbaut.JederSprechakt
enthältInformationenüber Inhalt, Typ und möglichenFolgendesSprechaktes,d.h.
jederandereAgent ist sichdesZwecksderNachrichtbewusst.Um dieszu erreichen,
wird die entsprechendeNachrichtverpackt(engl.message encoding). So werdendie
AdressevonSenderundEmpfänger, alsauchweitereAttributezureigentlichenNach-
richt hinzugefügt.Der „Umschlag“ der Nachrichtenenthält Informationen,die von
derFIPA-AgentenplattformzumNachrichtenversandgenutztwerden.Fernerwird ein
Konversations-IDbenutzt,um Dialogezwischenzwei Agentenzu koordinieren.Die
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FIPA−Contract−Net−Protocol

ParticipantInitiator

cfp

refuse

not−understood

propose

reject−proposal
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failure

inform−done

inform−ref

dead−
line

Abbildung2.1:DasDiagrammdesFIPA-Contract-Net-Protocols

agent communicationlanguage umfasstsowohl primitive Sprechaktewie beispiels-
weise„request“und „inform“ [FIPA 2000b],als auchzusammengesetzteCAs . Die
zusammengesetztenSprechaktesetzensichausKombinationenderprimitivenzusam-
men.Dabeiwurdebeachtet,dassdie semantischeIntegritätderSprachegewährleistet
ist und dassdie AgenteneinegemeinsameOntologie besitzen,sich alsogegenseitig
verstehen.

DialogewerdenalsvorgegebeneFolgenvonSprechaktendargestelltundrepräsen-
tieren eine vollständigeKonversation.Sie folgen den Interaktionsprotokollen (engl.
interactionprotocols)derFIPA. DerAufbauderDialogebasiertaufdenArbeitenvon
LUX und STEINER [1998] und HAUGENEDER [1994]. JedesInteraktionsprotokoll
setztsich ausmehrerenfestgelegtenNachrichtenzwischeneinemSenderund einem
Empfängerzusammen[FIPA 2000c].DieseNachrichtenwechselwerdenanhandvon
Protokolldiagrammen(engl.protocoldiagrams)dargestellt(sieheAbb. 2.1).Sokön-
nenAuktionen, RegistrierungundDeregistrierungderAgentenüberInteraktionspro-
tokolle abgewickelt werden.JederAgentdesSystemsmusssichkonsistentzu denin
denProtokolldiagrammengemachtenSpezifikationenverhalten.Agentenkönnenin
mehrereKonversationenmit verschiedenenInteraktionsprotokollengleichzeitiginvol-
viert sein.Dabeifallen denAgentenbestimmteRollen zu (z.B. die einesVerkäufers
undeinesKäuferseinesProduktes).MehrereRollenkönnengleichzeitiganeinerIn-
teraktionteilnehmen.
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Abbildung2.2:FIPA Agentenmanagement

Entwickler könnender ACL eigenekonformeInteraktionsprotokolle hinzufügenwie
beispielsweiseSIERRA et al. [1998] und SERRANO und OSSOWSKI [2002], d.h.
dieseProtokolle müssendie in [FIPA 2000a]gestelltenAnforderungenerfüllen. So
müssenbeispielsweiseübermittelteNachrichtenInhaltewie Sender, Empfänger, deren
Konversations-IDusw. enthalten.

Agentenmanagement

Im Folgendenwerdendiewir dieBestandteilederAgentenplattformaufzählen,diedie
reibungsloseInteraktionzwischendenAgentengewährleisten.DieseAgentenverwal-
tungsoll nachO’ BRIEN undNICOL [1988] folgendeCharakteristikaaufweisen:

% die Nachrichtensollteneffizientübermitteltwerden

% jederAgentsollteeineneigenenNamenerhalten

% dasAgentenmanagementsollteFehlererkennenundberichten

% Mobilität undSicherheitsolltenbereitgestelltwerden

Die AnsprücheaneineAgentenplattformsindbis auf Mobilität undSicherheitin
[FIPA 1997]verwirklicht. Die InfrastrukturdieserFIPA-OS (engl.FIPA opensource)
genanntenEntwicklungsumgebung bestehtaus folgendenKomponenten[O’ BRIEN

undNICOL 1988,POSLAD et al. 2000]undist in Abb. 2.2dargestellt:
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% DirectoryFacilitator (DF)
Der DF ist ein speziellerAgent,derdie Agentenuntereinandervermittelt(engl.
yellow pagesservices). Darunterfallen Aufgabenwie Registrierung,Informa-
tionsbeschaffungüberandereAgentenetc.

% AgentManagementSystem(AMS)
Das AMS teilt jedemAgenteneineneindeutigenNamenmit Hilfe desagent
nameservicezu.Die Namenaller auf derAgentenplattformregistriertenAgen-
tenundderenTransportadressen,alsoderenaktuelleAufenthaltsorte,werdenin
einerListe gespeichert.Diesbeinhaltetauchdie Erzeugung,Registrierungund
LöschungvonAgenten(engl.whitepagesservices).

% AgentCommunicationChannel(ACC)
Die KommunikationzwischendenAgenteninnerhalbeinerAgentenplattform,
alsauchzwischendenverschiedenenAgentenplattformen,übernimmtderagent
communicationchannel. DieAgentenplattformmusszumindestdasinternetinter-
orb protocol(IIOP) unterstützen.

% MessageTransportService(MTS)
ÜberdenmessagetransportservicewerdenNachrichteninnerhalbderAgenten-
plattform versendet.Zum effizientenVersandwerdendie Nachrichtsowie ihre
Hülle kodiert.

Da die AgentengemäßdenFIPA-Spezifikationeninteragierensollen,benötigten
wir eine FIPA-konformeAgentenplattformals Basis für unserSpamfilternetzwerk.
Unter denverschiedenenImplementierungendesFIPA-Standardswählenwir FIPA-
OS,einefrei verfügbareEntwicklungsumgebung.FIPA-OS alsAgentenplattformbie-
tet denVorteil, dassesvon verschiedenGruppendesDeutschenForschungszentrums
für KünstlicheIntelligenz(DFKI), andemdieseDiplomarbeitgeschriebenist, bereits
in Projektenwie CASA undSAID eingesetztwird. Somitkönnenwir vomWissenund
vomErfahrungsaustauschmit anderenForschungsgruppenprofitieren.

Agenten/Softwareintegration

DieserTeil derFIPA-SpezifikationenbeschreibtMöglichkeiten,Nicht-Agentensoftware
in die FIPA-Umgebung einzubindenund daraufzuzugreifen,als wäre die Software
selbstein Agent.Damit ist ein Zugriff auf die FunktionenderSoftwaredurchFIPA-
konformeAgentenmöglich.Dieswird mit Hilfe vonWrapperagentenrealisiert.Diese
AgentenfungierenalsSchnittstellezwischenderSoftwareundderFIPA-Plattform.So
ermöglichenbeispielsweiseGEORGOUSOPOULOS und RANA [2002] mit Hilfe von
Gateway-Agentenals Schnittstellendie KommunikationzwischenFIPA konformen
undanderenAgentensystemen.Der Gateway-AgentübersetztNachrichtendesexter-
nenMultiagentensystemsin eineForm,dievondenAgentendesFIPA-OSverstanden
wird. Der innereAufbauderFIPA Agentenplattformist für dasexterneSystemnicht
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sichtbar. InnerhalbunseresSpamfilternetzwerkesarbeitetdasMultiagentensystemmit
einemAlgorithmuszur Textklassifizierungzusammen.DieserAlgorithmusträgt den
Namensupportvectormachinesundwird im folgendenKapitel behandelt.

2.2 Support Vector Machines
Wir wollen denInhalt von Emails innerhalbunseresSpamfilternetzwerkesmit Hilfe
einesAlgorithmuszur Textklassifizierunganalysieren.Deshalbwerdenwir im ersten
AbschnittgrundlegendeBegriffe definierenund erklären.Wir habendie Eigenschaf-
tenverschiedenerAlgorithmenzurTextklassifizierung(Textklassifizierer)miteinander
verglichenunddenKlassifizierungsalgorithmussupportvectormachinesausgewählt.
Supportvectormachines(SVM)sind ein relativ neuerLernansatz.Dieserwurdevon
VAPNIK [1995] vorgestellt. Im zweitenAbschnitt diesesKapitels werdenwir den
AlgorithmusderSVM näherbeleuchten.Nachdemdie theoretischenGrundlagenab-
gearbeitetsind,erläuternwir im dritten Abschnittdie Funktionsweisevon SVM an-
handeinesBeispiels.Im viertenAbschnittfolgt dieVorstellungverschiedeneranderer
Klassifizierungsalgorithmenzur Textklassifizierungsowie der Vergleich der Klassi-
fizierungsgenauigkeit dieserAlgorithmen mit der von supportvector machines. Im
selbenAbschnitterklärenwir auchdie Gründefür die Wahl von SVM alsTextklassi-
fizierungsalgorithmusfür unserenSpamfilter.

2.2.1 Begriffsklärungen
Bevor wir dieverschiedenenAlgorithmenzurKlassifizierungvonText vorstellen,wol-
lenwir dieBedeutungwichtigerBegriffe präzisieren.Sodefinierenwir zuerstdenBe-
griff Klassifizierung:

Definition 3 Als Klassifizierungbezeichnenwir denProzess,ObjektezueinerMenge
vonvordefiniertenKategorienzuzuordnen,wobeiein Objektzukeineroderzumehre-
renKategorienzugeordnetwerdenkann.

Textklassifizierungist somitderProzess,eineMengevonTexten(oderDokumen-
ten) in Kategorieneinzuteilen.Als GebietdesMaschinellenLernensist Textklassi-
fizierungein klassischesBeispiel für ein VerfahrendesüberwachtenLernens(engl.
supervisedlearning). Der Algorithmus,der denText klassifizierensoll, „lernt“ eine
Klassifizierungsfunktionanhandvon Trainingsdaten.DieseTrainingsdatensind be-
reits in Kategorieneingeteiltundwerdenbereitgestellt.NachAbschlussderLernpha-
sekanndieErkennungsratederKlassifizierungsfunktionmit Hilfe vonTestdatenüber-
prüft werden.DabeisinddieKategorienderTestdatenim vorausbekannt,werdendem
Systemjedochnichtmitgeteilt.

Der KlassifizierungsfehlereinesSpamfiltersgibt denProzentsatzvon Emailsan,den
derFilter falschklassifiziert,d.h.denAnteil vonSpammails,dieeralsNicht-Spamka-
tegorisiertundviceversaim VerhältniszuderGesamtzahlzuklassifizierenderEmails.
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Abbildung2.3:KonstruktionderHyperebenemit SVM, die die Grenzezwischenden
DatenpunktenzweierKategorienmaximiert.

Manist beiderEntwicklungvonSpamfilternbestrebt,einenmöglichstniedrigenKlas-
sifizierungsfehlerzuerreichen.

2.2.2 Herleitung und Definition

DerKlassifizierungsalgorithmussupportvectormachineserzeugtdieHyperebene,die
Datenpunktebestmöglichin verschiedeneKategorienunterteilt.Die Datenpunktelie-
gendabeiin Form von Vektorenim mehrdimensionalenRaumvor. Die durchsupport
vector machineskonstruierteHyperebeneunterteilt die Kategorien mit maximalem
Abstandund minimiert dadurchdie Anzahl der Klassifizierungsfehler. Der Vorgang
derErrechnungdermaximalenHyperebeneunddamitdasLernendesoptimalenKlas-
sifizierersmaximalerTrenngütewird auchalsTrainingsphasebezeichnet.Die Daten,
die bei der Berechnungbenutztwerden,heißenTrainingsdaten.Ist die Hyperebene
konstruiert,so werdenpositive und negative Testdatenin der Testphasein die ent-
sprechendenKategorieneingeteilt.Ein BeispielüberHyperebenenzwischenDaten-
punktenzweierKategorienim zweidimensionalenRaumfindetsich in Abb. 2.3.Die
Datenpunkteder erstenKategorie sind durch ausgefüllteRechtecke dargestellt,die
Datenpunkteder zweitenKategorie durchunausgefüllteKreise.Die Hyperebeneder
linkenAbbildungmaximiertim Vergleichzur HyperebenederrechtenAbbildungdie
GrenzezwischendenMengenvonseparierbarenDatenpunktenderbeidenKategorien.
Wir werdenim Folgendendie binäreKlassifizierungmit supportvectormachinesfür
denFall linearseparierbarerDatenherleiten:

Definition 4 (Vapnik und Wu, 1998)

EineMengevonklassifiziertenTrainingsdaten&qpsrt(-uvr�.t(xwxwywy(#&qp � (�u � .t( p{z}| � (-u � z�~<� ! ( !$� ( � ��! (xwxwxw�(�5
heißtlinear separierbar, wennein Vektor � z�| �

undein Skalar � existieren,sodass
für

� ��! (xwxwyw�(�5 gilt:
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��� p � � ��� ! � � u ��� !��� p � � ��� � ! � � u ��� � !
Wir betrachtendie KlassifizierungdurchSVM zur Vereinfachungnur für linearsepa-
rierbareDatenpunkte.Die optimaleHyperebenemit demVektor ��� , diedieTrainings-
datendurchdie größtmöglicheGrenzeteilt, wird bestimmtdurch:

� ��� p8� � ��� (2.1)

Sie ermittelt die Richtung
�� � � , bei der die Distanzder Projektionender beidenTrai-

ningsvektorenzweierverschiedenerKlassenmaximalist.

Definition 5 Die Grenze� & � ( � . ist als Distanzder beidennächstgelegenenPunkte
beiderSeitender Hyperebenedefiniert

� & � ( � . � ������ �x� �-� r�� ���
p� � � � ���#�� �x� �-�>  r�� ���

p� � � (2.2)

Die optimaleHyperebene
& � � ( � � . maximiertdie Distanzin Formel(2.2).

� & � ( � . � ¡� � �¢���#�£¡� � � (2.3)

Geometrischist diesvergleichbarmit derMaximierungderGrenzeoderDistanzzwi-
schendenbeidenparallelenEbenen��� p � �¥¤ ! und ��� p � � � ! . Mit ¦§��¦�¨ �© ª ��«� r � ¨� kann(2.3)alsquadratischesOptimierungsproblemunterlinearerUngleich-
heitsbedingungdargestelltwerden:

�����<�>¬ ­ r¨ ¦§��¦ ¨ (2.4)

mit
u �¯® & � � p � .°� ��±�� ! ( u � z²~ ! (x� !$� ( � �³! (xwxwywy(�5

DasdualeProblemderFormel(2.4) ist:

�)���/´¶µ &
·¸. � ª ��¹� r · � � r¨ ª ��«� r ª �º � r · � · º u � u º &qp � � p º . (2.5)

mit
ª ��¹� r · � u �>��� ( · � � � ( � �³! wywxw-5

Falls
· � die Formel(2.5) löst, ist derGewichtsvektor �»� gegebendurch:

� � �
�¼
�«� r

· �� u � p � ( mit
· �� � � ( � �"! wxwxw�5 (2.6)
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Die
p � mit

· � � � heißensupportvectors, sielösen
u �¯® & ��� p � .$� ��± �³! . Bemerkenswert

ist dieTatsache,dassdieLagederHyperebenenurdurchdiesupportvectors festgelegt
wird. Die

· �� alleranderenVektorenhabendenWertnull undsindzurBestimmungder
LagederHyperebeneirrelevant.Der Wert von � � tauchtnicht im dualenProblemauf
undmussdeshalbmit Hilfe derprimalenBedingungenerstelltwerden:

� � � !
¡ ® � ��� p � & ! . ¤½� ��� p � &�� ! . ± (2.7)p � & ! . ist jeder supportvectorder Klasse1,

p � &�� ! . jederder Klasse-1. Dies führt
schließlichzumsupportvectorKlassifiziererfür einenbeliebigenzuklassifizierenden
Vektor

p
:

� &qp>. � 9x��¾v;�~ � ��� p�� � � � mit � � � ¿¼ �«� r�À �
p �� (2.8)

Der hergeleiteteKlassifiziererarbeitetnur auf linearseparierbarenDaten.
p � r (xwywxwy(�p �¿sind die supportvectors und die À � die vom Algorithmuszu bestimmendenGewich-

tungenfür dieeinzelnensupportvectors
p �� . Im Fallenicht linearseparierbarerDaten-

punktekönnenSVM in einemhochdimensionalenKern-induziertenMerkmalsraum
arbeiten,in demviele realeProblemelinear trennbarsind. Da wir im Rahmendie-
serArbeit nurdiegrundlegendeArbeitsweisevonsupportvectormachinesbeleuchten
wollen,seifür dieVerwendungvonSVM zurKlassifizierungnicht linearseparierbarer
DatenaufJOACHIMS [2001] verwiesen.Die EffizienzvonSVM beruhtaufderTatsa-
che,dassnur wenigeTrainingsdaten,die supportvectors, bei derKlassifizierungvon
Testdatenberücksichtigtwerdenmüssen.Sie allein bestimmendie Lageder Hyper-
ebene.

Implementierungendersupportvectormachinessind in ÁÃÂÅÄ�Æ$Ç�È 	 � von JOACHIMS

[1998] und dem sequentialminimal optimization(SMO) Algorithmus von PLATT

[1998] vorhanden.Fernerexistiert LIBSVMvon CHANG und L IN [2002], eineBi-
bliothekfür supportvectormachinesundRegressionen.SVM arbeitenin linearerZeit.
EsexistierenkeineParameter, diezumErreichenoptimalerKlassifizierungsergebnisse
angepasstwerdenmüssen[VAPNIK et al. 1999].

2.2.3 Funktionsweisevon SVM anhand einesBeispiels

Nachdemwir die Theorieder supportvectormachinesim vorherigenAbschnittbe-
handelthaben,werdenwir die Vorgehensweiseder supportvectormachinesbei der
KlassifizierungeinesVektorsanhandeinesBeispielsbetrachten.Sei Ä dieMengeder
supportvectors À 

É�ÊËÊtÌ��Í� mit Ä � ~/& ! Îx! Î-�ÏÎ�� .§(#& ! Î-�ÏÎ��ÏÎx! .t(#& ! Î��ÏÎx!$Î�� .§(#& ! Î�! Îx! Î�! . � . Die
Gewichtungender vier supportvectors seiendurchdenSVM-Algorithmuserrechnet
mit À �Å� ~<��Ð�(x� ¡ (�Ñ/(-Ð � , �ÒzÓ~ ! (xwxwxwt(-Ð � und dasSkalarmit � �£� . Dannwird ein
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Vektor À�Ô � ��
�
 mit ÀÕÔ � �Ö
�
�� & ! Îx!$Î��ÏÎx! . folgendermaßenmit Hilfe desSkalarproduktsausÀ�Ô � �Ö
�
 undden À 
�ÉÖÊËÊ§Ì��Í� klassifiziert:

À � À 

É�ÊËÊtÌ��Í� Á�×ÏØ 5 Ø<Ù§ÚÛÙÕÜÕÝßÞ>× =
-4 (1;1;0;0) -4 (1 x 1 + 1 x 1 + 0 x 0 + 1 x 0 ) = -8
-2 (1;0;0;1) -2 (1 x 1 + 1 x 0 + 0 x 0 + 1 x 1 ) = -4
3 (1;0;1;0) 3 (1 x 1 + 1 x 0 + 0 x 1 + 1 x 0 ) = 3
4 (1;1;1;1) 4 (1 x 1 + 1 x 1 + 0 x 1 + 1 x 1 ) = 12ª

= 3

Tabelle2.1: KlassifizierungeinesVektorsdurchBildung desSkalarproduktsmit den
gewichtetensupportvectors undAufsummierungderErgebnisse

Zur Klassifizierungvon ÀÕÔ � �Ö
�
 wird dasSkalarproduktvon ÀÕÔ � �Ö
�
 mit denvier sup-
port vectors gebildetund mit der Gewichtungdessupportvectors multipliziert. Die
AufsummierungderErgebnisseliefert nachFormel2.8dieKlassifizierungà desVek-
tors.Da in unseremBeispiel à � Ñ

gilt, unddamit àâá � ist, wird derVektorpositiv
klassifiziert,d.herwird derentsprechendenKategoriezugeordnet.

2.2.4 Vergleich verschiedenerTextklassifizierer

Im Gebietder automatisiertenTextklassifizierungTC (engl. text categorization)exi-
stierteineVielzahleffizienterAlgorithmenzurFilterungvonTexten.Ein reinkontent-
basierenderFilter klassifiziertInformationenanhandeinesProfils,welcheserausdem
InhaltderInformationundderBewertungdurcheineneinzelnenBenutzererzeugthat.
Die WurzelndieserAlgorithmenliegenim InformationRetrieval (IR) . Nicht klassifi-
zierteDatenwerdenanhandbestehenderProfilein verschiedeneKategorieneingeteilt.
DieseProfilewerdenanhandvonbereitsklassifiziertenTrainingsdatengelernt,welche
bereitgestelltwerden.

Der Klassifizierungsalgorithmus,der die Aufgabeder Einteilung der Emails in die
KategorienSpamundNicht-Spamübernimmtundin unseremAntispam-Agentenein-
gesetztwird, mussmehrereKriterien erfüllen. So musssich die Zeit zum Trainie-
ren desKlassifizierersin einemvernünftigenRahmenbewegen.Dem Benutzerdes
Antispam-Agentenkann keinesfalls eine Zeitspannevon mehrerenStundenfür die
AktualisierungdesKlassifiziererszugemutetwerden.Weiterhin mussder Algorith-
musdieKlassifizierungeinerEmail in schnellstmöglicherZeit absolvieren.Die wich-
tigsteEigenschaftmussjedocheinemöglichsthoheKlassifizierungsgenauigkeit sein.
Wir werdennun die wichtigstenKlassifizierungsalgorithmenin der Literatur neben
SVM kurz vorstellen.Danachwerdenwir die verschiedenenAlgorithmen hinsicht-
lich ihrer Klassifizierungsgenauigkeit vergleichenundbegründen,warumwir unsfür
die VerwendungdesKlassifiziererssupportvectormachinesinnerhalbdesAntispam-
Agentenentschiedenhaben.
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Wir zählenim FolgendenverschiedeneAlgorithmenauf, die von kontentbasierenden
Filtern zurautonomenKlassifizierungeingesetztwerden:

Rocchio-Algorithmus mit TF-IDF

DerRocchio-Relevanz-Feedback-Algorithmus[ROCCHIO 1971]ist eineweit verbrei-
teteundangewendeteLernmethodezur Textkategorisierung.Die heuristischeHaupt-
komponentedesRocchio-Algorithmusist dieWortgewichtungmit Termfrequenzund
inverserDokumentfrequenzTF-IDF (engl.termfrequency/ inversedocumentfrequen-
cy) [SALTON und BUCKLEY 1988]. JedesDokumentwird durch einenVektor dar-
gestellt,dessenAttribute die zur Klassifizierungzu berücksichtigendenWörter sind.
DieseDarstellungvon Dokumentenfindet sich beispielsweiseauchbei AGNE et al.
[2002]. Dokumentemit gleichemInhalthabeneinengleichenVektor. Die Gewichtung
einesWorteswird mit Hilfe vonTermfrequenzundDokumentfrequenzberechnet.Die
Termfrequenz(engl.termfrequency)gibt an,wie oft einWort in einemDokumentvor-
kommt,dieDokumentfrequenz(engl.documentfrequency), in wie vielenDokumenten
dasWort mindestenseinmalvorkommt.Ein Wort ist relevant zur Klassifizierungei-
nesDokumentes,wennesdarinoft vorkommt.Wörter, diein allenDokumentenhäufig
vorkommen,werdendagegenschwächergewichtet.AusderSummevonDokumenten-
vektorenwird einPrototypvektorfür jedeKlassegebildet.Um einneuesDokumentzu
klassifizieren,werdenderKosinussowohl desPrototypvektorsalsauchdeszu klassi-
fizierendenDokumentesbestimmt,eswird derjenigenKlassezugeordnet,mit dersein
DokumentenvektordengrößtenKosinushat.Die kompletteHerleitungkannbei JOA-
CHIMS [1997] nachgelesenwerden.

BALABANOVIC undSHOHAM [1995] verwendendieTF-IDF-Gewichtungim System
LIRA, umanhandeinesBenutzerfeedbacksfür denAnwenderrelevanteWebseitenaus
demInternetzu filtern. Der Rocchio-Algorithmusarbeitetin linearerZeit undschnell
aufTrainings-undTestdaten.Nachteiligwirkt sichdieErmittlungderzurTextkatego-
risierungoptimalenParameteraus.

NaiveBayesKlassifizierer

DerNaiveBayesKlassifizierer(NB), wie bei JOACHIMS [1997] beschrieben,berech-
netdieWahrscheinlichkeit, mit dereinText einerbestimmtenKategorieangehört.Für
jedeKategorieexistiert ein Wahrscheinlichkeitsmodellã . Der Naive BayesKlassifi-
ziererteilt einenText mit Hilfe desBayesTheoremin einebestimmteKategorieein
anhandder gemischtenWahrscheinlichkeiten von Wörtern und Kategorien.Ordnen
wir jederKategorieeineKlasseã º zu undbezeichnenmit Ý ein neuzu klassifizieren-
desDokument,so versuchenwir die Wahrscheinlichkeit zu bestimmen,mit der Ý inã º enthaltenist ( = äåÙ & ã º � Ý . ). Der optimaleBayesscheKlassifiziererist derjenige,
für den äåÙ & ã º � Ý . amhöchstenist.
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Zur Vereinfachungwird bei der VerwendungdesNB Klassifizierersangenommen,
dassWörterunabhängigvonderDokumentlängeunddemErscheinenandererWörter
im Dokumentvorkommen.Der Naive BayesKlassifiziererfindet seineVerwendung
zumSpamfilternbeispielsweisebei SAHAMI et al. [1998].

K-nearestNeighbor

Der k-nächsteNachbar(kNN) Klassifizierer(engl. k-nearest neighbor)ist einerder
ältestenundamlängstenerprobtenKlassifiziererzur Textkategorisierung[IWAYAMA

und TOKUNAGA 1995,YANG 1994]. Alle Trainingsdatenwerdenin einemmehrdi-
mensionalenRaum,der durchdie Anzahl der Attribute bestimmtwird, gespeichert.
SiedienendirektzurKlassifizierungderTestdaten.BeimkNN werdenzueinembelie-
bigenTestdokumentdie × nächstenNachbarnunterdenTrainingsdatengesucht.Deren
zugehörigeKategorienbestimmendie KategoriedeszuklassifizierendenDokuments.
Die ÄhnlichkeitspunktzahljedesNachbardokumentszumTestdokumentdientzurGe-
wichtungder zugehörigenKategorie desNachbarn.Liegenmehrereder × Nachbarn
in derselbenKategorie,sowird zwischenihnendie gewichteteSummegebildet.Die
Ähnlichkeit zwischenTrainingsdokumentundTestdokumentwird durchdenKosinus
ihrerVektorenbestimmt[YANG undL IU 1999].

ID3, C4.5und PART

ID3 und C4.5 [QUINLAN 1993] klassifizierenDatenanhandvon Entscheidungsbäu-
men.Im allgemeinenverfolgenEntscheidungsbäumeden„TeileundHerrsche“-Ansatz.
Man suchtauf jederBaumebeneein Attribut für die Zerlegungundverarbeitetrekur-
siv dieausderZerlegungentstandenenTeilprobleme.JederKnoteninnerhalbderEnt-
scheidungsbäumeentsprichteinemTestauf denWert einesAttributsund jedeKante
einemmöglichenWertdiesesAttributs.Bei derEntscheidungsfindungbeginntmanan
der Wurzel desBaumesundgehtin der Top-Down-MethodeanhandbestimmterAt-
tributwertedieentsprechendenKantenentlangbismanzueinemBlatt gelangt.Die zu
diesemBlatt desBaumeskorrespondierendeKategorie ist derEntscheidungswertfür
die auf diesemPfaddurchlaufendenAttributwerte.Die StrukturdesAlgorithmuszur
ErzeugungdesBaumesin ID3 kannbei [ID3C4.5 1993] nachgelesenwerden.Der
Entscheidungsbaumvon ID3 wird soaufgebaut,dassAttributemit demhöchstenIn-
formationsgehaltdie Knotender oberstenEbenendesEntscheidungsbaumesbilden,
d.h.sieklassifizierendie Datenamstärksten.Aus demBaumkönnenEntscheidungs-
regelngeneriertwerden.

C4.5ist eineWeiterentwicklungvonID3. SokannC4.5auchTrainingsdatenmit unbe-
kanntenAttributwertenverarbeiten.FernerkanndurchpruningdieGrößedesBaumes
verringertwerden,indembestimmteÄste durcheineneinzigenKnotenersetztwer-
den[QUINLAN 1987].Diesverhindertdie ÜberanpassungdesBaumes(engl.overfit-
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ting). Alternativ zur Erzeugungvon RegelnausdemkomplettenEntscheidungsbaum
werdenbeiPART [WITTEN undFRANK 1999]Teilbäumeausdemmit C4.5erzeugten
BaumherausgegriffenundseparatdafürRegelnerzeugt.

WeitereAlgorithmen

NebendenschongenanntenexistierennochweitereAlgorithmenzur Textklassifizie-
rung,die jedochim Vergleichmit denbisherbeschriebenenAlgorithmenschlechtere
Klassifizierungsergebnisseliefern.Wir wollendreidieserAlgorithmenkurzvorstellen:

% RegelbasierteAlgorithmen
RegelbasierteLernalgorithmenwie RIPPER[COHEN 1995b] generiereneine
MengevonRegeln,dieallepositivenundnegativenDatenabdecken.Diesewer-
denmeistnochvereinfachtundzusammengefasst.

% NeuraleNetze
WIENER et al. [1995] verwendenfür jedezu klassifizierendeKategorieein se-
paratesneuralesNetz. Der Aufbau einesneuralenNetzeszur Textklassifizie-
runggestaltetsichlangwierig[YANG undL IU 1999].Die simpelsteForm eines
NeuralenNetzwerkesist dasPerceptron.

% InformationExtraction(IE)
IE-Systemeidentifizierenund extrahierenspezifischeInformationenausTex-
ten.InformativeMusterwerdenin Essence[CATALÀ et al. 2000]ausdemText
herausgesuchtund mit Synonymenverglichen.Die Ausgabeder Datenerfolgt
benutzerspezifisch,d.h.durchInformationsextraktion(engl.informationextrac-
tion) könnenbestimmteInformationen(z.B. Uhrzeit von Nachrichten)ausden
Musternherausgefiltertwerden.

Vergleichder verschiedenenAlgorithmen zur Textklassifizierung

Die leistungsfähigstenAlgorithmenzur Klassifizierungvon SpamnachVAPNIK et al.
[1999] sindsupportvectormachines(mit binärerRepräsentationderWörter),knapp
vor einermodifiziertenVariantevon C4.5.Die binäreRepräsentationgibt an,ob ein
Wort in einembestimmtenText enthaltenist oder nicht. SVM und C4.5 werdenin
dieserVersuchsreiheaußerdemmit RIPPERundRocchioverglichen.Ripperklassifi-
ziertbeieinigenTrainingsdatensätzenmehralsfünf ProzentderspamfreienEmailsals
Spam,die anderenAlgorithmenbliebenalle unterdiesemSchwellenwert.SVM set-
zensichgegenC4.5beifastgleichenErkennungsratendurch,daihreTrainingszeitviel
kürzeralsdievonC4.5ist. Bei VAPNIK undWU [1998] erreichenSVM aufallenDa-
tensätzenGenauigkeitenvon 95.8%bis 98.5%.Auch unterSHANKAR undKARYPIS

[2000], NEUMANN undSCHMEIER [2002] erreichenSVM diebestePerformanzvor
RocchioundgewichtetenAlgorithmen.HIDALGO et al. [2000] vergleichendie Ler-
nalgorithmenNaive Bayes,C4.5,K-nearestNeighborundPART im Hinblick auf das
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kostenbasierteFiltern von Spam.NachPrüfungderAlgorithmenkommensiezu dem
Schluss,dassder Algorithmus PART und der verwandteAlgorithmus C4.5 [QUIN-
LAN 1993]ambestenzumFilterngeeignetist. SVM werdenhiernichtberücksichtigt.
RIPPERschneidetauchbei PROVOST [1999] schlechterabalsNaiveBayes.Erreicht
Naive Bayesschonnach50 Trainingsdaten95 ProzentGenauigkeit, sindesbei RIP-
PERnach400Trainingsdatengerade90 ProzentGenauigkeit. In derWertungderbe-
stenLernalgorithmenzur Textklassifizierungvon YANG und L IU [1999] platzieren
sichSVM undkNN auf denerstenPlätzen.Dagegenliegendie Performanzwertevon
NaiveBayesundneuronalenNetzenin allenTrainingsdurchläufenweit hinterdenzu-
vor genanntenAlgorithmenzur Klassifizierung.Beim alleinigenVergleich von kNN
und neuronalenNetzensetztsich kNN als besterKlassifiziererdurch[CÖSTER und
ASKER 2000].Überraschenderweisezeigtsichbei YANG [1999], dassderRocchio-
Algorithmusmit TF-IDF beiderTextklassifizierungsignifikantschlechterabschneidet
als Algorithmenwie kNN, ja sogarschlechterals RIPPER.ANDROUTSOPOULOS et
al. [2000] vergleichenNaiveBayesundkNN zurSpamfilterungmit Schlüsselwörtern
undzeigen,dassdiesekomplexerenTechnikeneinfachenFiltern weit überlegensind.

Ein sehr gutesWerkzeugzum Vergleich verschiedenerKlassifiziererist Weka von
WITTEN und FRANK [1999]. In der Weka-Entwicklungsumgebung sind Lernalgo-
rithmenwie beispielsweiseNaiveBayes,SVM, C4.5,kNN undPART enthalten.Jeder
Algorithmusist in einereigenenKlasseimplementiert.Mit dieserSammlungkönnen
verschiedeneLernalgorithmendirektmiteinanderverglichenwerden[HIDALGO et al.
2000].

Zusammenfassendlässtsich sagen,dasssupportvectormachines in fastallen Aus-
wertungenunterdenAlgorithmenmit der bestenPerformanzliegt. Auch die Algo-
rithmenC4.5undkNN erreichensehrguteKlassifizierungsergebnisse.Dahinterfolgt
Naive Bayes.Weit abgeschlagenfindensich desweiterenregelbasierteAlgorithmen
wie RIPPER.JedochliegenselbstderenErkennungsratenbei derKlassifizierungvon
SpamüberdenendereinfachenFilter dermeistenEmailprogramme.Die hervorragen-
deErkennungsratevon supportvectormachinekombiniertmit denkurzenZeitenfür
die KonstruktiondesKlassifizierersanhandderTrainingsdatenhabendenAusschlag
gegebenfür die Wahl von SVM als KlassifiziererinnerhalbdesAntispam-Agenten.
Die hoheErkennungsrateist einwichtigesArgumentfür dieAkzeptanzdesAntispam-
Agentenbeim Benutzer. Ein EingreifendesBenutzerszur Korrekturder Klassifizie-
rungsergebnisse,die vom Klassifizierungsalgorithmusnacheinerausreichendgroßen
Trainingsphaseselbstständigdurchgeführtwerden,solltemöglichstseltenerforderlich
sein.
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2.3 UnerwünschtekommerzielleEmails - Spam

Spamhat sich in den letztenJahrenzu einer Plageentwickelt, die Zeit und Kom-
munikationsressourcenverschwendet.Um die Flut von Spammailswirkungsvoll zu
filtern, müssenwir ersteinmalklären,woherSpamkommt undwasSpamgenauist.
Deshalbwerdenwir im erstenAbschnitt diesesKapitelsdenBegriff Spamgenauer
definieren.Danachzeigenwir im zweitenAbschnitt,welchenegativenFolgenfür den
BenutzereinesEmailaccountsdurchdie Zusendungvon Spamentstehen.Im dritten
Abschnitt erklärenwir, mit welchenMethodendie Absenderder Spammailsan die
Emailadressengelangen,und woher sie dieseAdressenim Internetbekommen.Da
wir einenSpamfilterentwickelnwollen,dereinenmöglichstgroßenAnteil derSpam-
mails erkennt,verschaffen wir unsim viertenAbschnitteinenÜberblick überFilter-
methoden,die bereitsin der Praxisangewendetwerden.Schließlichfolgt im fünften
AbschnitteineAuflistungderwichtigstenexperimentellenundkommerziellenEmail-
KlassifizierungsprogrammeundSpamfilter, die bereitsentwickelt wordensind.

2.3.1 Definitionen und Begriffsklärungen

Da derDiplomarbeitdasZiel derImplementierungeinesSpamfilterszu Grundeliegt,
wollenwir im VorfeldzuerstdenBegriff Spampräzisieren:

Definition 6 UnterEmailspamwird eineEmail verstanden,die Werbungoderandere
unerwünschte InhalteenthältundohneVerlangenoderZustimmungdesEmpfängers
an diesenversandtwurde. WerdensolcheEmailsmit identischemInhalt an eineViel-
zahl von Empfängern gesendet,so spricht man von Spamming.Der Versenderder
Werbebotschaftenwird alsSpammerbezeichnet.

Spamwird im Englischenauchalsunsolicitedbulk email (UBE) bezeichnet.Die
Spezialformder kommerziellenWerbung nenntman unsolicitedcommercial email
(UCE). VieleSpammailsenthaltenInhaltenachdemmakemoney fast(MMF)-Schema.
DemEmpfängerwerdenschnelle,unglaubwürdigeProfiteversprochen.NebenSpam
in Form von Emailsexistiert auchdie ursprünglicheForm desUsenet-Spam.Hierbei
werdeneinzelneNachrichtenan mehrereUsenetgruppenversendet.DasUsenetent-
stand1979als Peer-To-Peer Netzwerkfür denAustauschvon Nachrichtenzwischen
Rechnern[ORAM 2001].Auchdie BenutzerdesUsenetswurdenOpferderSpammer.
DerFokusdieserArbeit liegt jedochaufderFilterungvonEmailspam.

Der weit verbreiteteBegriff Spamgehtauf ein in EnglandunddenUSA verbreitetes
Dosenfleischmit demMarkennamen„Spam“ zurück.In einemSketchder Komiker-
gruppeMonty Pythonwird jeglichesGesprächim RaumdurchSingenvon „Spam,
Spam,Spam...“ unterbunden.Ein ähnlicherEffekt wird durchdasmassenhafteVer-
sendenvon Spammailerreicht.DasSpamminggestaltetsichalsattraktiv, da(nahezu)
kostenloseine großeAnzahl von Empfängernerreichtwerdenkann.Die negativen
Auswirkungenvon Spamwerdenim nächstenAbschnittbeschrieben.
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2.3.2 NegativeAuswirkungen desSpamming

DasVersendenvonSpamhatfür denEmpfängerfolgendenegativenFolgen:

% RealeKosten
VieleBenutzerbezahlenihreOnlinekostenzeitabhängig(z.B.KostenproMinu-
te).Der Empfangvon Spamkostetsiedamitnicht nur Zeit, sondernauchGeld.
Dazukommt der ZeitverlustdurchdasSortierenempfangenerNachrichtenin
SpamunderwünschteEmails.DasSortierender Nachrichtenführt bei Firmen
zuVerlustenin derProduktivität.Fernerwird dieBandbreitedesInternetsdurch
Versendenvon Millionen von Spammailsverschwendet.Da die Mehrzahlder
SpammerEinträgeausveraltetenMailinglistenbenutzt,werdenviele Nachrich-
tenmit einerAntwort zurückgesendet.DiesverbrauchterneutBandbreite.Auch
derSpeicherplatzderInternetprovider, derbenötigtwird, umSpambiszumAb-
ruf durchdenBenutzerdesjeweiligenAccountszu speichern,wird verschwen-
det.BeimSpamminglässtderWerbendeseineWerbungdurchdenBeworbenen
unddiegesamteInternetgemeindebezahlen.Die SuchenachdenAbsendernder
Spamnachrichtengestaltetsichschwierig,dadie Spammerständigwechselnde
Mailserver fremderBetreibermissbrauchen[KASSEL 2002].

% SozialeKosten
Viele BenutzersindsichderTatsachebewusst,dasssienachBekanntgabeihrer
Emailadressein Usenet,ForenoderMailinglisten mit hoherSicherheitSpam-
mails empfangenwerden.Deshalbnehmensie an diesenKommunikationsfor-
menerstgarnicht teil.

2.3.3 Auf welcheArten sammelnSpammerEmailadressen

Sobaldman aktiv an den Kommunikationsformendes Internetsteilnimmt, besteht
die Gefahr, dasOpfer von Spammailszu werden.SpammersammelnEmailadressen
auf unterschiedlicheWeisen.AutomatisierteWerkzeugetragensichin alle möglichen
Mailinglistenein. Die Mailinglistenwerdenvon einemmailing list agent (MLA) ver-
waltet.Diesist einSoftwareprogramm,welchesankommendeNachrichtenanalleMit-
gliederder Mailingliste weitersendet.Hat sich der Spammerersteinmalin die Liste
eingetragen,sokanner die Adressenaller TeilnehmerdieserListe herausfinden,oder
er benutztdie Liste als direktesZiel für Spamattacken.Auch die Webseitenund die
Foren im InternetwerdenautomatisiertdurchSpambotsnachEmailadressendurch-
sucht.Das Sammelnder Emailadressenvon Internetseitenkann dadurchverhindert
werden,dassdie Emailadressezu einemkomplexen Javacodekonvertiert wird, der
vomBrowserrichtig dargestelltwird, abervondensimplenautomatisiertenSpambots
nicht mehrinterpretiertwerdenkann.Zur KonvertierungderAdressenexistierenPro-
grammewie SpamVaccine[SPAMVACCINE 2002]u.a.Die automatischgesammelten
EmailadressenwerdenmeistanandereSpammerweiterverkauft.Besonderswertvoll
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sindAdressen,beidenensichergestelltwurde,dassempfangeneNachrichtenauchvon
einemMenschengelesenwerden.

2.3.4 Implementierung von Filter n

Da dasAussortierenderSpammailsZeit undGeldkostet,wird versucht,die Flut der
SpammailsdurchverschiedeneArten von Filtern einzudämmenund zu minimieren.
Die Möglichkeit derInstallationvonFilternexistiertbeivielenkonventionellenEmail-
programmenwie Outlook[OUTLOOK 2002],Pine[PINE 2002]usw., wobeidieseFil-
ter in der Regel keinehoheTrefferquotein der Klassifizierungvon Spamerreichen,
bzw. modifiziertwerdenmüssen,um guteFilterergebnissezu erlangen.Auch die Be-
treiberderMailserver, d.h.derServer, diefür dasVersendenderNachrichtenzuständig
sind,könnenFilter einsetzen.Die gängigenMethodenzurFilterungvonSpamwerden
in derfolgendenAufstellungzusammengefasst:

Blacklists

Die blacklist ist eine Liste von IP-AdressenbekannterSpammer. Die Adressender
VersendervonSpamkönnenmit Hilfe von traceroutesbestimmtwerden.DerWeg der
Nachrichtbis zu ihremVersenderwird zurückverfolgt undderSpammerzur blacklist
hinzugefügt.Stimmtdie AbsenderadresseeinerEmail mit einemEintragin derblack-
list überein,sowird die betreffendeEmail als Spamklassifiziert.DieserFilter bietet
nur mäßigenSchutz.Er mussständiggewartetwerden,da Spammeroft ihre Adres-
seändernund ständigneueSpammerauftauchen.Emailseinerversehentlichin die
blacklist übernommenenIP-Adressewerdenzu Unrechtgeblockt.DieserFilter wird
in Spamblockern wie MailMarshal [MAILMARSHAL 2002], SpamEater[SPAMEA-
TER 2002],SpamKiller[SPAMK ILLER 2002]undSpamBuster[SPAMBUSTER 2002]
verwendet.

Whitelists

WhitelistsbasierenaufdemselbenPrinzipwie dieblacklists. Auchhierwird eineListe
von Adressenbereitgestellt,die mit denAbsenderadressender empfangenenEmails
verglichenwird. DerBenutzerdesEmailprogrammskanndieseAdressenzuvor selbst
spezifizieren.StimmtdieAbsenderadressederEmailmit einemListeneintragderwhi-
telistüberein,sowird dieseEmailunterallenUmständenandenBenutzerweitergelei-
tet. In die whitelistwerdenalsobenutzerspezifischdiejenigenAbsenderadressenein-
getragen,von denenderBenutzerEmailsohneRücksichtauf derenInhalt empfangen
will. Whitelistswerdenbeispielsweisevon SpamEaterundSpamKillerverwendet.
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Blocken bei unauflösbaren Domainnamen

Die AbsenderadressederEmail wird in eineIP-Adresseumgewandelt.Existiertdiese
IP-Adressenicht im Internet,so ist die Email Spamundwird abgelehnt.Diesblockt
Spammer, die illegaleDomainnamenverwendenund garantiertzumindesteinegül-
tige Absenderadresse.Jedochexistiert keineGarantiedafür, dassdieseAdresseauch
diejenigeist, vonderdieEmail erzeugtwurde.

Verwendungvon Schlüsselwörtern

DerFilter durchSchlüsselwörter(engl.keywords)verwendeteineDatenbankmit Wör-
ternzurKlassifizierung.DieDatenbankenthältWörterundPhrasenwie „FREE,FREE,
FREE“, die in Spammailshäufigerauftretenals in Nicht-Spammails.Eintreffende
Nachrichtenwerdennachden Schlüsselwörtern durchforstet.Je größerdie Anzahl
von Schlüsselwörternin einerEmail ist, destohöherist die Wahrscheinlichkeit, dass
essich bei der untersuchtenEmail um Spamhandelt.Bei VerwendungdesFilterns
nachSchlüsselwörternist Vorsichtgeboten,dadieseWörterauchin Nicht-Spammail
vorkommenkönnenundsomitbeistrikterFilterungfälschlicherweisealsSpamklassi-
fiziert werden.Die KlassifizierungdurchSchlüsselwörterwird beispielsweisevonden
SpamtoolsMailMarshalundSpamBusterverwendet.

WeitereFilter

NebendenschongenannteneinfachenFilternexistierennocheineReiheweitererFil-
ter, derenWirkungsweisejedoch sehr beschränktist. Beispielsweisekann die Be-
treffzeile der Email nachnichtalphanumerischenZeichenwie „$“ durchsuchtwer-
den. Auch die Absendezeitder Email ist relevant (die meistenSpammailswerden
nachtsversendet).Fernerkann geprüft werden,ob die Email einenAnhangenthält
(Spammailsbesitzenin der Regel keinenAnhang).Der Inhalt der Email kannnach
HTML-Tags und Bildern untersuchtwerden(viele Spammailssind in Form einer
HTML-Tabellestrukturiert).DasSpamtoolSpamKillerverfolgt denWeg der Email
zumAbsenderzurückundbietetsomit die Möglichkeit zumFiltern aller Emails,die
durchfremdeLändergeroutetwurden.Die WirkungsweisedieserFilter ist jedochbe-
schränkt.

2.3.5 Klassifizierungsprogrammeund Spamfilter

Viele derzur Klassifizierungvon EmailseingesetztenProgrammeberuhenauf modi-
fiziertenAlgorithmenzumFiltern von Informationen.Dabeiwird derBenutzerbeim
FilterndesDatenstromsunterstütztundderInformationsfilterliefert demBenutzerdie
relevantenDaten[AAS 1997].Hier eineAufstellungverschiedenerKlassifizierungs-
programmeundSpamtools:
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CoTraining

Der CoTraining-Algorithmusvon BLUM und M ITCHELL [2000], modifiziert durch
K IRITCHENKO und MATWIN [2001], erzeugtmit nur wenigenTrainingsdateneinen
schwachenKlassifiziererundverbessertdiesenbeiderBearbeitungderTestdatenkon-
tinuierlich.Dabeiwird davon ausgegangen,dasssowohl die Informationenim Betreff
(engl.subject), als auchim Inhalt (engl.content)zur korrektenKlassifizierungeiner
Email genügen.Die Wörter im Betreff und im Inhalt werdenin zwei verschiedene
Mengengesplittetund für beideMengenwird jeweils ein Klassifizierererzeugt.Fin-
deteinerderKlassifiziererbeimBearbeitenderTestdatenein Beispiel,welchesermit
hoherWahrscheinlichkeit einordnenkann,sowird diesesalsTrainingsbeispielfür den
anderenKlassifiziererverwendet.Hiermit trainiert jederKlassifiziererdenjeweilsan-
derenunterVerwendungvonTestdaten.Die verwendetenLernalgorithmensindNaive
BayesundSVM.

ifile

Der Algorithmus von ifile [RENNIE 2000] klassifiziertEmails anhandihres Inhalts
durchNaive Bayesundleitet sie in einenvon mehrerenvom BenutzererstelltenOrd-
nernweiter. WurdeeineEmail einerbestimmtenKategorie zugeordnet,so wird das
zugrundeliegendeKlassifizierungsmodellanhanddieserZuordnungaktualisiert.Ver-
schiebtderBenutzerfalschklassifizierteEmailsin denrichtigenOrdner, soändertder
Filter seinModell entsprechendab.

Klassifizierung mit Bayes

Der Ansatzvon SAHAMI et al. [1998] beruhtauf demLernenin BayesschenNetzen.
JedesDokumentwird alsVektorvon Wörternaufgefasst.DieserVektorwird in einen
binärenVektorumgewandelt.Der binäreVektoreinerEmail zeigtan,welcheWörter
darin enthaltensind und welchenicht. Der Naive BayesKlassifiziererwird auf den
Vektor desTextes der Email angewendetund entscheidet,ob eine Email als Spam
klassifiziertwird odernicht.

Magi

Durch BeobachtungdesVerhaltensdesBenutzersbeim Klassifizierenvon Email er-
zeugtMagi (engl.mail agent interface)[PAYNE 1994] ein entsprechendesBenutzer-
profil. Für jedevom BenutzerausgeführteKlassifizierungkreiertMagi Regeln in sei-
nerWissensbasis.Die QualitätderRegelnwird durchBeobachtungdesBenutzerver-
haltensweiter verbessert.Der Agent kann sich verändertenBenutzerprofilendyna-
mischanpassen,daervonZeit zuZeit Regelnverwirft undneueRegelnerstellt.Magi
machtdemBenutzerbestimmteVorschlägezur Klassifizierungder Emailsoderteilt
völlig autonomdie Nachrichtenin Kategorienein.
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NewsWeederund WebWatcher

NewsWeeder[LANG 1995] filtert NeuigkeitenausdemInternetund ordnetsie einer
bestimmtenKategorie zu. Der Benutzerkann die gefiltertenNachrichtenbewerten.
Basierendauf den BewertungenpasstNewsWeedersein Benutzerprofilständigan.
Nachrichtenwerdenvon NewsWeedermit Hilfe derTF-IDF-Gewichtung[ROCCHIO

1971] klassifiziert.Hierbei sind Wörter für die Klassifizierungrelevant,derenTerm-
frequenztf in derNachrichtbesondersgroßist.Auchwird dasVorkommenderWörter
in allenNachrichtendf gezählt.Für ein gegebenesDokumentwerdentf unddf in Ge-
wichtungenkombiniert,indemtf mit demInversenvondf multipliziert wird.

PersonalWebWatcher [MLADENIC 1996] ist eineWeiterentwicklungdesvon ARM-
STRONG et al. [1995] entwickeltenProgrammsWebWatcher. PersonalWebWatcher
unterstütztBenutzerbei der Suchevon Informationenim Internet.Dabei analysiert
dasProgrammdasSurfverhaltendesBenutzers,d.h.die vom Benutzeraufgerufenen
Webseitenwerdenvom Programmklassifiziertund darausein Benutzerprofilaufge-
baut.Alle vomBenutzerbesuchtenVerweisewerdenalspositiveBeispielebetrachtet,
allenichtbesuchtenVerweisealsnegative.BeimBesuchvonneuenInternetseitenhebt
dasProgrammdiejenigenVerweisehervor, die anhanddesBenutzerprofilsals inter-
essantfür denAnwenderangenommenwerden.VerschiedeneWebWatcher-Agenten
könnenmiteinanderkommunizierenund InformationenüberGemeinsamkeitenihrer
Benutzerprofileaustauschen.PersonalWebWatcherinterpretiertwie auchNewsWee-
derDokumentealsTF-IDF-Vektoren.

Procmail

Procmail ist ein Open-Source-Packet von Werkzeugen[PROCMAIL 2002],die Nach-
richtenautomatischweiterverarbeitenkönnen.Die Funktionsweisedesin derUNIX-
UmgebungeingebettetenProgrammswird individuell in derDatei .procmailrc spezi-
fiziert. Dort kannderBenutzerausregulärenAusdrückeneigeneRegelnzur Filterung
vonEmailszusammensetzen.EskannnachdemAbsenderderEmailgenausogefiltert
werdenwie nachBetreff, EmpfängerundnachBegriffen im Inhalt derEmail. Somit
lassensich dieseRegeln auchzum Filtern von Spameinsetzen.Nach der Klassifi-
zierungder Emailskönnendiesein entsprechendeOrdnerverschobenwerden.Viele
andereEmailfilter wie beispielsweiseSpamBouncer[SPAMBOUNCER 2002]arbeiten
basierendaufdembeliebigerweiterbarenRegelwerkvonProcmail.

RegelbasierteFilter

RegelbasierteFilter benutztenzurSpamfilterungeinkomplexesRegelwerkvonmanch-
mal über10.000verschiedenenRegeln. DieseRegeln sind mit denenvon Procmail
vergleichbar. Auch hier werdenBetreff, Inhalt, Absenderund Empfängerder Email
nachin denRegelnenthaltenenKriterienuntersuchtundeingeordnet.DaderBenutzer
komplexe Filter mit Tausendenvon Regelnschwerüberschauenkann,werdensolche
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Filter wie SpamKillervonMcAfeeoderBrightMailTMAnti-Spam[ANTI-SPAM 2002]
ständigüberdasInternetaktualisiert.AndereVertreterdieserArt von regelbasierten
Filtern sindLyris MailShield[MAILSHIELD 2002]undElm [WEINSTEIN 1992].Die
regelbasiertenFilter habendenNachteil,dasssiesichnichtdynamischanVeränderun-
genanpassenunddeshalbständigaktualisiertwerdenmüssen.

RIPPER

Der Klassifizierungsalgorithmusvon RIPPER[COHEN 1996] fügt zu eineranfangs
leerenMengevon Regeln kontinuierlichneuehinzu,bis alle positivenBeispieleder
Trainingsdatenabgedecktsind.Danachwerdensolangedie vorhandenenRegeln an-
gepasst,bisdieRegelmengekeinnegativesBeispielmehrklassifiziert.NachderKon-
struktionderRegelmengewird dieseoptimiertundin ihrerGrößeminimiert.Die Filter
vonRIPPERbietendenVorteil, dassderBenutzerleichtbestehendeRegelnmodifizie-
renundneueRegelnhinzufügenkann.Ist dieRegelmengeerstellt,sowird sieim Ver-
lauf desFilternsnichtmehrweitermodifiziert,siekannsichalsoneuenGegebenheiten
nicht anpassen.Darin liegt die Schwächevon regelbasiertenFiltern [PAZZANI 1999].
Zur AnpassungandasspezielleProblemderKlassifizierungvon EmailswurdeRIP-
PERvonLEWIS undCATLETT [1994] umeinenVerlustfaktorerweitert.DieserFaktor
wird eingeführt,um die Klassifizierungsgenauigkeit bei derAnalysevon Emailswei-
ter zu erhöhen.Desweiterenwird von COHEN [1996] dasVokabular eingeschränkt,
d.h.derAlgorithmusberücksichtigtnurhäufigvorkommendeundinformativeWörter.
RipperarbeitetschnellaufTrainings-undTestdaten[VAPNIK et al. 1999].

SpamCop

SpamCop[PANTEL undL IN 1998]behandeltEmailsalseineMultimengevonWörtern
undentscheidetmit Hilfe von Naive Bayes,ob eineNachrichtSpamist odernicht. In
einerTabellewird für jedesWort dessenAuftretenin SpammailsundNicht-Spammails
gezählt.DasVorkommenallerWörterderzuklassifizierendenEmailwird mit denEin-
trägenderTabelleverglichen.Darauswird auf die Wahrscheinlichkeitengeschlossen,
mit der eine Email ausdieserKombinationvon Wörtern eine Spammailbzw. kei-
neSpammailist. NachdergrößerenderbeidenWahrscheinlichkeitenwird die Email
klassifiziert.

Vipul’ s Razor

Vipul’sRazor[Vipul’sRazor2002]ist einNetzwerkzurErkennungundFilterungvon
Spam.RazorbeinhalteteinenverteiltenundkontinuierlichaktualisiertenKatalogvon
SpamnachrichtenaufverschiedenenServern.DerBenutzerstarteteinenRazorRepor-
ting AgentalsErweiterungeinesEmailprogrammswie beispielsweiseOutlook[OUT-
LOOK 2002]. Vom Mailserver geladeneEmailswerdenvom RazorReportingAgent
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anhandder im Inhalt der Email enthaltenenWörter mit einemsieeindeutigbezeich-
nenden20-stelligenIdentifizierungscodeversehen.Danachvergleicht der Agentdie-
senIdentifizierungscodemit denCodesvon Spammails,die auf denServern liegen.
Bei ÜbereinstimmungderCodesist die empfangeneEmail Spamundwird geblockt.
Existiert der Identifizierungscodeauf keinemder Server, so wird die Email mit Hil-
fe einesregelbasiertenFilters analysiertund klassifiziert.Identifiziert der Agent mit
Hilfe desregelbasiertenFilterseineEmail alsSpam,soüberträgter denselbstgene-
rierten20-stelligenIdentifizierungscode,der dieseEmail eindeutigkennzeichnet,an
dennächstenServer. Der Server seinerseitssendetdenCodean anderemit ihm ver-
bundeneServer. Der nächsteRazorReportingAgent, der die gleicheSpammailmit
demselbenInhaltempfängt,kanndiesegegendieaufdenServernenthaltenenIdentifi-
zierungscodesabgleichenundsicheralsSpamerkennen.Spammails,diesichin ihrem
Inhalt auchnur geringfügigunterscheiden(z.B. durchpersönlicheAnrede),werden
vonVipul’sRazornicht alssolcheerkannt.

SpamAssassinTM

SpamAssassinTM [SPAMASSASSIN 2002] ist ein Vertreterder regelbasiertenFilter,
welchereinebreitePalettevonheuristischenTestsbenutzt,umdenBetreff unddenIn-
haltvonEmailszuanalysieren.WeiterhinsuchtderAlgorithmusnachMustern,welche
in Spammailshäufigauftreten.DerFilter greift aufmehrereblacklistssowiedieDaten-
basenvonVipul’sRazorzu.JedeRegelvonSpamAssassinTM erhälteineGewichtung.
Treffen mehrereRegelnauf die zu klassifizierendeEmail zu, sowerdendie Gewich-
tungenderRegelnaufsummiertundausdemErgebnisabgeleitet,ob essichum eine
Spammailhandelt.

Brightmail TM Anti-Spam

EineweitereMöglichkeit zumFilternvonSpamwird im WerkzeugBrightmailTMAnti-
Spamverwendet.Dashinter demProgrammstehendeUnternehmensammeltSpam
ausstrategisch über dem InternetverteiltenEmailaccounts.Die Spammailswerden
durchExpertenanalysiert,diedaraufhinselbstRegelnzumBlockenvonSpamschrei-
benbzw. dasbestehendeRegelwerkergänzen.Alle fünf Minutenwird dasaktualisier-
te Regelwerk überServer andenbeimBenutzerinstalliertenSpamfiltergesendet.Die
Möglichkeit derAktualisierungderFilter überdasInternetwird auchvom Spamtool
SpamKillerverwendet.

Andere Filtersysteme

Im RahmendesVerbundprojektesAdaptiveREAD [Adaptive READ 2003] werden
selbstlernendeSystemezur Informationssucheentwickelt, die sichandie Bedürfnisse
derBenutzeranpassen.DabeikommenVerfahrenausdemBereichdesMaschinellen
LernenszumEinsatz.Im RahmendesProjektessollenunteranderemdie Emailsdes



34 KAPITEL 2. THEORETISCHE GRUNDLAGEN

Posteingangsvon Unternehmenautomatischsortiert werden.WeitereFiltersysteme
sind Lira [BALABANOVIC und SHOHAM 1995],PSUN[SORENSEN und ELLIGOTT

1995],Newt [SHETH 1994] und SIFT [GARIA-MOLINA und YAN 1995].Lira lernt
wie NewsWeederBenutzerprofileanhandvonbewertetenInternetseitenüberTF-IDF-
Gewichtung.DasBenutzerprofilin PSUNwird automatischanhanddervomBenutzer
gelesenenund damit relevantenUsenetartikel generiert.Ähnlich wie PSUNarbeitet
Newt. DerBenutzerbewertetdie vom SystemgefundenenArtikel undNewt generiert
darausentsprechendeBenutzerprofile.

2.3.6 Zusammenfassung

Die meistenkommerziellenEmailprogrammebietenheutzutagedie Möglichkeit zum
FilternvonSpam.JedochmüssendieRegelnzurKlassifizierungmeistmühsamselbst
vom Benutzereingegebenundaktualisiertwerden.DieseArt desFilternsist vorwie-
genderfahrenenBenutzernvorbehalten.Die hier aufgelistetenToolssindspeziellauf
dieKlassifizierungvonText spezialisiertundlieferndementsprechendauchohneMo-
difikation durchdenAnwenderguteErgebnisse.Viele der Spamtoolswie Procmail,
Magi oderRipperklassifizierenNachrichtenmit Hilfe vonRegeln,dievomProgramm
selbsterzeugtwerden.DagegenbenötigenFilter wie BrightmailTMAnti-Spamständi-
geWartungihresRegelwerkesüberdasInternet.Ein weitererzumFilternverwendeter
Algorithmusist Naive Bayesin ifile undSpamCop.Supportvectormachineswerden
beispielsweisein CoTrainingeingesetzt.

Die Klassifizierungsprogrammesind aufgrundder unterschiedlichenTextdatensätze,
auf denensiegetestetwurden,schwerzu vergleichen.Jedocherreichenalle Klassifi-
ziererErkennungsratenvon mindestens85 Prozent.MancheProgrammewie Ripper
erreichenhoheErkennungsratenerstnachderBearbeitungvielerTrainingsdatensätze,
wobeiandereKlassifizierer, diemit NaiveBayesoderSVM arbeiten,wenigerTraining
benötigen[PROVOST 1999].Die in diesenProgrammeneingesetztenAlgorithmenzur
Textklassifizierunghabenwir in Kapitel 2.2.4verglichen.

Wir wollen die Klassifizierungsgenauigkeit unseresverteiltenSpamfiltersdurchden
Austauschvon Spaminformationenerhöhenundsomit denAnteil der Emailsverrin-
gern,die falschklassifiziertwerden.Die verschiedenenAufgaben,die wir bei derIm-
plementierungdesverteiltenSpamfilterszu lösenhaben,stellenwir im nächstenKa-
pitel vor. Fernergehenwir genaueraufdasProblem„Spam“einunderläutern,warum
wir eine KombinationausMultiagentensystemund Textklassifizierungsalgorithmus
zurFilterungvon Spameinsetzenwollen.



Kapitel 3

Problembeschreibung

In diesemKapitelwird die in dieserArbeit behandelteProblemstellungdiskutiert.Wir
werdenim erstenAbschnitt intensiv auf dasSpamproblemeingehenund erläutern,
warumwir ein verteiltesMultiagentensystemfür ein geeignetesMittel zur Bekämp-
fungvonSpamhalten.Danachzeigenwir im zweitenAbschnittdiewesentlichenPro-
blemstellungenauf, die wir bei der UmsetzungdesverteiltenSpamfilterszu lösen
haben.Im drittenAbschnittgebenwir einenAusblickaufAnwendungsgebietefür das
vonunsentwickelteverteilteSpamfilternetzwerk.

3.1 PräzisierungdesSpamproblems

EinesdergrößtenProblemederheutigenZeit im EmailverkehrstelltdiefehlendeMög-
lichkeit zur sicherenAuthentifikationvon EmailservernundAbsenderndar. Dadurch
kannder wahreAbsendervieler Emailsgar nicht zurückverfolgt werden.Durch das
Fehlender Möglichkeit, denAbsendervon Emailseindeutigzu identifizieren,ist es
bestimmtenPersonenmöglich,VorteileausdieserSicherheitslückezuziehen.Siesen-
denEmailsan einegroßeAnzahl von Personen,die diesegar nicht empfangenwol-
len.Dies ist auchdie Definition dieserArt von ungewollten Emails,die alsSpambe-
zeichnetwird. UnterdieKategorieSpammailsfallenauchungewollte Werbemailsund
EmailsdubioserAnbietervon ErotikseitenoderKreditvermittler. Die Kostenfür das
VersendenderSpammailsanTausendevonEmailadressensindgering.Auf Grundder
vernachlässigbarenKostenrentiertsichSpammenschonbei geringenAntwortzahlen.
Die Kostenfür Personen,die pro TageineVielzahlvon Spammailsaussortierenmüs-
sen,sindextremhoch.SobaldmanseineEmailadressein irgendeinerFormim Internet
preisgibt,läuft manGefahr, auf die Liste der Spammergesetztzu werden.Spammer
scannenInternetseitenoderForensystematischnachEmailadressen.Besonderswert-
voll für SpammersinddabeiMailinglisten,denndurcheineeinzigeEmailkönnenalle
TeilnehmerdieserListe erreichtwerden.Die Listen mit überprüftenEmailadressen
werdenan andereSpammerweiterverkauft,die diesedannfür ihre eigenenZwecke
nutzen.



36 KAPITEL 3. PROBLEMBESCHREIB UNG

Abbildung3.1:AnzahlvonSpammails,dieseit1996proTagaufeinemEmailaccount
eingegangensind

Die einzigartigeTatsache,dasskeineandereArt von Werbung denVersenderso
wenig und die Empfängerso viel kostet,lässtsich an einemBeispielverdeutlichen.
AOL erhieltbis zur richterlichenVerfügungpro Tag1.8Millionen Spammailsvon ei-
nemeinzigenSpammer. Nimmt manan,dassdertypischeAOL-Usernur10Sekunden
zumIdentifizierenundAussortierenderNachrichtenbenötigt,sowerdennurbeiAOL
5.000Stundenpro Tag zum Entfernenvon Spamgebraucht.Der zeitlicheAufwand
zumAussortierenvonSpamgehörtzudenKosten,diederEmpfängervonSpammails
zu tragenhat.Expertenschätzen,dassSpambiszumEnde2002dieMengevonca.25
Prozentaller Emailsin derMailbox desBenutzersausmacht.Eineim Novemberund
Dezember2002durchgeführterepräsentativeUmfragedermarketagent.comMarktfor-
schungsGmbH [MARKETAGENT 2003]hatergeben,dass500Millionen Spammails
pro Wochedie elektronischenPostkästender deutschsprachigenInternetnutzerüber-
fluten. Nur knappsiebenProzentder Internetnutzerbleibenvor der Spamplagever-
schont.WeitereStatistikenbezeugen,dassdie AnzahlvonSpamin denletztenbeiden
Jahrenexponentiellangestiegenist. In Abb. 3.1 ist der Anstieg von SpameinesBe-
nutzersmehrererEmailaccountsseit1996[STATISTIC 2002]festgehalten.Die Anzahl
empfangenerSpammailsdiesesBenutzerssteigtin denletztenJahrenstarkan.Diese
Statistikist repräsentativ für die meistenBenutzervon Emailaccounts.Die Spammer
werdendurch fehlendeglobaleGesetzezur Eindämmungvon Spamnoch in ihren
Bestrebungenbestärkt.So ist man auf eigeneMittel zur Filterung von Spamange-
wiesen.Der BetreiberdesMailservers kann diesenso konfigurieren,dasser Email
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nachbestimmtenKriterien filtert undEmail, die von bestimmtenDomänenstammen,
blockt.Zum ErreicheneineseffektivenSchutzesvor SpammussderMailserver in re-
gelmäßigenIntervallenrekonfiguriertwerden.Fernerbestehtdie Gefahr, dassEmails
gelöschtwerden,die keinenSpamenthalten.Somitstellt die KonfigurationdesMail-
serversnur eineunbefriedigendeLösungdesSpamproblemsdar. Deshalbwurdenzur
Eindämmungder Flut von Spammailseine Vielzahl von Softwareprogrammenent-
wickelt (sieheKapitel 2.3.5),die Spamerkennenund filtern. Bei der Filterungwird
oft versucht,Spamdurchdie Anwendungvon Regeln zu erkennen.Vertreterdieser
Kategorie wie [ANTI-SPAM 2002] besitzeneine Datenbasismit einemRegelwerk.
Jedochist es schwierig,diesegroßeAnzahl von Regeln an Wechselim Inhalt der
Spammailsanzupassenundaktuellzuhalten.AndereSpamfilter[RENNIE 2000,PAN-
TEL und L IN 1998] arbeitenmit Algorithmen,die zur Textklassifizierungentwickelt
wurden.Obwohl bestimmteSpamfiltereinehoheZahl von Spammailserkennenund
löschenkönnen,arbeitensiedennochisoliert von anderenSpamfiltern.Deshalbkön-
nensie keineInformationenüberSpaman andereFilter übermitteln,um ihr Wissen
überSpamzuerweiternundneueFormenvonSpamzuerkennen.Esexistiertnureine
einzigeVersioneineskommerziellenverteiltenSpamfilters[Vipul’s Razor2002],der
Spaminformationenüber ein Netzwerkverbreitet.Dort werdenSpaminformationen
jedochzentralauf Servern gespeichert.Wir wollen einenSpamfilterentwickeln, der
ohnezentralenServer auskommtunddie Spaminformationenverteilt auf denKnoten
einesP2P-Netzwerkesspeichert.

3.2 Problemstellung

Wir wollen ein Netzwerkvon Agentenzur Spamfilterungimplementieren,die mit
Hilfe von peer-to-peerTechnologienintelligent Informationenuntereinanderaustau-
schenkönnen,um so ihre Klassifizierungsgenauigkeit bei der Erkennungvon Spam
zu verbessern.Die Agentenschließensich zu einemMultiagentensystemzusammen
undtauschenbeiderKommunikationmiteinanderInformationenüberSpamaus.Die-
sesAgentensystemsoll durcheinenAlgorithmuszur Textklassifizierungergänztwer-
den.Damit daszu implementierendeSpamfilternetzwerkaucheffektiv Spamerken-
nenkann,befassenwir unsmit drei wesentlichenFragestellungen.Zuerstmussder
AgentSpaminformationengenerierenundin einekomprimierteFormbringen,sodass
die InformationenschnellzwischendenAgentenausgetauschtwerdenkönnen.Da-
nachmüssenwir uns überlegen,wie ein sinnvolles ZusammenspieldesMultiagen-
tensystemsmit demFilter durchTextklassifizierungerreichtwerdenkann.Als dritten
Punktwollen wir die KommunikationzwischendeneinzelnenAgentenoptimieren,
d.h. Agentensollenzur Einsparungvon Kommunikationskostennur die für sie rele-
vantenSpaminformationenerhalten.Die Effektivität unseresSpamfilterswerdenwir
anschließendexperimentellevaluierenund seinePerformanzbei der Identifizierung
vonSpammessen.
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3.2.1 Spezifizierungder auszutauschendenSpaminformationen

Hat ein Agent eine Email als Spamidentifiziert, so sendeter dieseInformation an
andereAgentendesNetzwerkes.Währendder Implementierungmussdeshalbzuerst
geklärt werden,in welcherForm Informationenüber Spamam geschicktestenund
schnellstenüberdasNetzwerkverbreitetwerdenkönnen.WelcheDatensoll einAgent
ausdemInhalt der Email extrahieren,damit andereAgentenbei Erhalt der gleichen
Spammailerkennenkönnen,dassdiesebereitsvoneinemAgentendesNetzwerkesals
Spamklassifiziertwurde?Wir sprechenvonGleichheitzweierEmails,wennihr Inhalt
(engl.content)denselbenText aufweist.Obwohl gleicheSpammailsaufgrundderaus-
getauschtenInformationenerkanntwerdensollen,mussesunmöglichsein,vom Auf-
bauderSpaminformationenaufdenursprünglichenInhaltderSpammailzuschließen.
Wir müssenalso eine Datenstrukturdefinieren,die hohenInformationsgehalt unter
Wahrungder Datensicherheitbietet.Weiterhinsollenanhandder ausgetauschtenIn-
formationenauchSpammailsmit ähnlichemInhalt erkanntwerden.DieseForm des
Spamwird zum Überlistender MechanismenherkömmlicherSpamfilterin steigen-
demMaßevon Spammernversendet.

3.2.2 ZusammenspielvonMultiagentensystemund Textklassifizie-
rung

Die sinnvolleKombinationverschiedenerFilter zurIdentifizierungvonSpammailssoll
dieErkennungsratedesGesamtsystemsgegenüberisoliertenSpamfilternerhöhen.Die
AgentendesSpamfilternetzwerkessollenauf bewährteFiltertechnologienwie derEr-
kennungvonSpamdurchTextklassifizierungzurückgreifenkönnen.Wir werdendaher
verschiedenenFiltermethodenzur Erkennungvon Spamvergleichenund diejenigen
auswählen,diemit demMultiagentensystemauchsinnvoll kombiniertwerdenkönnen.
Dabeisoll einAlgorithmuszurTextklassifizierungin unsererAgentensystemeingebet-
tetwerden.Danachpräzisierenwir dieFunktionsweisederAgentenbeimAnalysieren
derEmail.Wir legenfest,in welcherReihenfolgeundKombinationdieErkennungvon
Spammit Hilfe derausgetauschtenInformationenundmit derUnterstützungdurchdie
Textklassifizierungdurchgeführtwird.

3.2.3 Optimierung der Kommunikation durch Selbstorganisation

Ist dasSpamfilternetzwerkausAntispam-Agentenimplementiert,wollen wir Mecha-
nismenfinden,um die KommunikationzwischendenAgentenzu optimierenundda-
mit Kommunikationskostenzu sparen.InformationenüberSpamsollennicht einfach
an alle beliebigenAgentendesSpamfilternetzwerkesverschicktwerden.Stattdessen
sollendieAgentennurInformationenerhalten,diefür sieauchvonNutzensind.Dabei
verfolgenwir dasZiel, dassnurdiejenigenAgentenSpaminformationenuntereinander
austauschen,die beispielsweiseim selbenEmailverteilersind,d.h.die auchdie glei-
chenSpammailserhalten.Die AgentenbesitzenkeineInformationenüberdenAufbau
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derEmaillistenvon Spammern.DeshalbmüssenLösungenundWegegefundenwer-
den,wie sichAgenten,die demselbenVerteilerangehörenundsomitdieselbenSpam-
mailserhalten,zusammenfindenkönnen.Beim GruppierenderAgentendurchSelbst-
organisationwollen wir unsder ErkenntnisseausdemGebietderSozionikbedienen
unddie dort vorgestelltenholonischenOrganisationsformenverwenden.Agentenin-
nerhalbeiner holonischenOrganisationsollen verstärktSpaminformationenaustau-
schen.

3.2.4 ExperimentelleEvaluation

NachAbschlussder ImplementierungdesSpamfiltersmüssenwir klären,in wieweit
wir die in denletztenAbschnittenaufgelistetenZiele erfüllt haben,die wir mit dem
Spamfilternetzwerkerreichenwollen.Dazuwerdenwir dieEffektivität desSpamfilter-
netzwerkeszurErkennungvonSpamanhandverschiedenerPerformanzmaßemessen.
Fernerzeigenwir, dassunserSpamfilternetzwerkEigenschafteneinessmallworld net-
workbesitzt.DieseNetzwerkezeichnensichdurchgeringedurchschnittlichePfadlän-
gemit wenigenKantenaus,d.h. InformationenzwischendenKnotenwerdeneffektiv
undschnellweitergegeben.In Hinblick aufdieSelbstorganisationderAgentenstellen
wir Hypothesenauf, die sich mit dem Zusammenschlussder einzelnenAgentenzu
einemNetzwerkvon Organisationenbefassen.DieseHypothesenwerdenaufzeigen,
dassdie Verwendungeiner holonischenOrganisationausdem Gebietder Sozionik
zur Einsparungvon KommunikationskosteninnerhalbdesNetzwerkesbei konstanter
EffizienzderSpamfilterführt.

3.3 PraktischeAnwendung

Die Konzeptezur verteiltenSpamfilterung,die wir im RahmendieserDiplomarbeit
vorstellen,lassensichdirektaufdiePraxisanwenden.Sohabenwir bereitseinSpam-
filternetzwerkaufderBasisderFIPA-OSAgentenplattformimplementiert,in demdie
Klassifizierungvon Text mit supportvectormachinesundder Austauschvon Spam-
datenüberdasNetzwerkerfolgreichkombiniertsind.JemehrAntispam-Agentenin
diesesNetzwerkintegriertsind,destohöherist dieRatevonSpammails,diedurchden
AustauschderSpaminformationenerkanntundgefiltertwerdenkann.

Die MethodenzumZusammenschlussderAgentendurchSelbstorganisationundzur
Bildung von Organisationsformenhabenwir schonim Zusammenhangmit derFilte-
rungvonSpamgetestet.VorstellbarwäreeinverteiltesSpamfilternetzmit einergroßen
Zahl von Teilnehmern,in demsich die Agentender MitarbeiterdesDFKI zu einer
eigenenOrganisationzusammenschließenkönnten.Die AgenteninnerhalbderOrga-
nisationkönntenverstärktSpaminformationenaustauschenundsichgegenseitigbeim
Filtervorgangunterstützen.
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Kapitel 4

FunktionsweisedesAntispam-Agenten
und Ar chitektur des
Spamfilternetzwerkes

In diesemKapitelstellenwir dasvonunsimplementierteSpamfilternetzwerkvor, wel-
chesauf demZusammenspielvon supportvectormachinesundeinemMultiagenten-
systemberuht.JedemBenutzerist ein Antispam-Agentzugeordnet,welcherdessen
Emailsvom Mailserver lädt undmit Hilfe von mehrerenihm zu Verfügungstehenden
Filtern analysiert.DergenaueArbeitsablaufdesAntispam-Agentenunddieeinzelnen
SchrittebeimFiltern von SpamfindensichabdemerstenAbschnitt.Die Agentener-
höhendieAnzahlerkannterSpammailsdurchKommunikationübereinP2P-Netzwerk
(engl.peer-to-peer). Darumwerdenwir in Abschnitt4.8auf denVerwendungszweck
von P2P-Netzwerken eingehen.Danachzeigenwir, wie dasP2P-Kommunikations-
modell sinnvoll auf dasNetzwerkvon Agentenzur Filterung von Spamübertragen
werdenkann. In Abschnitt 4.9 stellenwir die Agentenplattformvor, die die Kom-
munikationdesNetzwerkessteuertund denVersandder Nachrichtenzwischenden
Agentenübernimmt.Die KnotendesP2P-Netzwerksind die Antispam-Agenten,die
für ihrenBenutzerEmailsvom Mailserver ladenundanalysieren.Den Arbeitsablauf
desAntispam-Agentenstellenwir in denfolgendenAbschnittenvor:

4.1 FunktionsweisedesAntispam-Agenten

Die AufgabedesAntispam-Agentenbestehtin der sicherenErkennungvon Spam-
mails und der Weiterleitungvon InformationenüberSpaman andereAgenten.Um
dieseAufgabezu erfüllen,kannder Agentauf drei Arten von Filtern zur Erkennung
von Spammailszurückgreifen.Dabeinutzendie Antispam-AgentendenVorteil, dass
sie in ein Multiagentensystemintegriert sind und überein P2P-Netzwerkmiteinan-
derkommunizierenkönnen.DurchAustauschvon InformationenüberSpamin Form
von Hashwertenund der Klassifizierungder vom Mailserver geladenenEmails an-
handderausgetauschtenInformationenkönnendie Antispam-AgenteneinenTeil der
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Abbildung4.1:ReihenfolgederArbeitsschrittedesAntispam-Agenten

Spammailserkennen.Den dabeieingesetztenFilter bezeichnenwir als Filter durch
Hashwert-Vergleich. Unterstütztwerdendie AgentenweiterhindurchdenTextklassi-
fizierungsalgorithmussupportvectormachinessowie durcheinenFilter, der auf der
Verwendungvon whitelistsbasiert.DurchdasZusammenspielderdrei Filter undden
Transfervon Informationenkönnendie Antispam-Agenteneine höhereKlassifizie-
rungsgenauigkeit bei der Erkennungvon Spamerreichen,als Spamfilter, die isoliert
undohneKommunikationsmöglichkeit allein mit SVM Spamerkennensollen.

Wir wollen nun die verschiedenenArbeitsschrittedesAntispam-Agentenkurz vor-
stellenund in dennachfolgendenAbschnittendie einzelnenArbeitsschrittenäherer-
läutern.Die ReihenfolgederArbeitsschritteist in Abb. 4.1dargestellt.Zuerstholt der
Antispam-Agentdie Emails desBenutzersvon dessenMailserver ab und speichert
diesein seinerDatenbank.DieserVorgangwird im folgendenAbschnitt näherbe-
schrieben.Danachwird jedeEmail durchdie VerwendungderFilter klassifiziert.Zu-
erstdurchlaufendie EmailsdenerstenFilter, die whitelist. HierbeikannderBenutzer
überdie grafischeSchnittstelledesAntispam-AgenteneineListe von Emailadressen
spezifizierenundspeichern,die er für vertrauenswürdighält.Alle Emails,die alsAb-
sendereinedieservertrauenswürdigenEmailadressenenthalten(engl.whitelist), wer-
denals Nicht-Spamklassifiziertwie in Abschnitt4.3 näherbeschrieben.Emails,die
nicht durchdenwhitelist-Filter klassifiziertwurden,werdendanachauf die Klassifi-
zierungdurchdenFilter durchHashwert-Vergleich vorbereitet.Für jedeEmail wird
ein Hashwerterzeugt.Wir definierendenerzeugtenHashwertfolgendermaßen:
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Definition 7 Der Hashwertbildet den Inhalt einer Email in komprimierterArt und
Weiseauf eine22-stellige Prüfsummeab. Die Inhalte zweierEmailskönnenanhand
der für beideEmailsgeneriertenHashwerteverglichenwerden.Der GradderGleich-
heitderEmailinhaltewird durch Differenzder in denHashwertengespeichertenBuch-
stabenhäufigkeitenerrechnet.

DerAlgorithmuszurTransformationdesTextinhaltesderEmail in einenHashwert
ist in Abschnitt4.4 erklärt. Hat der Antispam-Agentfür eineEmail denkorrespon-
dierendenHashwerterzeugt,sowird dieserWert mit einerListe von Hashwertenver-
glichen,die ausSpammailserzeugtund lokal in einer Datenbankgespeichertwur-
den.DieseListe wird ständigdurchHashwerteaktualisiert,die von Agentenüberdas
Netzwerkversendetwerden.DerzweiteFilter mit KlassifizierungdurchVergleichder
HashwerteerreichtseineEffektivität nur durch die KommunikationdesAntispam-
Agentenmit denanderenAgentendesNetzwerkes.Der Filter durchHashwert-Ver-
gleichist in derLage,einenTeil derSpammailszuidentifizieren.StimmtderHashwert
einerzu klassifizierendenEmail mit einemder Werte in der Datenbanküberein,so
wird die korrespondierendeEmail alsSpamklassifiziertundgekennzeichnet.Emails,
die der Filter durchVergleich der Hashwertenicht aussortiert,werdenzur Verarbei-
tung durchdendritten und letztenFilter vorbereitet(sieheAbschnitt4.5). Der dritte
Filter klassifiziertdie EmailsdurchAnalysedesTextinhaltesund wird mit demNa-
mensupportvectormachinesbezeichnet.Auf die Spamerkennungdurchdensupport
vectormachinesAlgorithmuswird in Abschnitt4.6eingegangen.Klassifiziertderdrit-
te Filter die Email alsSpam,so sendetder Antispam-Agentdenkorrespondierenden
Hashwertan alle AgentendesNetzwerkes.Mit Hilfe dieserHashwertekönnendie
Filter durchHashwert-Vergleich andererAgentendie gleicheEmail im betreffenden
FilterungsschrittalsSpamidentifizieren.DerBenutzerkannmit Hilfe derSchnittstelle
desAntispam-AgentendenKlassifizierungsprozessjederzeitmitverfolgen.Außerdem
bietetsichihm dieMöglichkeit, dievomAgentengetroffeneKlassifizierungsentschei-
dungüberdieBenutzerschnittstellenachseinenWünschenzukorrigieren.Somitkann
er auchbestimmen,welcheHashwertevon SpammailsanandereAgentendesSpam-
filternetzwerkesversendetwerden.

Der Antispam-Agenterreicht eine hohe Spamerkennungsratedurch die geschickte
Kombinationder drei Filter whitelist, Filtern durchHashwert-Vergleich und support
vectormachines. DieohnehinhoheKlassifizierungsgenauigkeitdesFilternsdurchsup-
port vectormachineswird durchdie KommunikationderAgentendesMultiagenten-
systemsund denAustauschvon Hashwertenweiter gesteigert,waswir im sechsten
Kapitel experimentellnachweisen.

4.2 Herunterladen der Emails vom Mailserver

Um die FunktionalitätdesAntispam-Agentennutzenzu können,mussdessenBe-
nutzerübereinenEmailaccountauf einemMailserver verfügen.Für denZugriff des
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Antispam-Agentenauf den Mailserver benutzenwir dasJavaMail�Ïæ Interface[Ja-
va Mail 2000].DiesesInterfacekannmit Hilfe desPOP-oderIMAP-Protokolls auf
denMailserver zugreifenunddie Emailsherunterladen.In deraktuellenVersiondes
Antispam-Agentenist nur der Zugriff per POP-Protokoll (engl. postoffice protocol)
möglich.DasIMAP-Protokoll (engl.internetmessageaccessprotocol)unterstütztdar-
überhinausdenZugriff mehrererBenutzerauf mehrereMailordnerdesMailservers,
soferndieserdieseOptionenunterstützt.DerZugriff perPOP-Protokoll ist für dasHer-
unterladender Emailsund die DemonstrationunsererImplementierungausreichend.
DazukannderBenutzerüberdie SchnittstelledesAntispam-Agentendie für denZu-
gangzum Mailserver relevantenDatenin einer Maske eingebenund speichern.Zu
diesenZugangsdatengehörendie AdressedesMailservers,sowie der Benutzername
und dasPasswort zur Authentifizierung.Über dasJavaMail��æ Interfacewird durch
Drücken der Schalters„Mail abholen“1 die VerbindungzumServer geöffnet unddie
dort liegendenNachrichtentemporärin einer Liste gespeichert.Der Benutzerkann
sichüberdasRegister„Emailübersicht“eineZusammenstellungallerNachrichtenmit
Angabevon Absender, EmpfängerundBetreff der jeweiligenEmailsansehen.Ist der
Klassifizierungsalgorithmusbeim Herunterladenaktiviert, so existierenin der Über-
sichtfür jedeEmaildesweiterenAngabendarüber, obsiealsSpamklassifiziertwurde.
Die überdie SchnittstelledesAntispam-AgentenangezeigteListe der klassifizierten
Emails ist in Abb. 4.2 zu sehen.Ist eineEmail klassifiziert,so wird der Benutzerin
derletztenSpaltederTabelledarüberinformiert,welcherFilter dieEmail klassifiziert
hat. In denfolgendenAbschnittenbeschreibenwir die verschiedenenArbeitsschritte
desAntispam-AgentenbeiderKlassifizierungeinerEmail im Detail.

4.3 Filterung durch eineWhitelist

DerersteFilter, denderAntispam-AgentzurAnalysevonEmailseinsetzt,ist derFilter
durcheinewhitelist. In dieserListe kannderBenutzerüberdie grafischeSchnittstel-
le desAntispam-Agentendie EmailadressenvonvertrauenswürdigenEmailabsendern
eingebenundspeichern.EmpfängtderBenutzereineEmail,derenAbsenderadressein
derwhitelistaufgeführtist,sowird diesealsNicht-Spammailklassifiziert.In diewhite-
list werdenbenutzerspezifischdiejenigenAbsenderadresseneingetragen,von denen
derBenutzerEmailsohneRücksichtaufderenInhalterhaltenwill. DurchdieVerwen-
dungderwhitelistwird sichergestellt,dassEmailsvonvertrauenswürdigenAbsendern
nicht aufgrundihresInhaltesals Spamklassifiziertwerden.Ist eineEmail aufgrund
derwhitelistalsNicht-Spamklassifiziert,sowird ihr Inhalt nicht weitermit Hilfe der
beidenanderenFilter überprüft.DahersolltendieEinträgein derwhitelistmit Bedacht
gewähltwerden.

1oderauchoptionalbeimStartdesAntispam-Agenten
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Abbildung4.2:SchnittstelledesAntispam-Agentenmit ListeklassifizierterEmails

4.4 Erzeugungvon Hashwerten

Der zweiteFilter, dender Antispam-Agentbei der Analyseder Emails einsetzt,ist
der Filter durchHashwert-Vergleich. Aus demInhalt der EmailswerdenHashwerte
erzeugtund im Netzwerkvon Antispam-Agentenverteilt. Der Hashwertbildet den
Inhalt der Email in komprimierterForm ab. Im erstenAbschnittwerdenwir zeigen,
wie man mit Hilfe dessecure hashalgorithm [SH-STANDARD 1995] ausdem In-
halt von EmailseinenWerterzeugenkann,derfür denVersandim Netzwerkgeeignet
wäre.Weiterhinwerdenwir auf die NachteilederdurchdiesesVerfahrengenerierten
Werteeingehen.Im zweitenAbschnitt stellenwir unsereneigenenAlgorithmuszur
Generierungvon Hashwertenvor, mit denenesauchmöglichist, ähnlicheSpammails
zu erkennen.Wir demonstrierenim drittenAbschnittdenAlgorithmuszurErzeugung
von HashwertenausdemInhalt einerEmail an einemBeispiel,bevor wir im letzten
AbschnittdesKapitelsdie Vor- und Nachteileder Verwendungder durchdenAlgo-
rithmuserzeugtenHashwertegegeneinanderaufwiegen.
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4.4.1 Generierungvon Hashwertendurch denSecure Hash
Algorithm

Einesder wesentlichenZiele desSpamfilternetzwerkesbestehtin der effektiven und
schnellenVerteilungvon SpaminformationenunterdenAntispam-Agenten.Mit Hil-
fe dieserInformationensoll esjedembenevolentenAgentenmöglichsein,einenTeil
der SpammailsohnedenKlassifizierungsalgorithmusSVM als solchezu erkennen.
DieserFilter durchVergleich der Hashwertesoll die Klassifizierungsgenauigkeit des
Antispam-Agentenerhöhen.Wie lassensichnunaberInformationenüberSpammails
von einem Agenten ç anfertigenund versenden,so dassein Agent è bei Erhalt
der gleichenSpammaildiesedirekt erkennenkann?Eine triviale Möglichkeit wäre
der VersanddeskomplettenInhaltsder Spammailvon ç nach è , sobaldder SVM-
Algorithmusvon ç die Email als Spamerkannthat. DieserText könntevon Agentè gespeichertwerden.Bei Erhalt der gleichenSpammailwürde è durchVergleich
desTextesmit denTexteinträgenin seinerDatenbankdie Email als Spamerkennen.
Die NachteiledieserMethodeliegenauf der Hand.Es wäreleicht möglich,die ver-
schicktenInhalteabzufangenund auszulesen.WürdediesesVerfahreneinezufällige
Nicht-Spammailfalschklassifizierenundversenden,sowürdedieseprivateEmail an-
derenBenutzerndesNetzwerkes zugänglichgemachtwerden.Weiterhin wärendie
Kostenfür denVersandder InhaltederEmailsenorm.DahermüssenInformationen,
die denInhalt entsprechenderSpammailsgenauidentifizieren,in komprimierterund
verschlüsselterForm übertragenwerden.

Mit Hilfe dessecure hashalgorithm(SHA-1)[SH-STANDARD 1995] ist esmöglich,
ausbeliebigemText derLänge é ¡�êÍë Bit eineIdentifizierungsnummerzu generieren.
DiesehexadezimaleSHA-NummerbesitzteineLängevon 160 Zeichenund könnte
effizient innerhalbdesSpamfilternetzwerkesunterdenAgentenausgetauschtwerden.
JederAgent würdedie im NetzwerkverschicktenNummernsammelnund in seiner
Datenbankin Form einer Liste von SHA-Nummernspeichern.Holt der Agent nun
eine Email ab, so würde er darauseine SHA-Nummererzeugenund diesemit den
NummernseinerDatenbankvergleichen.Bei Übereinstimmungder erzeugtenNum-
mermit einemEintragausderDatenbankwäredie Email alsSpamidentifiziertohne
VerwendungeinesTextklassifizierers.

Ein gravierenderNachteilderSHA-Nummernliegt darin,dassderSHA-Algorithmus
für zwei Emails,die sichnur durchein einzigesZeichenvoneinanderunterscheiden,
unterschiedlicheSHA-Nummernerzeugt.Emailsmit ähnlichemInhaltkönnenalsoan-
handdesSHA-Nummernvergleichsnicht identifiziert werden.DieseEigenschaftder
SHA-Nummernverhindertabergeradedie ErkennungbestimmterArten von Spam-
mails. So besitzenSpammerdie Möglichkeit, den EmpfängernamendesBenutzers
an verschiedenenStellenin den Inhalt der Email einzufügen.Durch dasEinbinden
benutzerspezifischerInformationenunterscheidensichdie InhaltederSpammailsnur
geringfügigvoneinander. Dersecurehashalgorithmerzeugtfür jedenBenutzerjedoch
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eineandereSHA-Nummer. Die Antispam-AgentenandererBenutzerkönntendieähn-
licheEmailmit demselbenSpammeralsAbsendernichtanhandihrerDatenbankiden-
tifizieren. Der Spamfiltermit SHA-NummernwäregegendieseArt von Spammails
wirkungslos.DadieseFormvonSpammails,diesichfür diejeweiligenEmpfängernur
geringfügigvoneinanderunterscheiden,in steigenderZahl verschicktwerden,wollen
wir auchfür die IdentifizierungähnlicherEmailseineLösungfinden.

4.4.2 Generierung von Hashwertendurch Vergleich der Buchsta-
benhäufigkeiten

Damit auch ähnlicheEmails miteinanderverglichen werdenkönnen,erzeugenwir
Emailinformationenmit einemvon unsentwickeltenVerfahren.Für einebestimmte
AnzahlrepräsentativerBuchstabendesAlphabetsmessenwir dierelativeBuchstaben-
häufigkeit

'íì
ihresAuftretensim InhaltderEmail.In deraktuellenKonfigurationdes

Spamfilternetzwerkesist dieMengederrelevantenBuchstabenÄ � ~ Ø (�3 (§îs(-�Ö(�5¯(-;°( Ü (Ù (§9 (�=§( Þ � . Sei ï ;�ðyñ �Í
��Ë��� die Gesamtzahlvon Buchstabenim Inhalt der Email. Dann
ergibt sichfür die Buchstaben� � , ��z²~ ! (xwxwxwt($� Ä � � die Buchstabenhäufigkeit zu:

'4ìò& � � . � � � � �ï ;sðyñ �Í

�����ôó !6�$� (4.1)

'4ìò& � � . wird aufeineganzzahligenatürlicheZahl
z²~ ! (xwxwyw�(�õ$õ � gerundet.Einstel-

lige BuchstabenhäufigkeitenwerdendurcheineführendeNull ergänzt.DenHashwert
für die

� Ä �
relevantenBuchstaben� � erzeugenwird durchAneinanderreihenderzwei-

stelligenBuchstabenhäufigkeitenin einerfestgelegtenReihenfolge.Dadurcherhalten
wir eineNummermit ¡ � Ä �

Stellen,die wir alsHashwertbezeichnen.Selbstwenndie
HäufigkeitenallerBuchstabendesAlphabetsin dieErzeugungdesHashwerteseinflie-
ßen,besitztdiesermit 52StelleneineLänge,diemit geringenKommunikationskosten
überdasNetzwerkversendetwerdenkann.

DenVergleichzweierHashwerteführt derAntispam-Agentauf folgendeWeisedurch:
Zuerstwerdendie zweistelligenBuchstabenhäufigkeitenausdenHashwertenextra-
hiert. Danachwird ausden Häufigkeiten jedesBuchstabensder beidenHashwerte
die Differenzengebildetunddie erhaltenen

� Ä �
Differenzwerteaufsummiert.Jegrö-

ßerder Wert dieserSummeÁ µ ist, destomehrunterscheidensich die Häufigkeiten
der Buchstabenin denInhaltender zu denHashwertenkorrespondierendenEmails.
Der SummenwertÁ µ wird durcheineFunktion

� & Á µ .
in einenProzentwertüber-

führt,derfür denBenutzerdesAntispam-AgenteneinehöhereAussagekraftbesitztals
der Summenwert.Da sichselbstdie BuchstabenhäufigkeitenähnlicherEmailsschon
um wenigeProzentpunkteunterscheiden,mussdie Funktion

� & Á µ .
geringeUnter-

schiedein denBuchstabenhäufigkeitenderzu vergleichendenHashwertevernachläs-
sigenundmit wachsendemSummenwertÁ µ exponentialansteigen.Mit derFunktion� & Á µ . �³!6� � � ! w ¡ �$ö�÷ errechnenwir denUnterschiedzweierHashwertezu:
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*�� �s� 3 Ù 3x;�ð � � & Á µ . ��!6� � � ! w ¡ � öÕ÷ (4.2)

Damit könnenwir nun denVorgangdesErkennensvon Spammailmit Hilfe von
Hashwertennäherbeleuchten.Der Antispam-Agentsammeltdie Hashwerte,die von
anderenAgentenim Netzwerkverteilt werdenund speichertsie lokal in einerListe.
Sobalder nun eineEmail vom Mailserver abgeholthat, erzeugter für dessenInhalt
nachdem obenbeschriebenenVerfahrendenkorrespondierendenHashwert.Diesen
Wertvergleichternacheinandermit jedemHashwert-EintragseinerlokalenDatenbank
durchAddition derBuchstabenhäufigkeitenbeiderHashwerteundKonvertierungdes
Summenwertesmit der Funktion

� & Á µ .
. Darauserrechneter die Übereinstimmung

beiderHashwerteund gibt überdie BenutzerschnittstelledenDifferenzwertaus,der
demBenutzerdenGradder Ähnlichkeit anhandeinesProzentwertes

zø~ � (xwxwxwt( !6�$�/�
deutlichmacht.Der BenutzerkanneinenSchwellwert spezifizieren,bei dessenÜber-
schreitendiebeidenHashwertealsidentischbetrachtetwerdenunddie entsprechende
Email als Spamgekennzeichnetwird. Dabeiwird der Benutzerüberdie Schnittstel-
le desAntispam-Agentendurch Anzeigeder prozentualenÜbereinstimmunginfor-
miert, in wie weit derHashwerteinervom Server geladenenEmail mit einemSpam-
HashwertausderDatenbankübereinstimmt.

DurchVariationdesSchwellwertesübereinenSchieberegler derBenutzerschnittstel-
le ist esdemAnwenderdesAntispam-Agentenmöglich, die Funktionsweisedieses
Spamfiltersdurch Hashwert-Vergleich zu beeinflussen.Regelt er dem Schwellwert
auf 100 Prozenthoch, so werdennur diejenigenEmails als Spamklassifiziert,de-
ren Buchstabenhäufigkeitenabsolutgenaumit denender in der Datenbankenthalte-
nenHashwerteübereinstimmt,d.h.ähnlicheSpammailswerdenauf dieseWeisenicht
erkannt.Wird der Schwellwert niedrigereingestellt,sowerdenzwar ähnlicheSpam-
mailserkannt.Der niedrigereSchwellwert bewirkt aber, dasseinezueinemHashwert
gehörendeEmail schondannalsSpamklassifiziertwird, wennihr Hashwertungefähr
mit einemEintragder Datenbankübereinstimmt.Auch wennsich die Wertebeider
HashwerteanwenigenStellenunterscheiden,werdendie korrespondierendenEmails
als identischbetrachtet.Wählt mandenSchwellwert zu gering2, so wächstdie Ge-
fahr, dassderFilter zwei Hashwertealsübereinstimmendkennzeichnet,die nicht aus
der gleichenSpammailgeneriertwurden,sondernzufällig ähnlicheBuchstabenhäu-
figkeitenaufweisen.Die AnzahlderEinträgein derDatenbankdesAntispam-Agenten
ist auf 100Einträgebegrenzt.Da der AgentHashwerte,die ihm zugesendetwerden,
mit einemZeitstempelversieht,kanner bei Erhalt neuerHashwertedie ältestenaus
seinerDatenbankentfernen.Der Schwellwert, bei dessenÜberschreitendie zu den
HashwertengehörendenEmailsalsidentischbetrachtetwerden,ist standardmäßigauf
95 Prozentgesetzt.DemBenutzerbleibtesvorbehalten,denSchwellwert nachseinen
Wünschenabzuändern.

2Schwellwertunter90 ProzentÜbereinstimmung
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4.4.3 Vergleich der Übereinstimmung zweier Hashwerte am Bei-
spiel

Bevor eine Email durch Hashwert-Vergleich klassifiziertwerdenkann,musszuerst
der zu ihrem Inhalt korrespondierendeHashwerterzeugtwerden.Sei der Inhalt der
Email gegebendurchdenText „Susi singt“ undsei Ä � ~Õ9 (-��(�; � die Mengederzur
KlassifizierungrelevantenBuchstabendesAlphabets.DieGesamtzahlvonBuchstaben
im Inhalt der Email beträgt ï ;�ðyñ �Í
��Ë���ù� õ

. Die Buchstabenhäufigkeitenvon Ä �~Õ9 (-��(�; � betragenbei VernachlässigungvonGroß-undKleinschreibung:' Þûú îü9x= Ø<� 3 � � 'íìò& � � .
s

Ñßý$õ � Ñ Ñ �
i ¡ ý$õ � ¡ ¡ �
n ! ý$õ ��! !6�

Tabelle4.1:Aus demText derEmail „Susi singt“ errechneteBuchstabenhäufigkeiten
für Ä � ~Õ9ß(���(-; �

Durch Aneinanderreihender Buchstabenhäufigkeitenergibt sich für denText der
Hashwert

r
=
Ñ Ñ ¡ ¡ ! ! . Nun wird diesernacheinandermit denmaximal100 Einträgen

von Hashwerteder Datenbankverglichen und die Übereinstimmungerrechnet.Sei
Hashwert¨ =

Ñ ! ¡ Ñ � õ ein beliebigerHashwertdieserDatenbank.Dannerrechnensich
die DifferenzenzwischendenBuchstabenhäufigkeitenbeiderHashwertezu:

Hashwert
r

33 22 11
Hashwert¨ 31 23 09
Differenz 02 01 02 Gesamt:5

Das Ergebnisder Aufsummierungder drei Dif ferenzwerteergibt den SummenwertÁ µ �ø� . Der Wert von Á µ wird nun in die Funktion
� & Á µ .

eingesetztund die
ÜbereinstimmungzwischenHashwert

r
undHashwert¨ beträgtsomit:

*�� �s� 3 Ù 3x;sð � � & Á µ . ��!x� � � ! w ¡ � ö�÷� � & � . ��!x� � � ! w ¡ �Õþ¶ÿ õ�� �
Der Wert der Übereinstimmungvon 97 Prozentüberschreitetden standardmäßigen
Schwellwertvon95Prozent.Die Email,ausderHashwert

r
erzeugtwurde,wird durch

denFilter durchHashwert-VergleichalsSpamklassifiziert.

4.4.4 Vor- und Nachteile der Klassifizierung durch Vergleich der
Hashwerte

Nachdemwir denAlgorithmuszur Generierungund zumVergleich von Hashwerten
vorgestellthaben,fassenwir nundieVor- undNachteilediesesVerfahrenszusammen:
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Vorteile:

% WurdeeineEmail von einemAntispam-AgentenalsSpamidentifiziertundder
entsprechendeHashwertanalleAgentendesSpamfilternetzwerkesgesendet,so
könnendie anderenAgentendie gleicheSpammaildurchHashwert-Vergleich
sicheridentifizieren,wennsiediegleicheSpammailnachErhaltdesHashwertes
von ihremMailserverherunterladen.

% DurchVergleichvon BuchstabenhäufigkeitenkönnenauchSpammailsmit ähn-
lichemInhalterkanntwerden.DabeikannderBenutzerdenSchwellwert indivi-
duell einstellen,bei dessenÜberschreitenderAntispam-Agentzwei Hashwerte
alsidentischbetrachtet.

% Beim VersandderHashwerteinnerhalbdesNetzwerkesist die Datensicherheit
gewährleistet.Es ist nicht möglich, ausdem Aufbau desHashwertesund da-
mit ausdenBuchstabenhäufigkeitenaufdenursprünglichenInhalt derEmail zu
schließen.

Nachteile:

% Esist nichtauszuschließen,dasssichdieBuchstabenhäufigkeitenzweierausver-
schiedenenTextengenerierterHashwertesoweit ähneln,dassbeimVergleichder
entsprechendenHashwerteder Schwellwert von 95 ProzentÜbereinstimmung
überschrittenwird unddieHashwertealsidentischgekennzeichnetwerden.Sei-
enHashwert

r
undHashwert¨ dieseidentischenHashwerte.Dannkönnteeinezu

klassifizierendeNicht-Spammailmit zugehörigemHashwert
r

anhandderÜber-
einstimmungmit dem Spam-Hashwert¨ ausder Datenbankirrtümlicherweise
als Spamklassifiziertwerden.In Kapitel 7.3 verweisenwir deshalbauf Ver-
fahren,die die Gefahr der GenerierunggleicherHashwerteausverschiedenen
Emailinhaltenminimieren.Zur UntersuchungderEigenschaftendesNetzwerkes
ausAntispam-AgentengenügthierzuschoneineVerkleinerungder Hashwert-
Datenbankaufmaximal100Einträge.

% Die Antispam-Agentenschöpfennur NutzenausdenSpam-Hashwerten,wenn
sie dieserechtzeitigerhalten,alsobevor sie die entsprechendeSpammailvon
ihremEmailserver ladenundklassifizieren.Die Hashwertemüssenalsoschnell
undeffizientüberdasNetzwerkverteiltwerden.

Wird eine vom Mailserver geladeneEmail nicht durch Hashwert-Vergleich als
Spamklassifiziert,sowird ihr Inhalt in einenVektorkonvertiertundandenFilterdurch
supportvectormachinesweitergeleitet.DiesenVorgangbeschriebenwir im nächsten
Abschnitt.
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Abbildung4.3:SchrittebeiderKonvertierungdesInhaltesderEmailszueinemVektor

4.5 Konvertierung desInhalts der Email

Bevor der Inhalt der Email mit Hilfe desdritten Filters, desTextklassifizierungsal-
gorithmusSVM, analysiertwerdenkann, mussder darin enthalteneText die Kon-
vertierungsschrittedurchlaufen,die in Abb. 4.3 dargestelltsind.Der Inhalt derEmail
mussin eineForm gebrachtwerden,die vom Textklassifizierungsalgorithmusverar-
beitetwerdenkann.Dazuwerdenals erstesdie HTML-TagsausdemText entfernt.
Aus demverbleibendenText werdenalle Wörterextrahiertundin eineListe eingetra-
gen.Danachwird die Anzahl unterschiedlicherWörter reduziert,indemalle Suffixe
abgetrenntund die Wörter auf ihren Wortstammreduziertwerden(engl. stemming).
OptionalkönnenWörter ausdemText herausfiltertwerden,die im Sprachgebrauch
oft vorkommenund derenVorhandenseinnicht auf den Inhalt desTextes schließen
lässt(mit Hilfe einer stoplist). Fernerwird im letztenAbschnitt diesesKapitelser-
klärt, wie derbearbeiteteText in einenVektorumgewandeltwird, welcherdurchSVM
klassifiziertwerdenkann.Die genanntenKonvertierungsschrittestellenwir nunin den
folgendenAbschnittenvor:

4.5.1 Löschender HTML-T ags

Mit vielen Emailprogrammenlassensich Nachrichtengenerieren,die Textformatie-
rungenin Form von HTML-Tagsenthalten.Mit Hilfe dieserTagsist esmöglich,die
Schrift in verschiedenenFarbenund Formendarzustellenoder Bilder direkt in die
Email einzufügen.Für die AnalysedeseigentlichenInhaltsderNachrichtspielendie
HTML-FormatierungenkeineRolle.FernerkönnendieseFormatierungenvon Spam-
merndazueingesetztwerden,für denBenutzerunsichtbareInformationenin dieEmail
einzufügen.DeshalbentferntderAntispam-Agentim erstenKonvertierungsschrittalle
HTML-TagsausdemInhalt der Email. Die TagswerdenanhandihresAufbausmit
öffnenderund schließenderKlammererkanntund alle Informationenzwischenden
Klammernsowie die KlammernselbstwerdenausdemText gelöscht.Der HTML-
bereinigteInhaltderEmailwird überdieSchnittstelledesAntispam-Agentenin einem
TextfensterunterhalbdesursprünglichenInhaltesder Email dargestelltund ist somit
direktmit demInhalt derOriginalnachrichtvergleichbar.
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4.5.2 Erstellung einer Wörterliste

Zur KlassifizierungdesInhaltsderEmailwerdennurdiedarinenthaltenenWörterbe-
nötigt.Deshalbwerdenim zweitenKonvertierungsschrittalleSonderzeichenundZah-
lenanhandihresASCII-CodeserkanntundausdemHTML-bereinigtenText gelöscht.
Weiterhinwird derTextinhalt nachEmail- undInternetadressendurchsuchtunddiese
ebenfalls ausdemText entfernt.Zum Schlusswerdenalle WörterderLängeeinsaus
demText gefiltert.Damit werdenauchdurchLeerzeichengetrennteBuchstabenkom-
binationenwie „M O N E Y“ ausdemInhalt derEmail entfernt.Der auf dieseWeise
bereinigteText wird sequentiellgescanntund die verbliebenenWörter nacheinander
in eineWörterliste(engl.bag of words)eingetragen3. MehrfachvorkommendeWörter
werdenin derListe auchmehrfachabgespeichert.Überdie SchnittstelledesAgenten
kannderBenutzerdieWörterlistedurchAuswahlderRegister„Filteroptionen,Bagof
Words“ einsehen.

4.5.3 Stemmingder Wörterliste

Die AnzahlderWörter, diebeiderKlassifizierungberücksichtigtwerdenmüssen,lässt
sichdurchverschiedeneVerfahrenverringern.Normalerweiseliegendie Wörterin ei-
nemText in vielen morphologischenVariantenvor. Wir machenunsdie Tatsachezu
Nutze,dasswir zur ReduzierungdesWortschatzesdie unterschiedlichenmorphologi-
schenVarianteneinesWorteszueinereinzigenrepräsentativenStammformverschmel-
zenkönnen.Deshalbtrennenwir die SuffixederWörterab,ohnedasssieihre Bedeu-
tungverlieren.Ein Verfahren,welchesdieseAufgabeerledigt,ist dervon Martin Por-
terentwickelteStemmer[PORTER 1980].Der Porter Stemmerlässtsichaufenglische
Wörter anwenden.JedesdurchdiesenAlgorithmusbearbeiteteWort durchläuftfünf
Runden.In jederRundewird getestet,ob bestimmteRegelnaufdasWort angewendet
werdenkönnen.Ist diesder Fall, so wird der entsprechendeSuffix vom Wortstamm
abgetrennt.Dabeiist esfür dieTextklassifizierungirrelevant,obderentstehendeTerm
einsinnvollesWort ergibt.Soformt derPorterStemmerdieWörter„introduction“ und
„introduced“ in die passendeStammform„introduc“ um. Durchdie Verwendungdes
PorterStemmerswird dasVokabular, welcheszur DarstellungdesInhaltsderEmails
benötigtwird, erheblichreduziert.Wir habendie JavaversiondesPorterStemmersin
denFiltermechanismusdesAntispam-Agenteneingebunden.Die Liste dergestemm-
tenWörterkannüberdieBenutzerschnittstelledesAntispam-AgentendurchAuswahl
derRegister„Filteroptionen,Bagof Words“aufgerufenwerden.

4.5.4 Filter n durch die Liste genereller Wörter

Die AnzahlderWörterderWörterlistekannweiterverringertwerden,indemgenerel-
le Wörter ohnespezifischeBedeutungausderListe entferntwerden.Die Wörter der
Wörterlistewerdenmit derListedergenerellenWörter(engl.stoplist)verglichen.Bei

3Die ReihenfolgederWörterin derListe spieltfür denKlassifizierungsalgorithmuskeineRolle.
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Übereinstimmungwird dasentsprechendeWort ausderWörterlisteentfernt.Generelle
WörterohneBedeutungsindim englischenbeispielsweise„the“, „of“ oder„on“. Die
stoplistunseresAntispam-Agentenenthältinsgesamt20 Wörter.

Die Verwendungderstoplistzur ReduzierungdesVokabularsist in derLiteraturum-
stritten.Sokommenetwa VAPNIK undWU [1999] zumSchluss,dassdie stoplistzur
Textklassifizierungnicht eingesetztwerdensollte.Sie begründendiesdamit,dasses
nichtoffensichtlichist, welcheWörterin diestoplisteingefügtwerdensollen.Soist es
sinnvoll, Wörtermit trivialer Bedeutungwie „a“ und„an“ in die stoplisteinzufügen.
AberschondieEntscheidung,obdasWort „now“ in diestoplistaufgenommenwerden
soll, hängtvon der Klassifizierungsaufgabeab. So könntediesemWort bei derKlas-
sifizierungvon Texten in die Kategorien„Texte von heute“und „Texte von gestern“
einezentraleRolle zufallen.Durch Einfügenvon „now“ in die stoplistwürdedieses
Wort ausdemTextinhalt herausgefiltertund die AussagekraftdesTexteswürdever-
ringertwerden.NachVAPNIK undWU [1999] soll die Entscheidung,welcheWörter
bei derKlassifizierungeineRolle spielen,demTextklassifizierungsalgorithmusüber-
lassenwerden.DeshalbkannderKonvertierungsschrittdesLöschensvonWörternaus
derstoplistüberdie BenutzerschnittstelledesAntispam-Agentenoptionaldeaktiviert
werden.

4.5.5 Textrepräsentationals Attrib utvektor

Der Attributvektor spiegelt dasVorkommen500 gestemmterWörter einesvon uns
generiertenVokabulars im Inhalt der Email wieder. DiesesVokabular erzeugenwir
auseinemKorpusvon 1000Emails,die wir von einemVerteilerdesDFKI überden
ZeitraumeineshalbenJahresgesammelthaben.Alle Wörter der 1000 Emails wer-
dendurchdenPorterStemmerauf ihreStammformgebracht.Dadurchverkleinernwir
diebeiderKlassifizierungzuberücksichtigendeMengeverschiedenerWörter. Die ge-
stemmtenWörterder1000Emailswerdennacheinanderin eineListeeingetragen.Wir
zählendie Vorkommender in derListe enthaltenengestemmtenWörterundsortieren
diesenachihrerHäufigkeit in eineVokabularlisteein.Alle gestemmtenWörterbisauf
die 500gestemmtenWörtermit demgrößtenVorkommenwerdenausderVokabular-
listeentfernt.Nur dasVorkommendieser500ausgewähltenWörterderVokabularliste
wird beiderKlassifizierungdurchSVM berücksichtigt.DamitbestehtderAttributvek-
tor jederEmail aus500Werten,die demAuftretendergestemmtenWörter im Inhalt
der Emailsentsprechen.Die Vokabularlistemit den500 gestemmtenWörtern ist im
AnhangdieserDiplomarbeitaufgeführt.

Nachdemwir beschriebenhaben,mit welchemVerfahrendie Vokabularlisteder 500
gestemmtenWörter generiertwird, könnenwir denVorgangder Konvertierungdes
Inhalteseiner Email in den korrespondierendenAttributvektor beschreiben:Nach-
demdie in denletztenAbschnittenerläutertenKonvertierungsverfahrendie HTML-
Formatierungenausdem Textinhalt der Email entfernt,die Suffixe der Wörter ab-
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Abbildung4.4:AbbildungdesInhaltseinerEmail aufeinenbinärenVektor

getrenntund optionalgenerelleWörter anhandder stoplistgelöschthaben,liegt das
VokabularderEmailalsListevongestemmtenWörternin FormeinerWörterlistevor.
DieseWörterwerdennunin denAttributvektorumgewandelt.ZuerstwerdenalleWer-
tedesVektorsmit null initialisiert.Ein Algorithmusprüft für jedesgestemmteWort �
derWörterliste,ob � alsAttribut desVektorsvorhandenist. Ist diesderFall, sowird
der korrespondierendeVektorwertauf einsgesetzt.Kommt ein Wort der Wörterliste
mehrfachim Attributvektorvor, sowird derVektorwertnicht weitererhöht.Der Vek-
tor enthältdahernurWertederMenge �����	��
 undwird deshalbauchalsbinärerVektor
bezeichnet.FindetderAlgorithmuszueinemWort derWörterlistenichtdasvergleich-
bareWort desVektors,so wird diesesverworfen. Der Vektor spiegelt also nur das
Vorkommender500gestemmtenWörterderVokabularlistewieder. Abb. 4.4zeigtdie
ÜberführungdesInhalteseinerEmail in denkorrespondierendenbinärenVektor an
einemBeispiel.

4.6 Klassifizierung mit Support Vector Machines
NachdemderInhalt derEmail konvertiertwurdeunddieHäufigkeitender500Wörter
desVokabulars in Form einesbinärenVektorsvorliegen,untersuchtder Antispam-
Agent den Vektor mit Hilfe einesTextklassifizierungsalgorithmus.In diesemFilter
verwendenwir denAlgorithmussupportvectormachines(SVM)zur Einteilungder
Emailsin die KategorienSpamundNicht-Spam.Auf die ImplementierungdesText-
klassifizierungsalgorithmusin unseremAntispam-Agentenund die Bedienungvon
SVM wird im nächstenAbschnitt eingegangen.Danachfassenwir im zweitenAb-
schnittdie Vor- undNachteilevon supportvectormachineszusammenundtestenim
drittenAbschnittdieKlassifizierungsgenauigkeit desSVM-Algorithmusanhandeiner
vonunsgesammeltenMengevonEmails.

4.6.1 Implementierung desSVM-Algorithmus im Agenten

Nachdemder SVM-Algorithmus sich durch Vorteile wie seinerhohenKlassifizie-
rungsgenauigkeit gegenüberandererAlgorithmendurchgesetzthat(sieheKap.2.2.4),
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wurdeeineentsprechendeJavaversionin denQuellcodedesAntispam-Agentenein-
gebunden.Dabeihandeltessichum ��
���� , ein JavaWrapperfür ThorstenJoachims

�������������� [JOACHIMS 1998]. ��
���� kannin seinerDatenbasismehrereTausend
supportvectors speichern.Bei derAnwendungvon ��
���� wird zwischenzwei Pha-
senunterschieden,derTrainingsphaseundderKlassifizierungsphase.

Trainingsphase

Bevor derKlassifiziererseineArbeit aufnehmenkann,bauter anhandvon Trainings-
vektorenein Modell in Form einerTrainingsmatrixauf. Mit Hilfe diesesModells ist
einespätereAnalysederEmailserstmöglich.InstalliertderBenutzerdenAntispam-
Agenten,sowird gleichzeitigeineDateimit Trainingsdateninstalliert.Bei dieserDa-
tei handeltessich um die MengeklassifizierterVektorenvon 50 Spammailsund 50
Nicht-Spammails.Ein Vektorist in folgenderFormgespeichert:

�! #"�$�%#&!')(+* Î-,/. � ,10 �	232	23� ,54�6 798 $ ,54 �:*<;=�����	��
>� 8 ;?���	2	2	2@�BA��C� (4.3)

Dabeistellendie Wörter ,/. � ,10 �32	2	23� ,54 die AttributwertedesVektorsdar. Ein At-
tributwerthatdenWerteins,wenndasentsprechendeAttribut im Inhalt derzumVek-
tor korrespondierendenEmail vorkommt,ansonstenist derWert null. Der Klassifizie-
rungswert * gibt an, ob die Email als Spamklassifiziertwurde ( * ' � ), oder als
Nicht-Spam(C=0).Anhandder100TrainingsdatensätzekannschonbeimerstenStart
desAntispam-Agentenein Spamklassifizierererlerntwerden.Über die Schnittstelle
desAntispam-AgentenkannderBenutzerjederzeitausdenVektorenderabgespeicher-
tenTrainingsdateneinenneuenKlassifizierererzeugen.DiesgeschiehtdurchDrücken
desSchalters„SVM-Modell Trainieren“im Klassifizierungsmenü.JemehrVektoren
demTrainingssetzugefügtwerden,destohöhereErkennungsquotenkönnenmit dem
Klassifizierererreichtwerden.So wächstim Laufe der Zeit die Anzahl der Vekto-
ren in der Datei der Trainingsdaten.Sobaldein Klassifizierererlernt ist, wird dieser
in Zukunft für die Klassifizierungder Emailseingesetzt.DaszugehörigeKlassifizie-
rungsmodellwird in einerzweitenDateiabgespeichert.Natürlichist esdemBenutzer
desAntispam-Agentenfreigestellt,die VektorwertederTrainingsdateizu löschenund
eigeneWerteeinzufügen.

Klassifizierungsphase

Die AnalysedesInhaltseinerEmail in derKlassifizierungsphasegestaltetsichfolgen-
dermaßen:NachdemderzuderEmailkorrespondierendebinäreVektor(wie in Kapitel
4.5.5beschrieben)erzeugtist, wird dieserandenSVM-Algorithmusübergeben.Die-
ser übernimmtdie Entscheidung,ob die Email in die Kategorie Spameinzuordnen
ist. NachderKlassifizierungdesVektorsgibt ��
���� einenWahrscheinlichkeitswert
;EDF���	2	2323�	�3G zurück.Jehöherder Wahrscheinlichkeitswertist, destosichererhat der



56
KAPITEL 4. FUNKTIONSWEISE DES ANTISPAM-A GENTEN UND

ARCHITEKTUR DES SPAMFIL TERNETZWERKES

Algorithmusdie Email alsSpamerkannt.Die von ��
���� durchgeführteKlassifizie-
rungkannvomBenutzerkorrigiertwerden,indemer dasKlassifizierungsergebnisab-
ändert.Ist der Benutzermit demErgebnisder Klassifizierungzufrieden,bzw. hat er
diesesnachseinenVorstellungenabgeändert,kannerdengeradeklassifiziertenVektor
zurMengederTrainingsvektorendurchDrückendesSchalters„VektorzurTrainings-
menge“hinzufügen.Der Vektorwird zusammenmit demKlassifizierungswert* ge-
speichert.Damit lässtsichdie MengederTrainingsvektorenbeliebigvergrößern.Auf
dieseWeiseabgespeicherteVektorenwerdenbeimTrainiereneinesneuenKlassifizie-
rersberücksichtigt.

Da derBenutzerdie Klassifizierungsergebnissebeeinflussenkann,ist esmöglich,die
Arten von Emails zu spezifizieren,die ��
���� als Spamklassifiziert.Der Benutzer
kannbeispielsweiseWerbemailsalsNicht-Spamklassifizierenunddieentsprechenden
klassifiziertenVektorenalsTrainingsdatenabspeichern.Der darauserzeugteKlassifi-
ziererwird anhandder Trainingsmatrixnun solcheWerbemailsebenfalls als Nicht-
Spamklassifizieren.Somit passtsichder KlassifizierungsalgorithmusdesAntispam-
AgentennachentsprechendemTrainingbeliebigandie WünschedesBenutzersan.

4.6.2 Vorteile von Support Vector Machines

In diesemAbschnittwollenwir dieVorteilevonsupportvectormachinesnocheinmal
zusammenfassen:

H SVM schlagenin der Klassifizierungsgenauigkeit alle anderenMethoden.Bei
der Klassifizierungvon SpamerreichenSVM Genauigkeiten von über 95 %
[VAPNIK undWU 1998].

H SVM minimierendie Anzahl der Klassifizierungsfehler(engl. structural risk
minimization)durchErzeugungderHyperebenemit maximalerTrenngüte.

H SVM sindrobustgegenoverfitting. Mit overfittingwird einProblembezeichnet,
welchesim gesamtenBereichdesMaschinellenLernensauftritt. Beim Erzeu-
gendesKlassifizierersausdenTrainingsdatenwird dabeiein Modell erzeugt,
welcheszu speziellauf die Trainingsdatenausgerichtetist, d.h.esbesitztkeine
Allgemeingültigkeit. Im Extremfall wird für jedenDatensatzderTrainingsdaten
ein Satzvon Klassifizierungsregelnerstellt,die nur für die in diesemDatensatz
auftretendenAttributwerteeineKlassifizierungliefern unddamit auf neueDa-
tensätzegarnicht anwendbarsind.DasProblemdesoverfittingwird von SVM
dadurchumgangen,dassdie Lage der Hyperebenenur durch einenBruchteil
derTrainingsvektoren,densupportvectors, festgelegt wird. Die Verteilungder
Datenim Vektorraumspielt für die ErzeugungdesKlassifiziererskeineRolle.
Nur wenigeTrainingsdatensind für die ErstellungdesKlassifizierersrelevant,
die Gefahrdesoverfitting ist minimiert.
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4.6.3 Klassifizierungsgenauigkeit von SVM

Wir testennundie Klassifizierungsgenauigkeit dessupportvectormachinesAlgorith-
mus,denwir in denAntispam-Agenteneingebundenhaben,aneinemKorpusvon433
Emails.DieseEmailshabenwir überdenZeitraumvon einemhalbenJahrvon einem
VerteilerdesDFKI gesammelt.Wir trainiereneinenSVM-Klassifiziereranhandvon
240 Spammailsund98 Nicht-SpammailsalsTrainingsdaten.Der SVM-Algorithmus
erzeugtdarauseineKlassifizierungsmatrixmit 54 supportvectors. Danachüberprü-
fenwir dieGenauigkeit deserzeugtenKlassifizierersanhandvonTestdatenbestehend
aus59 Spammailsund36 Nicht-Spammails.In Tabelle4.2 folgendie Ergebnisseder
Klassifizierung:

& 8JI3K $ 8ML "�NMO�P#P 8RQ 2 Q O�NMP I@K "�NMO�P#P 8RQ 2

TSUO 7 56 3V 8JI3K $XWY
ZS�O 7 34 2

Tabelle4.2:Anteil derSpam-undNicht-Spammails,diedurchSVM richtig undfalsch
klassifiziertwerden

Nach ANDROUTSOPOULOS et al. [2000] lässtsich der KlassifizierungsfehlerQ#[]\_^a`J`
errechnenalsQuotientderfalschklassifiziertenSpam-undNicht-Spammailsundder
GesamtzahlklassifizierterEmails. Somit beträgtder FehlerdesAntispam-Agenten
beimKlassifizierender95 Emails:

Q�[]\b^-`c` '
Ñed+f
g A 'hA�2 f�iCj (4.4)

Ein Klassifizierungsfehlerweit unterzehnProzentstimmtmit denErgebnissenüber-
ein, die andereTextklassifizierermit SVM erreichthaben[VAPNIK und WU 1998,
YANG undL IU 1999,NEUMANN undSCHMEIER 2002].Die klassifizierteMengevon
Emails ist zu gering,um eine fundierteAussageüberdie Qualität von SVM inner-
halbdesAntispam-Agentenzumachen.Jedochliegt derKlassifizierungsfehlerunseres
Spamfiltersin einemBereich,deresihm ermöglicht,diemeistenEmailsderTestdaten
desDFKI-Verteilersrichtig in die KategorienSpamundNicht-Spamzu trennen.

4.7 BeschränkungdesAntispam-Agentenauf drei Fil-
ter

Nebendenvon unsverwendetenFiltern existierennocheineVielzahl andererFilter,
diebeimErkennenvonSpameingesetztwerdenkönnten.Wir wollenanhandvonzwei
ausgewähltenFiltermechanismenerklären,warum wir uns beim Filtern der Emails
durchdenAntispam-Agentenauf drei Filter beschränkthaben.DieseFilter sind der
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Filter durch Hashwert-Vergleich, durchdie Liste vertrauenswürdigerEmailadressen
(whitelist) undderFilter durchdenTextklassifizierersupportvectormachines.

H Filter n durch eineBlacklist
Die blacklist ist eineListevonEmailadressenunddamitmit dervonunsverwen-
detenwhitelist vergleichbar. In die blacklist werdenalle Emailabsenderaufge-
nommen,dieSpammailsversenden.DasichdieAdressenderSpammerständig
ändern,mussdieseListe ständiggewartetundaktualisiertwerden.Fernerist es
denSpammernmöglich,jedebeliebigeEmailadressealsAbsendereinerSpam-
mail anzugeben.Daherwird die SpammerlistedurchEmailadressenaufgebläht,
die nur einmalig zur Versendungvon Spambenutztwurden.Aufgrund dieser
Nachteilewurdeeineblacklist nicht in denAntispam-Agenteneingefügt.

H Filter n durch Schlüsselwörter
Da der Textklassifizierungsalgorithmusbereitsdie Kombinationvon Wörtern
im Inhalt der Email zur Identifizierungvon Spameinsetzt,ist der Einsatzvon
Schlüsselwörternunnötig.

4.8 Peer-To-PeerNetzwerke

Nachdemwir in denvorherigenAbschnittenauf die FunktionsweisedesAntispam-
Agenteneingegangensind,befassenwir unsnun mit demInformationsaustauschin-
nerhalbdesSpamfilternetzwerkes.DerAustauschvonSpaminformationenfindetzwi-
schendenAntispam-AgentenalsverteiltenKnotendesP2P-Netzwerkesstatt.Deshalb
ist essinnvoll, denBegriff derpeer-to-peerKommunikationnäherzu beleuchten.Die
AnwendungsgebietevonP2P-TechnologienundNetzwerkenwerdenwir im erstenAb-
schnittvorstellen.DadieBenutzerderSpamfilterüberdemInternetverteiltsind,bietet
sicheinP2P-NetzwerkzumschnellenVersandvon Informationenan.DerAufbaudes
SpamfilternetzwerkesaufderBasiseinesP2P-Modellswird im zweitenAbschnittbe-
schrieben.Im dritten Abschnitt gehenwir auf denAufbau der Nachrichtenein, die
zwischendenAntispam-AgentenüberdasP2P-Netzwerkversendetwerden.

4.8.1 Anwendungsgebietevon P2P-Netzwerken

Peer-to-peer(P2P)Kommunikationist einesder Schlagwörterder letztenJahre.Be-
kannteTauschbörsen[GNUTELLA 2001,NAPSTER 2002]nutzendasP2P-Kommuni-
kationsmodell.Peer-to-peerbeschreibteinKommunikationsmodell[SUKANEN 2002],
in demjedeParteidieselbenMöglichkeitenbesitztundeineKommunikationssitzung
startenkann.Im GegensatzzumP2P-Modellmit gleichberechtigtenParteienstehtdas
Klient/Server- und dasMaster/Slave-Modell. JederP2P-Kommunikationsknotenbe-
sitzt sowohl Server- als auchKlientrechte.P2P-Netzwerke werdenim Internetzum
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Tauschvon Dateienverwendet.Dazumüssendie verschiedenenBenutzernur dassel-
beProgrammwie beispielsweiseGNUTELLA [2002] oderNAPSTER [2002] verwen-
den,die sich in ihrer Architektur geringfügigunterscheiden.Währendim Netzwerk
von Napsterein zentralerKnotenalle Anfragenbearbeitetund weiterleitet(zentrali-
sierterAnsatz),interagierenim GnutellanetzwerkmehrerezentraleKnotenmiteinan-
derundleitendie AnfragenandererKnotenweiter(semi-zentralerAnsatz).Auch Un-
ternehmennutzenP2P-Netzwerke undsparensomit Kostenfür die Anschaffung und
WartungeineszentralenServers. Rechen-und zeitintensive Anwendungenwie das
SETI@Home-Projekt[HIPSCHMAN 2002]könnenaufgeteiltundparallelanverschie-
denenverbundenenComputernberechnetwerden.P2P-Modellesind fehlertoleranter
alsKlient/Server-Modelle.Auch bietensieHackernkeinenzentralenAngriffspunkt.

AgentenbasierteP2P-Netzwerke findensichunteranderembei SMITHSON und MO-
REAU [2002]. AgentenstellenSuchanfrageninnerhalbdesP2P-Netzwerkes,welche
von Suchagentenverarbeitetund weitergeleitetwerden.Die EigenschaftendesGnu-
tella-Netzwerkeswerdenim MultiagentensystemvonLANGLEY etal. [2001] genutzt.
JederAgentmeldetsichim Netzwerkmit seinenDienstenan.BenötigteinAgenteinen
bestimmtenDienst,sosendeter zuersteineAnfrageandie Agentenim lokalenNetz-
werk. Schlägtdie lokaleSuchefehl, sowird eineSuchanfragean dasP2P-Netzwerk
gerichtetundgeeigneteAgentengefunden.

4.8.2 Verwendung der Peer-To-Peer Ar chitektur im Spamfilter-
netzwerk

Die P2P-Architektureignetsichhervorragendfür denEinsatzim Spamfilternetzwerk.
Die überdemInternetverteiltenAntispam-AgentenentsprechendenKnotendesP2P-
Netzwerkes.Für jedenBenutzereinesEmailaccountswird einAntispam-Agenteinge-
richtet.DieseAgententauschengleichberechtigtInformationenüberSpammailsunter-
einanderaus.In dasAgentennetzwerkkönnenzu jederZeit Agentenein- undaustre-
ten,ohnedie PerformanzdesgesamtenSystemszu beeinträchtigen.Obwohl esdenk-
barwäre,InformationenüberSpamzentralauf einemServer zu speichern,bietetdie
P2P-ArchitekturgroßeVorteilegegenüberdemzentralistischenAnsatz.Zu diesenVor-
teilengehörendieRobustheitdesGesamtsystemssowie größereSicherheitgegenAn-
griffe auf dasSpamfilternetzwerk.Fernerkommunizierendie AgentenüberdasP2P-
Netzwerkund ermöglichenauf dieseWeisedenNachrichtenaustauschinnerhalbdes
Multiagentensystems.Der InformationsaustauschzwischendenAgentenbleibt selbst
danngewährleistet,wenneinegrößereZahl von Agentenoffline unddamit nicht mit
dem Netzwerkverbundenist. Agenten,die demNetzwerkbeitreten,erhaltendurch
Datenaustauschmit anderenAgentenschnelleinefundierteWissensbasisunderhöhen
soihreGenauigkeit beiderErkennungvonSpam.DurchdenständigenAustauschvon
Informationenkönnendie Agentenihre Wissensbasisstetsanhandder durchandere
AgentenübermitteltenDatenaktualisierenundvergrößern.
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:language ’SL0’)
      <Liste der Hashwerte>

(inform

:content

:sender (X)
:receiver (Y)

Abbildung 4.5: FIPA-ACL Nachrichtzum Versandder Hashwertevon Agent X zu
AgentY

4.8.3 Versandder HashwertezwischendenAgenten

Der InformationsaustauschzwischendenverteiltenAntispam-AgentenüberdasP2P-
Netzwerkwird durchdieFIPA-OS-Plattformübernommen,in dersieeingebettetsind.
Die Übermittlungder Hashwertevon Agent k zu Agent l geschiehtdurch FIPA-
ACL Nachrichten,derenForm in Abb. 4.5abgebildetist. Die AngabevonSenderund
Empfängerdientzur sicherenÜbermittlungderNachrichtüberdie Agentenplattform.
Agent k sendetdenCA „inform“ mit der Liste seinerHashwerteals Inhalt an den
Agentenl . Agent l sendetnachEmpfangderNachrichteineAntwort anAgent k ,
diealsInhaltdieListederHashwertevon l enthält.SomithabenAgent k und l ihre
ListenvonHashwertenausgetauscht.

4.9 Kommunikation im Netzwerk ausAgenten

Um die P2P-KommunikationzwischendenAntispam-Agentenzu gewährleisten,be-
dienenwir unsder in Kapitel 2.1.3vorgestelltenFIPA-OS-Agentenplattform.Diese
PlattformstelltDienstezurRegistrierungundDeregistrierungderAgentenbereit.Fer-
ner könnendie Antispam-Agentenüber den agent managementservice(AMS) auf
die Liste dermomentananderPlattformregistriertenAgentenzugreifen.Sobaldsich
ein Agent k im Netzwerkangemeldethat, greift er auf die Liste der aktiven Agen-
ten zu und speichertdieselokal in einer Liste ab. Der Agent selbsterhält von der
AgentenplattformeineeindeutigeIdentifizierungsnummer. Danachbeginnt Agent k ,
in regelmäßigenIntervallenseinegesammeltenInformationenüberSpammailsanal-
le anderenAgentendesNetzwerkeszusenden.DadenNachrichten,die innerhalbder
FIPA-OS-Plattformversendetwerden,weitereInformationwie SenderundEmpfänger
hinzugefügtwerden,könnendie anderenAgentendesNetzwerkesdenAbsenderder
Spaminformationenfeststellen.Befindetsich die Identifizierungsnummervon Agent
k nicht in ihrer Datenbankvon aktiven Agenten,so fügensie die Identifizierungs-
nummerihrerListevonaktivenAgentenhinzu.Auf dieseWeiseist sichergestellt,dass
jeder Agent desNetzwerkes eine aktualisierteListe von aktiven Agentenunterhält.
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Abbildung4.6:ArchitekturdesSpamfilternetzwerkes

Nachdemdie anderenAgentendesNetzwerkes die Identifizierungsnummervon k
gespeicherthaben,schickensieihre eigenenSpaminformationenanAgent k zurück.
SokannAntispam-Agentk innerhalbkürzesterZeit aufdie Spaminformationenaller
anderenAgentendesNetzwerkeszugreifen.Die EinbettungderAntispam-Agentenin
die FIPA-OS-Architekturwird in Abb. 4.6 verdeutlicht.JederAntispam-Agentkom-
muniziertmit demvomBenutzerspezifiziertenMailserversowie allenanderenAgen-
tendesP2P-Netzwerkes.
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Kapitel 5

Experimentalumgebung

Zur Evaluationdesim viertenKapitel vorgestelltenSpamfilternetzwerkesmit denin
FIPA-OS implementiertenAntispam-Agentenhabenwir eineExperimentalplattform
entworfen, die den Austauschder Hashwertezwischenden AgentendesNetzwer-
kessimuliert.Die Experimentalumgebungwurdeentwickelt, um die Wechselwirkun-
genzwischeneinerVielzahl von Agentenbeim Datenaustauscheffektiv darzustellen
undaufzuzeichnen.Die ursprünglicheFIPA-OS-Implementierungist auf die Existenz
realerEmailaccountsangewiesenund der Informationsaustauschzwischenmehrals
fünf Antispam-Agentenkannnichteffektiv simuliertwerden.In derExperimentalum-
gebung, die wir in diesemKapitel vorstellen,ist es hingegen möglich, den Email-
empfang und Datenaustauschvon mehr als hundertAntispam-Agentengleichzeitig
zu simulieren.Dabeinehmenwir an,dassjederAgentzu Beginn der Simulationbe-
reitsübereineListealleranderenAgentenverfügt.Desweiterengarantierenwir einen
fehlerfreienTransportderNachrichtenzwischendenAgentendesNetzwerkes.Durch
Implementierungvon VertrauenzwischendenAgentenunddenEinsatzvon Selbstor-
ganisationreduzierenwir die Kommunikationskostenfür denInformationsaustausch
innerhalbderExperimentalumgebung.DerersteAbschnittdiesesKapitelsbefasstsich
mit demAufbau der Experimentalumgebung und zeigt die Aufgabender darin ent-
haltenenVerteiler- undAntispam-Agenten.Im zweitenAbschnittzeigenwir, wie der
DatenversandzwischendenverschiedenenAgentenmit Hilfe von Selbstorganisation
optimiertwird. AnschließendwerdenwichtigeEigenschaftenderExperimentalumge-
bungim drittenAbschnittzusammengefasstunderläutert.

5.1 Aufbau der Experimentalumgebung

Die ExperimentalumgebungstellteinerundenbasierteSimulationdesAustauschesder
HashwertezwischendenAntispam-Agentendar. DerAblauf jederRundeist in einzel-
neSchritteeingeteilt.ZuerstgenerierenVerteileragentenEmailsundsendensieansi-
mulierteEmailaccountsderverschiedenenGruppenvon Antispam-Agenten.Der Vor-
gangdesEmailversandsist im erstenAbschnittdetailliertbeschrieben.Ist derVersand
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abgeschlossen,soführendie Antispam-Agentennacheinanderihre Aktionenaus.Da-
zugehörtalserstesdasAbholenderEmailsvonihremAccount.Daraufhinwerdendie
abgeholtenEmailsklassifiziertund für jedeempfangeneSpammailein Hashwertge-
neriert.DieseHashwertewerdenlokal gespeichert.Ebenfalls werdendie von anderen
AgentendesNetzwerkeserhaltenenHashwertebearbeitet.Am EndederAktionspha-
sedesAntispam-AgentenbestimmtdiesereineAnzahlvon AgentendesNetzwerkes,
denener in deraktuellenRundeHashwertezuschickt.Die Hashwertewerdenin Nach-
richtenverpackt.Der Aufbau der Nachrichtenmussder in Kapitel 5.1.3gemachten
Spezifikationfolgen.NachAbschlussder Aktionsphasefolgt die Wahlphase.In die-
serPhasekönnensichAgentendurchSelbstorganisationzusammenschließenunddar-
überentscheiden,ob siesichmit anderenAgentenverbindenwollen.DieseEntschei-
dungenwerdenaufderBasisvongegenseitigemVertrauenderAntispam-Agentenaus-
geführt.Die einzelnenAktionender Antispam-Agentensind in Kapitel 5.1.2erklärt.
Am SchlussjederRundeversendetdie Experimentalumgebungdie Nachrichten,die
die Agentenerzeugthaben.

5.1.1 Verteileragenten

DenVerteileragentenderExperimentalumgebungkommtdieAufgabezu,Emailsauto-
matisiertzu erzeugenundandie AccountsderAntispam-Agentenzu versenden.Be-
stimmteVerteileragentenkönnenwir so konfigurieren,dasssie die Rolle von Spam-
mernübernehmen,die anbestimmteGruppenvon EmailaccountsSpammailssenden.
Fernerkönnenwir dieParameterandererVerteileragentensowählen,dassdieseNicht-
Spammailsgenerierenund an die Antispam-Agentenverteilen.Die von denVertei-
leragentenerzeugtenEmailswerdenfolgenderweiseaufgebaut:Zuerstgeneriertder
VerteilereinefortlaufendeeindeutigeEmailnummer. Danachfügt er dieserNummer
die Informationhinzu,ob die Email Spamenthältodernicht. Der prozentualeAnteil
von Spammailsan den insgesamtvom VerteileragentenerzeugtenEmails lässtsich
für jedenVerteilerindividuell festlegen.Die Antispam-Agentensindzu Gruppenzu-
sammengefasst.AgenteneinerGruppeempfangendiegleichenEmailnummern.Jeder
VerteileragentsendetseinegeneriertenEmailsan die Emailaccountseinerbestimm-
tenGruppevon Antispam-Agenten.Die Agentengruppen,andie ein Verteilersendet,
werdenmit Hilfe desParametersmn&�o>S�SU 	p spezifiziert.Somitkönnenwir genaufest-
legen,welcheAntispam-Agentenvon welchenVerteilernEmailserhalten.Für jeden
Verteileragentenlegenwir die Häufigkeit fest,mit derer andie für ihn spezifizierten
Agentengruppensendet.DurchdieAgentengruppensimulierenwir dievondenSpam-
mernerworbenenListenmit Emailadressen.

DerAccountdesAntispam-Agentenwird durcheineListesimuliert,in derdiebetref-
fendenEmailnummernmitsamtder Information,ob die betreffendeEmail Spamdar-
stellt odernicht, abgelegt werden.Abb. 5.1 zeigteineausgewählteKonfigurationder
Experimentalumgebungmit vier Verteileragenten.Der ersteVerteilermit derIdentifi-
zierungsnummernull sendetmit einerWahrscheinlichkeit von 80 Prozentpro Runde
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Abbildung 5.1: Benutzerschnittstelledes Antispam-Agentenmit der Übersichtder
Konfigurationenvon Verteiler- undAntispam-Agenten

einegenerierteEmail analle AgentenderGruppeq , diessinddie Antispam-Agenten
mit denIdentifizierungsnummern0, 3, 6, 9 und 12. Die Email wird mit einerWahr-
scheinlichkeit von 10 Prozentin die Kategorie Spamfallen,wasder Verteilerdurch
Würfeln entscheidet.Der EmailversandeinesSpammerswird durchEinsatzdesVer-
teilersmit derIdentifizierungsnummerdrei simuliert.Die von ihm generiertenEmails
sindmit absoluterSicherheitSpamundwerdenanalle Antispam-AgentenausGrup-
pe r gesendet.Durch die KombinationmehrererVerteileragentenlassensich die an
bestimmteAgentengruppengesendetenEmailsundderAnteil anSpammailsbeliebig
variieren.

5.1.2 Antispam-Agenten

Die Antispam-Agentensind die Aktoren desSpamfilternetzwerkes. Sie empfangen
und bearbeitenEmails, die von den Verteileragentenversendetwerden.Wie viele
EmailseinAgenterhält,hängtvonseinerGruppenzugehörigkeit ab. Gehörtein Agent
zur Gruppe q , so erhälter alle Emails,die von Verteileragentenverschicktwerden,
derenParametermn&�o�SCSU 	p denBuchstabenq enthält.Ein Antispam-Agent,dergleich-
zeitig mehrerenGruppenangehört,empfängtauchalle andieseAgentengruppenver-
teilten Emails.Wir bezeichnenim Folgendendie Agentenmit k , l und s und die
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GruppenderAgentenmit q , r und * . Wollenwir ausdrücken,dasseinAgentzueiner
bestimmtenMengevon Gruppengehört,so fügenwir die Gruppenals Index an den
BuchstabendesAgentenan.Sobezeichnenwir beispielsweiseeinenAgentenk , der
denGruppenq und * angehört,mit kut�v .

JederAnti-Spamagentverfügt überein Eingangs-und ein Ausgangsfach. Zu Beginn
jederRundeverarbeiteter dieEinträgeseinesEingangsfachs,bis erdiesesvollständig
geleertund damit abgearbeitethat. DasEingangsfach kanndrei verschiedeneArten
vonEinträgenenthalten.

H Durch VerteileragentenzugestellteEmails
Holt derAgentin deraktuellenRundeEmailsvonseinemAccountab,sobefin-
densichdanachalle Emailsim EingangsfachdesAgenten(alseineMengevon
Emailnummern),dieseitderletztenAbholungvondenVerteileragentenerstellt,
andenAgentenadressiertundgesendetwordensind.

H VonAntispam-AgentenempfangeneHashwerte
Alle Hashwerte,die andereAgentendesSpamfilternetzwerkes innerhalbder
vorherigenRundean den Antispam-Agentengeschickthaben,befindensich
ebenfalls im Eingangsfach.

H Wahlanfragen
Ein beliebigerAnti-Spamagentk hat periodischdie Möglichkeit, bei Über-
schreitunggewisserVertrauensschwellwerteeineVerbindungmit einemanderen
Agenten l einzugehen,bzw. die Aufnahmevon l in die Organisationvon k
vorzuschlagen.Die Nachrichten,die zur Abstimmungüberdie Aufnahmevon
Agenten,bzw. beimZusammenschlussvonOrganisationenbenötigtundversen-
detwerden,liegenalsdritteArt vonEinträgenim Eingangsfachvor.

Da jedemAgenteneineeindeutigeNummervergebenwird, kanner gezieltNach-
richtenanbestimmteAgentenleiten.Dazuschiebter die betreffendeNachrichtunter
AngabeseinerAbsendernummer, der NummerdesEmpfängers,desTyps sowie des
Inhaltesder Nachrichtin seinAusgangsfach.Am EndejederRundesorgt die Expe-
rimentalumgebung für den korrektenVersandder Nachrichtenvon den Sendernzu
den Empfängern.Nach Abschlussjeder Rundesind somit die Ausgangsfächeral-
ler Antispam-Agentengeleert.Die Funktionalitätder in Abschnitt 4.1 vorgestellten
Antispam-Agentenwurdevollständigauf die gleichnamigenAgentenderExperimen-
talumgebungübertragen.Die BearbeitungderdreiArtenvonEinträgendesEingangs-
fachswird in denfolgendenAbschnittenbeschrieben.Danachwird die Prozedurzum
FüllenderAusgangsfächererklärt.

Abholung und Klassifizierung der Emails

DerAgentholt nacheinerzufälligenAnzahlvonRundenseineEmailsvonseinemAc-
count.DieseZeitspannewürfelt derAgentunterBeachtungderUnter- undObergren-
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ze �hO 8 N]O>w K %�NxoUp L�yz4|{ und ��O 8 N]O�w K %�N]oUp L�yz^�} aus.Damitwird dasVerhaltensimuliert,
dassderBenutzereinesEmailaccountsin sporadischenAbständenseineEmailsvom
Mailserverherunterlädt.DiegeladenenEmailswerdenim EingangsfachdesAntispam-
Agentenabgelegt.

Analogzur Vorgehensweiseim SpamfilternetzwerkausdemviertenKapitel wird für
jedeEmail ein Hashwerterzeugt.Der EinfachheithalberentsprichtderHashwertder
Emailnummer. Anschließendvergleicht der Antispam-Agentden generiertenHash-
wert mit denEinträgenin seinerlokalenDatenbank.Die Datenbankwird durcheine
Liste von Hashwertenrepräsentiert.Fernerwird für jedenHashwertin einerZählva-
riablen s~� � ^a`c�:���M��� festgehalten,wie oft dieserschonan den betreffendenAgenten
gesendetwurde. Ist der Hashwertder zu klassifizierendenEmail in der Datenbank
vorhandenundwurdederWert demAgentenbereitsmindestenszweimal1 zugesandt,
so wird die Email als Spammarkiert.Durch Überprüfungvon s~� � ^a`c�:���c��� kannder
Antispam-Agentfeststellen,ob er denHashwertbereitsmehrals einmalempfangen
hat. Hashwerteaus der Datenbankwerden nur zur Klassifizierungder Emails des
Antispam-Agenteneingesetzt,wennderAgentdengleichenHashwertmindestenszwei-
mal überdasNetzwerkempfangenhat. Die BefolgungdieserRegel beimEinsatzder
HashwerteverhindertfolgendesSzenario:Da die KlassifizierungsfehlerderAgenten
größernull sind,kommtesvor, dassAgentenHashwertezuNicht-Spammailsgenerie-
ren.DiesenutzlosenHashwerteversendensiean die anderenAgentenim Netzwerk.
JederAgent, der einennutzlosenHashwerterhält,würdemit dessenHilfe die glei-
cheNicht-Spammailebenfalls als Spamklassifizieren.Durch Einsatzder Zählvaria-
blen s~� � ^a`c�:���M��� ist sichergestellt,dassmindestenszwei Agentendie gleicheNicht-
SpammailfälschlicherweisealsSpamklassifizierenundandie gleichenAgentenver-
sendenmüssen,damitdieserFall eintritt. InnerhalbunseresNetzwerkesausAgenten
hatsichdie Wahl von s~� � ^a`c�:���M��� '

f
alsgeeigneterwiesen,um bei derKlassifizie-

rungmit HashwertendenAnteil falschklassifizierterEmailsgeringzu halten.Damit
setztjederAgentnur diejenigenHashwertezur Klassifizierungein,die er mindestens
zweimalüberdasNetzwerkempfangenhat.An dieserStellewollenwir daraufhinwei-
sen,dasswir bei derSimulationderTextklassifiziererszur Vereinfachungannehmen,
dassdie Agentenbeim Vorgangder Klassifizierungder Emailsunabhängigvonein-
anderagieren.Im realenEinsatzjedochwerdendie Textklassifiziererunterschiedli-
cherBenutzerein und dieselbeSpammailmit erhöhterWahrscheinlichkeit aufgrund
desAufbausihrer KlassifizierungsmatrixalsSpamerkennen.Die beidenKlassifizie-
rungsergebnissesindnichtvoneinanderunabhängig.Existiertderzurklassifizierenden
Email korrespondierendeHashwertnicht in derDatenbankdesAgenten,sowird kei-
ne KlassifizierungdurchHashwertedurchgeführt.Stattdessenwird die in Abschnitt
4.6 erläuterteKlassifizierungder Email mit Hilfe desAlgorithmus „supportvector
machines“ simuliert.Den Anteil der Emails,die der SVM-Algorithmusder Agenten
falschklassifiziert,kannzu Beginn derSimulationfür jedenAntispam-Agentenindi-

1DenWert derZählvariablenlegenwir auf �����T���]�-�>�x�M�U��� fest.
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viduell festgelegt werden.Hierzugibt derParameterKlassifizierungsfehlerQ#[M\b^a`J` den
prozentualenAnteil derEmailsan,die dersimulierteSVM-AlgorithmusdesAgenten
falschin einederKategorienSpamoderNicht-Spameinteilt.Daraufhinübernimmtder
Agentdie Emailnummeraller alsSpamklassifiziertenEmailsalsHashwertein seine
lokaleDatenbank.SetztmandenKlassifizierungsfehlerauf 100Prozent,so lässtsich
dasVerhaltenböswilliger Agentennachahmen.Böswillige Agentensendenfalsche
Hashwerte,zu denenkeine korrespondierendeSpammailexistiert, durch dasNetz-
werk. Dadurchversuchensie, die Effektivität desgesamtenSystemsherabzusetzen.
Mit einemKlassifizierungsfehlervon 100 Prozenterzeugtein Anti-Spamagentfür
jede Nicht-SpammaileinenHashwertund schickt diesendurch dasSpamfilternetz-
werk. Die in Abb. 5.1 gezeigteKonfigurationder Experimentalumgebungenthält15
Antispam-Agenten,die denGruppenq , r und q/r zugeordnetsind.

BearbeitungempfangenerHashwerte

Ein Antispam-Agentk verfährtmit empfangenenHashwertennachderenHerkunft.
Habenim Verlauf der Simulationder AbsenderdesHashwertesund Agent k auf
Basisvon VertraueneineKantezueinanderausgebildet,sonimmt k denempfange-
nenHashwertohneÜberprüfungin seineDatenbankauf underhöhtdie Zählvariable
s~� � ^a`c�:���M��� desHashwertesumeins.Die HashwertederrestlichenAgentendesSpam-
filternetzwerkeswerdenzwar mit denEinträgender eigenenDatenbankverglichen,
abernicht gespeichert.Die in die DatenbankeingetragenenHashwertewurdenzuvor
entwederdurchdenAgentenselbstausSpammailsgeneriert,bzw. durchmit ihm in
holonischenOrganisationenverknüpftenAgentenzugesendet.Stimmt der vom Ab-
senderversandteHashwertmit einemEintragder Datenbanküberein,so erhöhtder
EmpfängerdenVertrauenswertzumAbsenderdesHashwertes.Ein Hashwert,derein
Agent k voneinemAgentenl erhält,unddermit einemEintragderDatenbankvon k
übereinstimmt,bezeichnenwir auchalsevaluierbarenHashwert. HatAgent k diebei-
denHashwerteverglichen,soverwirft er denempfangenenHashwert,falls er ihn von
Agentenerhält,mit denener nicht übereineKanteverbundenist. DieseVorgehens-
weiseverhindert,dass k zur Klassifizierungder Emails durch Hashwert-Vergleich
Hashwertevonnicht vertrauenswürdigenAgentenverwendet2.

Bearbeitungvon Wahlanfragen

UnterWahlanfragenfallenalleNachrichten,diezurKommunikationderAgentenbeim
Zusammenschlussdienen.Bevor OrganisationenbestimmteAgenteneinbinden,wer-
dendieaufzunehmendenAgentenaufGrundderzuihnenaufgebautenVertrauenswer-
te geprüft.Der VertrauenswertjedesAgentender Organisationzu allen Agentender
aufzunehmendenAgentengruppemussdenSchwellwert 
 �X� überschreiten.Anhand
der Vertrauenswertestimmendie AgenteneinemZusammenschlusszu, bzw. dieser
wird abgelehnt.Lehntein Agent l die WahlanfrageeinesAgentenk ab,sosetzt k

2die wohlmöglichvonböswilligenAgentenversendetwurden
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denVertrauenswertzu l auf null. Dadurchwird sichergestellt,dassAgent k seine
Wahlanfragenicht periodischimmer an denselbenAgenten l stellt, der auf Grund
seinerVerbindungenzu anderenAgentenkeine weitereVerbindungmehr eingehen
kann.Ausführlich wird auf denZusammenschlusszwischenOrganisationenund de-
renAgentenin Kapitel 5.2.2eingegangen.

Füllen der Ausgangsfächer

Das Ausgangsfach desAntispam-Agentenwird mit zwei verschiedenenArten von
Nachrichtengefüllt. Dabeihandeltessich in ersterLinie um Nachrichtenmit einem
Hashwertals Inhalt,derzur InformationandererAgentendesNetzwerkesüberSpam
dienen.Die Regeln,dieeinAgentbeimVersandderHashwertebefolgenmuss,finden
sichin Kapitel 5.2.2.Fernerwird dasAusgangsfachauchmit Nachrichtengefüllt, die
für die Kommunikationbeim Zusammenschlussvon Agentenbenötigtwerden.Die
verschiedenenNachrichten,die zwischendenAgentenzur Bildung von Organisatio-
nenausgetauschtwerden,fassenwir in Kapitel 5.2.3zusammen.

Die Anzahl der Nachrichten,die jeder Anti-Spamagentpro Rundeversendet,darf
einenbestimmtenSchwellwertnichtüberschreiten.DieserParameterNachrichtenlimitV��

kann zu Beginn der Simulation festgelegt werdenund gilt für alle Antispam-
Agenten.JedeversendeteNachrichtverursachtdenAgentenKommunikationskosten
von eins.Ein Agentdarfpro Rundemaximal

V��
Nachrichtenversenden.Damit wird

sichergestellt,dassderNachrichtenversandzwischendenAgenteneinegewisseBand-
breitenichtüberschreitetundsomitdieKommunikationskostendesSystemsreduziert
werden.

5.1.3 Nachrichtenversand

Der Versandder NachrichtenzwischendenAgentendesSpamfilternetzwerkesüber-
nimmt die Experimentalumgebung.Hierzuwerdennacheinanderdie Ausgangsfächer
allerAntispam-AgentenabgearbeitetunddiedarinenthaltenenNachrichtenandiege-
wünschtenEmpfängerüberstellt.Die NachrichtenenthaltenfolgendeAttribute:

H Priorität
Das

V O I@K & 8JI3K $� 	pZN 8c798 $ V�� desSpamfilternetzwerkesspezifiziertdie Anzahl
von Nachrichten,die jederAgent maximalpro Rundeversendenkann.Ist der
Wertvon

V��
innerhalbdesNetzwerkesgroßgenuggewählt,werdenalleNach-

richten desbetreffendenAgenten,die sich in dessenAusgangsfach befinden,
vomSystemversendet.Jedochsoll auchgewährleistetwerden,dassdieFunktio-
nalitätdesNetzwerkesauchbeistarkerEinschränkungderKommunikationzwi-
schendenAgentengewahrtbleibt.Hierzuist esunabdingbar, dassNachrichten,
die beim ProzessdesZusammenschlussesder Agentenauftreten,die höchste
Priorität erhalten.Damit ist sichergestellt,dasssichder Zusammenschlussvon
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Agentenbzw. ganzerOrganisationennicht wegeneinesKommunikationseng-
passesbei einemeinzelnenAgentenverzögertoderder Zusammenschlussgar
nicht zustandekommt.Nachrichten,die einenHashwertenthalten,besitzendie
zweithöchstePriorität.Die dritthöchstePriorität wird Nachrichtenzugeordnet,
die als Inhalt eineAnfrageeineseinzelnenAgentenbezüglichder Aufnahme
in eineOrganisationbetreffen. Damit wird in großenSpamfilternetzwerken si-
chergestellt,dassAgentennicht ihre gesamtenKommunikationsressourcenzur
Beantwortung der AnfrageneinzelnerAgentenverschwenden.Die niedrigste
Prioritätwird denNachrichtenzugeordnet,die zumAufbauvon Vertrauenzwi-
schendenAgentendienen.

H SenderundEmpfänger
Mit Hilfe dieserAttribute kanndasSystemdie korrekteZustellungder Nach-
richtengewährleisten.FernerkönnendieAgentenjederempfangenenNachricht
eindeutigeinembestimmtenAgentendesNetzwerkesalsAbsenderzuordnen.

H Nachrichtentyp
Analog zur Kommunikationssprachein FIPA-OS [FIPA 2000a]bestehendie
NachrichtenzwischendenAgentender Experimentalumgebungausstandardi-
siertenSprechakten. Anhand desNachrichtentypskann der Empfängereiner
Nachrichtklar ersehen,ob essichum eineAnfragezumZusammenschlussvon
Agentenoderumdie Mitteilung einesHashwerteso.ä.handelt.

H Nachrichteninhalt
Im InhaltderNachrichtsindweitergehendeInformationenenthalten.Sowerden
beispielsweisebeim ZusammenschlusszweierOrganisationen��� . und ��� 0
jedemAgentenaus ��� . die Identifizierungsnummernder Antispam-Agenten
aus ��� 0 mitgeteiltundumgekehrt.

In derAktionsphasewird dasAusgangsfachdesAgentenmit maximal
V��

Hash-
wertengefüllt. In der WahlphasewerdenweitereNachrichtenin dasAusgangsfach
desAgenteneingefügt.DiessindNachrichten,diebeimZusammenschlussvonAgen-
tenversendetwerden.Dadie WahlphasenachderAktionsphasefolgt, kanndurchdas
Hinzufügender Nachrichtenin der Wahlphasedie Anzahl der Nachrichtenim Aus-
gangsfachdas

V O I@K & 8JI3K $� 	pZN 8c798 $ überschreiten.Beim VersandallerdieserNachrich-
ten würdeder betreffendeAgent seineihm zustehendeNachrichtenbandbreiteüber-
schreiten.Da aberdie Nachrichtenim AusgangsfachnachsteigenderPrioritätsortiert
sind,werdennurdie

V��
Nachrichtenmit derhöchstenPrioritätandieEingangsfächer

andererAgentenversendet.Die Nachrichtenmit niedrigsterPrioritätwerdenverwor-
fen. Somit ist sichergestellt,dasskein Agent sein

V O I@K & 8�I@K $� 	pZN 8J798 $ überschreitet.
Die FunktionalitätdesSpamfilternetzwerkesbleibt gewährleistet,danur Nachrichten
niedrigerPriorität nicht versendetwerden.NachAbschlussdesNachrichtenversands
befindensichdieNachrichtenin denEingangsfächernderentsprechendenEmpfänger.
Somitkönnensiein derfolgendenRundeabgearbeitetwerden.
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5.2 Optimierter Datenversanddurch
Selbstorganisation

DurchintelligenteGruppierungderAntispam-AgentenzuholonischenOrganisationen
erreichenwir einenoptimiertenDatenversandzwischendenAgentendesNetzwerkes.
Die Gruppierungder Agentenbezeichnenwir als Selbstorganisation. Eine auf unser
Spamfilternetzwerksinnvoll anwendbareDefinitionvonSelbstorganisationfindetsich
bei KLIR [1991]:

Definition 8 (Selbstorganisationnach Klir , 1991)

Ein selbstorganisierendesSystemist ein System,welchesdazutendiert,seinePerfor-
manzdurch Verbesserungder OrganisationseinerElementeim LaufederZeit zustei-
gern,umein Ziel zuerreichen.

DasZiel desSpamfilternetzwerkesbestehtin einerMaximierungderAnzahliden-
tifizierter Spammails.Agentenfindensichzusammenundbilden Verbindungskanten
aus,überdie sieverstärktInformationenaustauschen.Siesendenihre Spaminforma-
tionennuraneineausgewählteTeilmengederAgenten.Dadurchwird einwesentlicher
NachteildesursprünglichenSpamfilternetzwerkesbeseitigt.Dort wurdendie von ei-
nemAgentengeneriertenHashwerteanalle anderenAgentengeschickt.Damit waren
die Kommunikationskostensehrhoch.Nach Tel „bestehtdie Möglichkeit, dassder
DurchsatzeinesKommunikationsnetzwerkesdramatischsinkt, wennmehrereNach-
richtengleichzeitigunterwegssind“ [TEL 1994].Um dieszu verhindern,wollen wir
die MengederversendetenNachrichtenminimierenbei BewahrungderEffizienzdes
NetzwerkesausAntispam-Agenten.

In derExperimentalumgebungfindensichdiebenevolentenAgentenmit gleicherGrup-
penzugehörigkeit auf derBasisvon Vertrauenzusammen.Damit wird auchein weite-
rerwichtigerSicherheitsaspektvonverteiltenNetzwerkenerfüllt. BöswilligeAgenten
könnenkein Vertrauenzu benevolentenAgentendesSystemsaufbauenund werden
ausdemsichbildendenNetzvon Agentengruppenausgeschlossen.DieseEigenschaft
werdenwir im sechstenKapitel experimentellnachweisen.

InformationsaustauschzurAusbildungvonVertrauenzwischenAgentenwird seitlän-
geremin Multiagentensystemenwie beispielsweisevon LASHKARI et al. [1994] ver-
wendet.Auf eine ausführlicheBetrachtungdesBegriffs „Vertrauen“wollen wir im
RahmendieserDiplomarbeitauf Grund der Vielzahl unterschiedlicherDefinitionen
und der Komplexität desBegriffs verzichten.Dazusei auf weiterführendeInforma-
tionenbei CASTELFRANCHI undFALCONE [1998] verwiesen.Vertrauenim Kontext
der Spamfilterungwird zwischenAgentenaufgebaut,wennein Agent k von einem
Agenten l InformationenüberSpamerhält,und k derenGültigkeit anhandder In-
formationenseinerDatenbanküberprüfenkann.Der VorgangdesVertrauensaufbaus
zwischendenAgentenderExperimentalumgebungwird detailliertim folgendenersten
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Abschnittbeschrieben.HabenbestimmteAgentenim LaufederSimulationVertrauen
zueinanderaufgebaut,könnensie sich nachÜberschreitenbestimmterSchwellwerte
zusammenschließenundin einerholonischenOrganisation �M����� vereinigen,welche
an dasvon SCHILLO [2002] beschriebenevirtuelle Unternehmenangelehntist. Die
EigenschaftendieserOrganisationsowie die Aufgabenihrer Mitglieder werdenim
zweitenAbschnittvorgestellt.Schließlichfolgen im drittenAbschnittdie zur Selbst-
organisationderAgentenzuholonischenOrganisationbenötigtenWahlprotokolle, die
denkorrektenZusammenschlussderAgentenzu Netzenvon Organisationengewähr-
leisten.

5.2.1 VertrauensaufbauzwischendenAntispam-Agenten

Die einzigeInformation,die denAgentenüberandereAgentenzumAufbauvon Ver-
trauenzurVerfügungsteht,sinddieHashwerte,diedieseüberdasSpamfilternetzwerk
ansieweiterleiten.Wir müssendahereinenMechanismusentwickeln,welcheresden
Antispam-Agentenermöglicht,VertrauenanhandderempfangenenHashwerteaufzu-
bauenundsichmit Agenten,die gleicheSpammailserhalten,zusammenzuschließen.
Um dieszu erreichen,verfolgendie Antispam-AgentendasZiel, die Anzahlevaluier-
barerHashwertezu maximieren.Damit sind diejenigenHashwertegemeint,die von
einemAgentenk an einenAgenten l gesendetwurden,und die mit denEinträgen
derDatenbankvon l übereinstimmen.Agent l vergleichtdenempfangenenHashwert
mit denEinträgenseinerDatenbankundkanndessenGültigkeit nur dannevaluieren,
wenner dengleichenWert anhandder gleichenSpammailentwederselbstgeneriert
oder wenner den gleichenHashwertvon einemAgentenseinerOrganisationemp-
fangenhat.BefindetsichdergleicheHashwertin derDatenbank,soerhöhtAgent l
denVertrauenswertvon k umeins.DerVertrauenswertzwischenk und l wird hier-
bei durcheinenatürlicheZahl abgebildetund ist zu Anfangder Simulationmit null
initialisiert. Jegrößerder VertrauenswerteinesAgenten k zu einemAgenten l ist,
destomehrVertrauenbesitztk zu l . Zwei zentraleForderungenfür denAufbauvon
VertrauenzwischenAgent k und l müssenerfüllt werden:

H Agentendürfennur Vertrauenzueinanderaufbauen,wennsie sich mindestens
in einergemeinsamenGruppebefindenundsomiteinegemeinsameMenge von
Spammailserhalten.

Seienzwei Agenten k und l ausverschiedenenGruppengegeben.Die Zu-
ordnungzu verschiedenenGruppenbewirkt, dassk und l keine identischen
Emails erhalten.Darausfolgt, dassdie von ihnen ausSpammailsgenerierten
Hashwertemit höchsterWahrscheinlichkeit nicht übereinstimmen.Deshalbbe-
sitzensie auchdisjunkteMengenvon Hashwertenin ihren Datenbanken. Das
VertrauenzwischendenAgentenwird abernurerhöht,wennAgent k zueinem
von Agent l zugesandtenHashwertbereitseinenidentischenEintragin seiner
DatenbankbesitztunddaherdessenKorrektheitüberprüfenkann.Aufgrundih-
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rer disjunktenDatenbankenvon Hashwertenkannzwischenk und l kein Ver-
trauengebildetwerden.Gehörenumgekehrt zwei benevolenteAgentenk und
l mindestenseinergemeinsamenGruppean,soerhaltensiediegleichenSpam-
mails,generierendiegleichenHashwerteundkönnendiezugesandtenHashwer-
te mit denEinträgenihrer Datenbankvergleichen.Bei erfolgreichemVergleich
erhöhenk und l dasVertrauenzueinander, derVertrauensaufbauzwischenk
und l findetstatt.

H BenevolenteAgentendürfen nur Vertrauenzu anderen benevolentenAgenten
aufbauen.

Agentenim Spamfilternetzwerkhabenausschließlichdie Möglichkeit, Hash-
werte für Spammailszu versenden.Um die FunktionalitätdesNetzwerkeszu
beeinflussen,müssteein böswilliger Agent Hashwerteverteilen,die zu keinen
Spammailskorrespondieren.DiesewertlosenWertekönnenvon benevolenten
Agentennicht evaluiertwerden.SieverfügenüberkeinenpassendenHashwert
in ihrer eigenenDatenbank,dabenevolenteAgentennur WerteausSpammails
generieren.Ein benevolenterAgent k kannjedochHashwerteeinesbenevolen-
tenAgentenl auswerten,solangesichbeidemindestensin einergemeinsamen
Gruppebefinden.Dannbekommensowohl k und l die gleichenSpammails
undgenerierendarausdie gleichenHashwerte.Sendetk einenHashwertan l ,
undhat l ebenfalls die korrespondierendeEmail alsSpamklassifiziert,sofin-
det l dengleichenHashwertin seinerDatenbank.Damit hat er denHashwert
evaluiertunderhöhtdasVertrauenzuAgent k .

KonkretspeichertjederAgentderExperimentalumgebungdie Vertrauenswertezu
anderenAgentendesSpamfilternetzwerkes in einer Liste ab. Dabei kann er jeden
Agentenanhandder Identifizierungsnummererkennen,die beim Versandvon Hash-
werteninnerhalbdesNetzwerkesmitgesendetwird.

Im LaufederSimulationkannsichdieSituationergeben,dasseinbenevolenterAgent
k eineNicht-Spammailfälschlicherweiseals Spammailklassifiziert3 und dengene-
riertenHashwertin seinerDatenbankspeichert.Sendetein böswilliger Agent l den
gleichenungültigenHashwertan k , soevaluiertdieserdenWert erfolgreichunder-
höht dasVertrauenzu l . Ist die Rundenzahlder Simulationgroßgenuggewählt, so
kanndie geschilderteSituationmehrfachauftretenundderSchwellwert 
 �X� zur Bil-
dungeinerVerbindungzwischenk und l kannüberschrittenwerden.Damit würde
sich eine Verbindungvon k zu dem böswilligen Agenten l ergeben.Um dies zu
verhindern,bietetdie Experimentalplattformdie Möglichkeit, die Vertrauenswerteal-
ler AgentenuntereinanderperiodischnacheinerbestimmtenRundenzahlum einszu
vermindern.DieseProzedurführt dazu,dassdiesichsporadischbildendenVertrauens-
wertezwischenbenevolentenundböswilligenAgentenvermindertwerden.Auch die

3falls seinKlassifizierungsfehlergrößernull ist
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Abbildung5.2: SchematischeDarstellungeinerholonischenOrganisationmit Clique
ausvier überKantenverbundenenAgenten

VertrauenswertezwischenbenevolentenAgentenwerdenum einsvermindert.Jedoch
steigendieVertrauenswertezwischenbenevolentenAgenteneinerGruppesostarkan,
dasssiedurchdieProzedurnur unwesentlichvermindertwerden.

5.2.2 Verbindungen in der holonischenOrganisation

Zu Beginn derSimulationexistierenkeineVerbindungenzwischendenAgenten.Ha-
bendie VertrauenswertezwischenAgentendurchEvaluationderempfangenenHash-
wertedenvon unsfestgelegtenSchwellwert 
 �X� überschritten,soschließensiesich
zusammen.DenVorgangbezeichnenwir alsSelbstorganisation. Die Organisation,in
dersichdie Agentenvereinigen,nennenwir holonischeOrganisationHO. Die maxi-
maleAnzahl von Mitgliedern in der ��� wird durchdenParameter� yz^�} bestimmt.
Die Antispam-AgenteninnerhalbderholonischenOrganisationsindgleichberechtigt.
JederAgentistmit allenanderenAgentender ��� übereinedirekteungerichteteKante
verbunden(sieheAbb. 5.2).Ein Agentkanngleichzeitignur Mitglied in einerOrga-
nisationsein.Die verwendeteNetzwerktopologie,in der eineKantenzwischenzwei
beliebigenKnotenexistiert,wird in derLiteraturalsCliquebezeichnet.In diesemZu-
sammenhangdefinierenwir denBegriff Organisationsnetz:

Definition 9 UntereinemOrganisationsnetzverstehenwir einüberKantenverbunde-
nesNetzwerkausmindestenszweiholonischenOrganisation.ZweiholonischeOrga-
nisationen��� . und ��� 0 dürfeninnerhalbdesOrganisationsnetzesnur durch höch-
stenseineVerbindungskantemiteinanderverbundensein.

Ein optimalesOrganisationsnetzist gebildet,wenn jede beliebigeOrganisation
��� mit jederanderenOrganisationdesNetzesübergenaueineKanteverbundenist.
Die KantezwischenzweiholonischenOrganisation��� . und ��� 0 bezeichnenwir als
Verbindungskante, die durchdie VerbindungskantemiteinanderverbundenenAgen-
ten k aus ��� . und l aus ��� 0 heißenVerbindungsagenten. Die Verbindungskanten



5.2. OPTIMIER TER DATENVERSAND DURCH
SELBSTORGANISATION 75

stellendie einzigenVerbindungenzwischendenholonischenOrganisationdar. Jeder
Anti-Spamagentdarf höchstenseineVerbindungskantezu eineranderenOrganisation
ausbilden.

Ein Beispielfür einoptimalesOrganisationsnetzfindetsichin Abb. 5.4.Innerhalbopti-
malerOrganisationsnetzekönnendie Hashwerteeffizient undschnellverteilt werden,
waswir in der experimentellenEvaluationnachweisen.Wir werdennun im folgen-
denAbschnittauf die Aufgabender Mitglieder der holonischenOrganisationeinge-
hen.Weiterhinerrechnenwir eineObergrenzefür dieAnzahlvonHashwerten,dieein
AgentaufgrundseinerMitgliedschafthöchstensinnerhalbseinerOrganisationversen-
denmuss.Die optimaleOrganisationsgrößezumVersandderHashwerteaneinemög-
lichst großeAnzahl von Antispam-Agentenleiten wir im zweitenAbschnitther. Im
drittenAbschnittstellenwir zweiArtenvonunzulässigenVerbindungenzwischenOr-
ganisationenvor, die sichnachderenZusammenschlussbildenkönnen.Wir beschrei-
beneinenAlgorithmus,welcherdie unnötigenVerbindungennachZusammenschluss
derAgentenautomatischlöscht.

Verpflichtungen und Nutzender Mitgliedschaft in der HO

Sei
V

die AnzahlderMitglieder derholonischenOrganisationmit
V � � yz^�} . Dann

ergibt sichdie Gesamtzahlvon Kantenin dieser��� zu  ¢¡£ ¢¤ .c¥0 . Zwei holonischeOr-
ganisationen��� . und ��� 0 könnenmiteinanderverschmelzen,solangeihreGesamt-
größe� yz^�} nichtüberschreitet.Ist dieGesamtgrößevon ��� . und ��� 0 größeralsdie
maximaleOrganisationsgröße� yX^�} , sobietetsichdenholonischenOrganisationendie
Möglichkeit,eineVerbindungskantezuerrichten.ZwischenzweiOrganisationen��� .
und ��� 0 darf hierbeinur jeweils eineVerbindungskanteexistieren.DieseEinschrän-
kunggarantiert,dassdergleicheHashwertinnerhalbeinerRundenicht übermehrere
Verbindungenzwischenzwei Organisationenmehrfach ausgetauschtwird. Die Ver-
bindungskantewird von einemAgentenaus ��� . zu einemVerbindungsagentenaus
��� 0 gebildet.Die GesamtzahlL  #P � ��¦ vonOrganisationen,mit deneneineholonische
Organisation��� gleichzeitigverbundenseinkann,beträgtsomit L  #P � ��¦ �c�����

�§V
.

AusderMitgliedschaftin derholonischenOrganisationergebensichfür dieeinzelnen
Mitglieder RechteundPflichten.In jederRundemüssendie AgenteneinerOrganisa-
tion derGröße� yX^�} drei Regelnbefolgen,die sieverpflichten,Hashwerteanandere
AgentendesOrganisationsnetzeszusenden:

1. Generiertein Agent in einerRundeeineMengevon Hashwerten,so ist er ver-
pflichtet,einenzufällig ausdieserMengegewähltenHashwertan alle anderen
� yz^�} W¨� AgenteninnerhalbseinerholonischenOrganisation,sowie anseinen
Verbindungsagentenzu versenden.Der Agentversendetnur einenselbstgene-
riertenHashwertpro Runde,um seineKommunikationskostenfür diesenVor-
gangkleinergleich � yX^�} zuhalten.
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2. Empfängtein AgentüberseineVerbindungskantezu eineranderenholonischen
OrganisationeinenHashwert,somusser diesenanalle Mitglieder seinerOrga-
nisationweitersenden.Ein Agent erhältüberseineVerbindungzu einerande-
renOrganisationpro Rundehöchstenszwei Hashwerte,die er andie � yX^�} W§�
Mitglieder seinerOrganisationweiterleitet.Der Versandder beidenHashwerte
kostethöchstens

f �M� yX^�} W©�#� pro Runde.

3. Empfängtein Agent eineMenge � von Hashwerten,die andereAgentensei-
nerOrganisationgenerierthaben,soverpflichteter sich,einendieserWertean
seinenVerbindungsagentenzusenden.Derzu sendendeHashwertwird zufällig
ausderMenge � ausgewählt.Damit kommenauf denAgentenKommunikati-
onskostenvon einszu. Der betreffendeVerbindungsagentmussnachderzwei-
ten Regel den betreffendenHashwertinnerhalbseinerOrganisationverteilen.
Damit betragendie zusätzlichenKostenfür denVerbindungsagentenhöchstens
� �z��ª W«� , mit � �z��ª = Anzahl der OrganisationsmitgliederdesVerbindungs-
agenten.

Diesedrei Regeln für denVersandvon Hashwertenführendazu,dassein Hash-
wert folgendenWeg innerhalbdesNetzesausOrganisationennehmenkann,soferndie
AgentendenWert weiterleiten.Ein beliebigerAgent k aus ��� . sendetgenaueinen
Hashwertpro RundenachdessenGenerierungan alle Mitglieder der eigenenOrga-
nisation.In der folgendenRundesendendie Mitglieder der Organisation��� . den
Wertanihre jeweiligenVerbindungsagentenbenachbarterOrganisationen.Schließlich
verteilendieVerbindungsagentendenHashwertin derdrittenRundeinnerhalbihrerei-
genenOrganisation.Danachwird dieserHashwertnichtmehrweiterversendet.Durch
BeendigungdesVersandsderHashwertenachdrei Rundenwird verhindert,dassder
gleicheHashwertmehrfachan die gleichenAgentengesendetwird. Somit legt jeder
versandteHashwertmaximaleinenPfad der Längedrei zurück.Damit alle am Ver-
sandder Hashwerteinnerhalbdieserdrei RundenbeteiligtenAgentenunterscheiden
können,ob siedenWert von einemAgenteninnerhalbihrer Organisationodereinem
Verbindungsagentenerhaltenhaben,ist die HerkunftdesHashwertesim Nachrichten-
typ festgehalten.DergeradebeschriebeneVersandeinesHashwertesvoneinemAgen-
ten k andie MitgliederseinesOrganisationsnetzesbestehendausdenOrganisationen
��� . bis ���~¬ innerhalbvon dreiRundenwird in Abb. 5.3dargestellt.

Da ein Agent k die drei Regelnzur BegrenzungderKommunikationskostenbefolgt,
leitet er nur einenTeil der generiertenund empfangenenHashwertean die Mitglie-
derseines��� undseinenVerbindungsagentenweiter. Die BefolgungderdreiRegeln
führt somitdazu,dassAgent k nicht jedenHashwertüberPfademit maximalerLänge
N®­ ^��¯� ' Ñ

zuallenanderenAgentendesOrganisationsnetzessendet.Jedochgenerieren
auchandereAgentendesOrganisationsnetzes,die dengleichenHashwertnochnicht
erhaltenhaben,nachAbholungderentsprechendenEmail dengleichenHashwertund
schickendiesenebenfalls durchdasNetzausOrganisationen.Dadurchwerdenidenti-
scheHashwertevonverschiedenenPunktengleichzeitigeffizientim Organisationsnetz
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Abbildung5.3:VersandeinesHashwertesvon AgentX andie AgentendesOrganisa-
tionsnetzesinnerhalbvondrei Runden

verteilt, obwohl wir die KommunikationsmöglichkeitendereinzelnenAgentendurch
denParameter

V O I@K & 8�I@K $� 	pZN 8J798 $ nachobenbeschränken.

Die Gesamtkosten*!%�P	$ � ^-`M�:���c�J� , die zumVersandderHashwerteim Netzausholoni-
schenOrganisationenproAgentinnerhalbeinerRundeanfallen,könnennachBerück-
sichtigungderdrei RegelnzumHashwert-VersandnachobendurchdemTerm

*�%�P3$ � ^a`c�:���M���
� f �c� yz^�} W©�#� d �c� yz^�} W©�#� d°f (5.1)� Ñ �M� yX^�} W¨�#� d+f
� Ñ � yz^�} W¨�

abgeschätztwerden.Ein Agentsendetpro Rundemaximaldrei Hashwertean je-
desMitglied seinerHO undmaximalzweiHashwertean seinenVerbindungsagenten.
Zum reibungslosenAblauf der Simulationmussalsogarantiertwerden,dassder Pa-
rameter

V O I3K & 8�I@K $� 	pZN 8J798 $ V�� größerals
Ñ � yX^�} W±� gewählt wird. Hat ein Agent

diehöchstens
Ñ � yz^�} WY� Nachrichtenmit HashwertenalsInhalt andiemit ihm direkt

verbundenenAgentengeschickt,soverbleibenihm dierestlichenNachrichtenbiszum
Erreichenvon

V��
zumAufbauvonVertrauenzuanderenAgentendesSpamfilternetz-

werkes.Ein AgentziehtseinenNutzenausderMitgliedschaftin der ��� daraus,dass
er durchOrganisationsmitgliederevaluierbareHashwerteerhältundspeichert.Holt er
nachErhalteinesHashwertesdessenkorrespondierendeSpammailvonseinemEmail-
accountab,soklassifizierter diesealsSpamanhandseinerHashwert-Datenbank.
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Ein Agent k im Spamfilternetzwerkerhältzusätzlichvon beliebigenAgentenaußer-
halbseinerOrganisationzumAufbauvon VertraueneinezufälligeAnzahlvon Hash-
werten,dieer jedochnichtabspeichert.DurchMitgliedschaftim Netzausholonischen
Organisationkannein Agent pro Rundemaximal

Ñ � yX^�} W±� weitereHashwerteer-
halten.Da dieseHashwertenur von benevolenten,vertrauenswürdigenAgentendes
Organisationsnetzesbereitgestelltwurden,übernimmtAgent k diesein seinelokale
Hashwert-Datenbank.AnhanddieserHashwerteist Agent k in derLage,Spammails
durch Hashwert-Vergleich mit Hilfe seinerDatenbankzu erkennen.Hashwertevon
AgentenseinesOrganisationsnetzessind für k wertvoll, weil sievon Agentenstam-
men,diediegleichenSpammailswie k erhalten.Somitkann k sieeinsetzen,wenner
diekorrespondierendenSpammailsvomMailserverabholt.Die HashwertevonAgen-
ten außerhalbseinesOrganisationsnetzesverwendetAgent k nur zum Aufbau von
Vertrauenundverwirft sieanschließendwieder.

Optimale Organisationsgrößezum effizientenVersandder Hashwerte

JederAgentdesNetzwerkesist bestrebt,Verbindungenmit möglichstvielenAgenten
einzugehen.JemehrVerbindungenderAgent k eingeht,destogrößerwird dieAnzahl
evaluierbarerHashwerte,dieerempfängt.Die AnzahllässtsichdurchHerstellungvon
VerbindungskantenzwischenseinerOrganisationundanderenOrganisationenweiter
erhöhen.Im optimalenFall beträgtdie Anzahl q/pT² yX^�} �]k³� der Knoten (und damit
Agenten),dieAgent k überallePfadederLängenNµ´U¶ ^�· ;=�>�C�32	2	2¸� Ñ 
 erreichenkann:

q/pZ² yz^�} �xk³�¢'h� 0yz^�} d �c� yz^�} W¨�#� (5.2)

Über direkte Kantenmit Nµ´U¶ ^�· ' � erreichtAgent k die � yX^�} W¹� Mitglieder
seiner ��� . Über die VerbindungsagentenseinerOrganisationlassensich die � 0yX^�}
Mitglieder der � yz^�} verbundenenholonischenOrganisationenüberPfadederLängen
Nµ´U¶ ^�· ;Y� f � Ñ 
 erreichen.Wählt mandie maximaleOrganisationsgröße� yz^�}uº<» V ,V

= GesamtzahlAgentendesNetzwerkes,soerreichtAgent k im optimalenFall über
Pfademit maximalerLängeN_­ ^��¯� ' Ñ

folgendeAnzahlvonAgenten:

q¼pZ² yz^�} �]k½� º » V 0 d � » V W¨�#�
º V d � » V W¨�#� (5.3)
6 V

Aus Formel (5.3) folgt, dassbei optimalemZusammenschluss4 der Agentenein
beliebigerAgent l übermaximaldrei KantenjedenanderenAgentenerreicht.Über
dieseStrukturvon Kantenlassensich die Hashwertesehrschnellim Netzwerkver-
breiten.

4JedeOrganisationist überVerbindungskantenmit allen anderenOrganisationendesNetzwerkes
verbunden
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Abbildung5.4:NetzausholonischenOrganisationennachBeendigungderSimulation

Der optimaleZusammenschlussder Agentenlässtsich nicht immer erreichen,denn
beim Vorgangder Selbstorganisationkannein Organisation��� . nur dannmit einer
Organisation��� 0 verschmelzen,wenngilt:

� �z�¿¾
d � �z��ª

� � yX^�} (5.4)

Bildensichim Lauf derSimulationzweiOrganisationen,derenGesamtgröße� yX^�}
überschreitet,sokönnensiesichnicht zusammenschließen.Somiterreichennicht al-
le Organisationendie maximaleOrganisationsgröße,die BedingungausFormel (5.3)
kann nicht erfüllt werden.Obwohl sich innerhalbder Experimentalumgebung nicht
alle Agentenzu OrganisationenmaximalerOrganisationsgrößevereinigen,schließen
sich die Agentendennochzu Netzenzusammen,in denendie Hashwerteüberkurze
Pfadeversendetwerdenkönnen.DieseEigenschaftwerdenwir in Kapitel 6.2.2nach-
weisen.

In Abb. 5.4 ist die Gruppierungvon 100 Agentenausder gleichenGruppenach
Beendigungder Simulationdargestellt.Es habensich neunholonischeOrganisatio-
nengebildet,die über36 Verbindungskantenverbundensind.JederKnoten k ist von
jedembeliebigenKnoten l übereinenPfadderLänge Nµ´U¶ ^�· � Ñ

erreichbar. Die ma-
ximaleOrganisationsgrößein dieserSimulationbeträgt� yz^�} '<� f . Die durchschnitt-
liche Pfadlängeist NÀ' f 2 i .
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Abbildung5.5: Szenarien,in denenVerbindungskantennachdemZusammenschluss
vonOrganisationengelöschtwerdenmüssen

Algorithmus zur AuflösungunzulässigerVerbindungenzwischenOrganisationen

Schließensich zwei Organisationen��� . und ��� 0 zusammen,so kanneszu unzu-
lässigenKombinationenvon Verbindungskantenkommen.Ein AlgorithmusamEnde
jederRundegarantiert,dassfolgendeRegelnbeimZusammenschlussdie Konsistenz
desNetzwerkeserhalten:

H Fall A: ExistiertsowohleineVerbindungskante��� . ���~¬ vonOrganisation��� .
zuOrganisation���~¬ alsaucheineKante ��� 0 ���~¬ vonOrganisation��� 0 nach
���~¬ , soist einederbeidenKantennachZusammenschlussvon ��� . und ��� 0
zu löschen.

H Fall B: Sei ��� . ��� 0 eineKantezwischen��� . und ��� 0 . NachZusammenschluss
derbeidenOrganisationenwerdenautomatischKantenzwischenallenMitglie-
dernvon ��� . und ��� 0 aufgebaut.Die Verbindung��� . ��� 0 wird nichtmehr
benötigtundmussgelöschtwerden.

Die beidenSzenariensindalsFälleA undB in Abb. 5.5dargestellt.Auf derlinken
Seitebefindensichdie Organisationenvor demZusammenschluss.Die zu löschende
überflüssigeKante ist auf der rechtenSeiteder Abbildung jeweils mit einemKreuz
markiert.

5.2.3 Wahlprotokolle für denZusammenschlussvon Agenten

Die Agentender Experimentalplattformsind im Round-Robin-Verfahrenberechtigt,
AnfragenanandereAgentenzweckseinesZusammenschlusseszustellen.DenAgen-
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ten wird mit steigenderIdentifizierungsnummernacheinanderim Abstandvon sechs
Rundenerlaubt,ein Wahlverfahrenzu starten.Dadurchwird vermieden,dasssich
verschiedenegleichzeitigstattfindendeWahlverfahrengegenseitigbeeinflussen.Das
Wahlprotokoll legt die Reihenfolgeder zu versendendenNachrichtenzwischenzwei
Mengenvon Agentenfest, die sich zusammenschließenwollen. Die maximaleLän-
geeinesWahlverfahrensbeträgtmit denvon unsfestgelegtenWahlprotokollen höch-
stensfünf Runden.Dabeiwähltein Agent k denjenigenAgentenl für einenZusam-
menschlussaus,der denhöchstenWert in seinerListe von Vertrauenswertenbesitzt.
AnfragenkannAgent k nur an Agentenschicken,die sich nicht in seinereventuell
vorhandenOrganisationsowie in allen direkt damit verbundenenOrganisationenbe-
findet, welcheer in einer Liste speichert.WahlvorgängezwischenAgentenwerden
abgebrochen,falls der VertrauenswerteinesAgentenzu einemder Agentender an-
derenAgentenmengekleiner als der Schwellwert 
 �z� ist. In diesemFall bricht der
Agentdie Wahl ab,indemer nicht die nächstfolgendeNachrichtim Wahlprotokoll an
die anderenAgentenschickt(engl.deadline). Bleibt dieseNachrichtin derfolgenden
Rundeaus,so bricht die Wahl erfolglosab unddie Agentenschließensich nicht zu-
sammen.Zur Vereinfachungnehmenwir an,dassderDatenaustauschzwischenSender
undEmpfängerimmerreibungslosfunktioniert,d.h.estretenkeineKommunikations-
fehler5 beimAustauschvon Informationenauf.

Bevor sich zwei Mengenvon Agentenaus ��� . und ��� 0 zusammenschließenkön-
nen,müsseneineReihevon Bedingungenerfüllt sein.Wie schonerläutert,darf die
Gesamtgrößevon ��� . vereinigt mit ��� 0 die maximaleOrganisationsgröße� yX^�}
nichtüberschreiten.FernermüssenalleAgentenausOrganisation��� . zuallenAgen-
tenaus ��� 0 einenVertrauenswertgrößer
 �X� besitzenundumgekehrt,d.h.ihre Ver-
trauenswerteuntereinanderdürfeneinenbestimmtenSchwellwertnichtunterschreiten.
Um alle dieseBedingungenmit möglichstgeringenKommunikationskostenin kurzer
Rundenanzahlzuüberprüfen,habenwir Protokolle entwickelt, welchedieserAufgabe
gerechtwerden.Dabei ist anzumerken,dassdasWahlverfahrenwährendder laufen-
den Simulationmit Versandder Hashwerteetc. stattfindet.Die Wahl erstrecktsich
übermehrereRunden,je nachdemwie komplex diesichverbindendenOrganisationen
aufgebautsind.Habendie AgentendasProtokoll zur Bildung einerOrganisationer-
folgreichabgeschlossen,soerhaltensiealledenBefehlzumZusammenschluss.Dabei
achtendie Agentendarauf,dassdie Liste derMitglieder derneugebildetenOrganisa-
tion für alle Agentenaus ��� . und ��� 0 aktualisiertwird. NachderKomplexität der
Organisationen��� . und ��� 0 unterscheidenwir drei Arten von Wahlprotokollen für
verschiedeneWahlverfahren:

5z.B. auf GrundeinesfehlerhaftenphysikalischenÜbertragungsmediums
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Wahlprotokoll für denZusammenschlusszweier Agenten

DasWahlverfahrenfür denerfolgreichenZusammenschlusszweierAgentenk und l
dauertdreiRunden.In dererstenRundestellt k dieAnfragefür denZusammenschluss
andenjenigenAgentenl , zu dem k denhöchstenVertrauenswertbesitzt.Übersteigt
dasVertrauenvon l zu k denvonunsfestgelegtenSchwellwert 
 �X� , sonimmt l die
Wahl anundnimmt k in die Liste seinerOrganisationsmitgliederauf. In derzweiten
RundesendeterdenBefehlzumZusammenschlussan k . DiesenBefehlerhältAgent
k in derdrittenRundeundübernimmtl in die Liste seinerOrganisationsmitglieder.
EineholonischeOrganisationaus k und l ist gebildet.Für die Kommunikationsko-
sten *!%�P3$aÁ3Â 4|{ deserfolgreichenWahlverfahrensgilt: *!%�P3$aÁ3Â 4|{ ' f

.

Wahlprotokoll für denZusammenschlussvon Organisationund einzelnemAgen-
ten

DerZusammenschlussvonAgent k undholonischerOrganisation��� läuft innerhalb
vonvier Rundenab. In dererstenRundestellt k die AnfrageaneinenAgentenl aus
derOrganisation��� . Falls derVertrauenswertvon l zu k größer
 �X� ist, sendetl
in derzweitenRundeeineAnfrageanalle Mitglieder der ��� bezüglichderAufnah-
me von k . Alle positiven Antwortenerhält l im Verlauf der dritten Runde.Haben
alle Agentenaufgrundihrer VertrauenswerteeinerAufnahmevon k zugestimmt,so
sendetAgent l in Rundevier denBefehlzumZusammenschlussanalle Agentenaus
��� sowie an k . Als Anhangist diesemBefehl die aktualisierteMitgliederlistemit
denAgentenaus ��� und Agent k beigefügt.Die Kommunikationskosten*!%�P3$aÁ3Â 4|{
betragen*!%�P3$aÁ3Â 4|{ ' fÀd�f �c� �X� W��#� , wobei � �X� dieaktuelleMitgliederzahlvon ���
ist.

Wahlprotokoll für denZusammenschlussvon zweiOrganisationen

DasWahlprotokoll für denZusammenschlusszweierOrganisationenstellt daskom-
plexestederdrei Protokolle dar. SeineeinzelnenSchrittesind in Abb. 5.6 dargestellt.
Die Pfeile zwischendenAktoren stellendie untereinanderversendetenNachrichten
dar. Zu BeginnstelltderInitiator k ausOrganisation��� . dieAnfrage(engl.request)
für einenZusammenschlussan den Empfängerl aus ��� 0 . Innerhalbder Anfrage
übermittelter die Liste aller Mitglieder aus ��� . . Ist der Vertrauenswertvon l zu
allen Agentenaus ��� . größerals 
 �X� , so sendeter die Anfragemit der Liste der
Mitglieder von ��� . als Anhangweiter an die Mitglieder seinerOrganisation��� 0 .
Gleichzeitigsendetein eineBestätigungan k zurück,die die FortführungdesWahl-
verfahrensgestattet(in Abb. 5.6 sind die Nachrichten,die die Fortführungder Wahl
gestatten,mit demLabel„ok“ gekennzeichnet).Im AnhangdieserNachrichtwird die
Liste derMitglieder aus ��� 0 mitgesendet.In derdrittenRundeleitet der Initiator k
die Liste zur ÜberprüfungderVertrauenswerteweiterandie Mitglieder seinerOrga-
nisation ��� . . Zur gleichenZeit überprüfendie Agentenaus ��� 0 ihre Vertrauens-
wertezu allen Agentenaus ��� . . Ist der VertrauenswerteinesAgentenaus ��� 0 zu
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Abbildung5.6:Wahlprotokoll für denZusammenschlusszweierOrganisationen

jedemAgentenaus ��� . größer 
 �z� , sosendeter eineBestätigungzur Fortführung
desWahlverfahrensan l . Agent l zähltdie MengedereintreffendenBestätigungen.
Hat ��� 0 die Organisationsgröße� �X��ª , so fährt er mit demProtokoll nur fort, wenn
er von allen anderen� �X��ª WÃ� Agentenaus ��� 0 eineBestätigungerhaltenhat. Ist
dieseBedingungerfüllt, sosendeter in derviertenRundeeineBestätigungzurückan
denInitiator k . In dieserRundehabendie anderenAgentenvon ��� . die Überprü-
fung derVertrauenswertederAgentenaus ��� 0 abgeschlossen.Jederschickt(sofern
seinVertrauenswertzu allen Agentenaus ��� 0 größer 
 �z� ist) eineBestätigungan
k . Hat k die Bestätigungenaller AgentenseinerOrganisationsowie die Bestätigung
vom Empfängerl erhalten,so weiß er, dassalle Agentenaus ��� . und ��� 0 zum
Zusammenschlussbereitsind.Dahersendeter in der fünftenRundedenBefehlzum
Zusammenschluss(in Abb. 5.6 als „upgrade“ bezeichnet)an alle Agentenaus ��� .
und ��� 0 . In dieserNachrichtist die zusammengesetzteMitgliederlistealler Agen-
ten der neugegründetenOrganisationmit � {	�MÄ 'Å� �X�U¾

d � �z��ª enthalten.Somit
sindalle beteiligtenAgentenüberdenZusammenschlussunddie nunaktuell gültige
Mitgliederlisteihrer neugegründetenOrganisationinformiert.Die amWahlverfahren
beteiligtenAgentenkönnenjederzeitdasWahlverfahrenabbrechen,indemsieauf die
AnfragenundMitteilungenderanderenAgentennichtantworten.DieseSituationwird
in Abb. 5.6alsdeadlinebezeichnet.Damit wird derVorgangdesZusammenschlusses
derOrganisationenbeendet.
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Die KommunikationskostendesWahlverfahrenssindanhandderAbb. 5.6 leicht her-
zuleiten.NachrichtenzwischenInitiator k undEmpfängerl habenKosteneins.Die
Kommunikationzwischenk undseinenMitgliedernaus ��� . hatKosten� �X� ¾ W§� ,
derVersandderNachrichtenzwischenl unddenAgentenaus��� 0 kostet� �X� ª WÆ� .
DamitergebensichdieGesamtkosten*�%�P3$ ¦���`c^�y�� ' ÐÇd�Ñ �c� �X� ¾ WÈ�#� d�Ñ �M� �X� ª WÈ�É� .
Ausbildung einer VerbindungskantezwischenzweiOrganisationen

Eine Verbindungskantezwischenzwei Organisationen��� . und ��� 0 wird ausge-
bildet, wennsich beideOrganisationenzusammenschließenwollen, der Zusammen-
schlussaberaufgrundder Größender beidenOrganisationennicht möglich ist, da
folgendeBedingungnicht erfüllt wird: � �X�U¾

d � �X��ª
� � yX^�} . Zusätzlichdarf kei-

neVerbindungskantezwischendenbeidenOrganisationenexistieren.Die Ausbildung
einerVerbindungskantezwischenzwei OrganisationgeschiehtnachfolgendemPrin-
zip: Zuerstsendetder Initiator k aus ��� . an Empfängerl aus ��� 0 eineAnfrage
zum ZusammenschlussbeiderOrganisationen.Zu diesemZeitpunkt ist sich k noch
nicht bewusst,dassdie Gesamtgrößeder beidenOrganisationen� yz^�} überschreitet.
Da in dieserAnfragedie Mitgliederlistevon ��� . mitgeschicktwird, kannAgent l
die Summe� �X� ¾

d � �z� ª bilden. Übersteigtdiesedie maximaleOrganisationsgrö-
ße,so kannkein Zusammenschlussstattfinden.Stattdessensendetl denBefehl zur
AusbildungeinerVerbindungskantezwischenk und l andenInitiator, fallsseinVer-
trauenzu k größer
   �c�¯ÊR���M� Ô ist.EbenfallssendeterdieListederMitgliedervon ��� .
an alle Mitglieder seinerOrganisation.Auf dieseWeisesind alle Agentenvon ��� 0
überalle mit ihrer OrganisationdurcheineKanteverbundenenOrganisationeninfor-
miert.DieseInformationenspeichernsielokal ab. In derfolgendenRundeerhältAgent
k denBefehlzur AusbildungderVerbindungskantemit derListe derMitglieder von
��� 0 im Anhang.Er sendetseinerseitsdieseListe an alle Mitglieder aus ��� . , die
diesespeichern.Somitsindalle Agentenaus ��� . und ��� 0 darüberinformiert, dass
einedirekteVerbindungzwischenihrenOrganisationenexistiert.

DajederAgenteinerOrganisation��� eineListederdurchKantenmit ��� verbunde-
nenAgentenbesitzt,wird derVersucheinesbeliebigenAgentenk aus��� unterbun-
den,einenZusammenschlussmit AgentenausOrganisationenanzustreben,mit denen
seineOrganisationbereitsüberein Kanteverbundenist.

5.3 Zusammenfassungder Eigenschaftender Experi-
mentalumgebung

In diesemAbschnitt fassenwir die Eigenschaftenzusammen,die ausder Struktur
desNetzesausholonischenOrganisationensowie denvon unsgesetztenRestriktio-
nen beim Zusammenschlussvon Agentendirekt folgen. WeitereEigenschaftendes
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Spamfilternetzwerkes bezüglichder Effizienz desAustauschesvon Hashwertenso-
wie desAusschlussesböswilligerAgentenwerdenwir im sechstenKapitel empirisch
nachweisen.DasNetzwerkausAgentenzeigtfolgendeEigenschaften:

H GeringedurchschnittlichePfadlänge
Wie in Kapitel 5.2.2 gezeigt,lässtsich durch geeigneteWahl der maximalen
Organisationsgrößemit � yz^�}Ëº » V , wobei

V
die Gesamtzahlvon Antispam-

Agentenist, von einembeliebigenAgentenk jederandereAgentim Netzwerk
überPfademit maximalerLängedrei erreichen.Diesermöglichteineschnelle
undeffizienteVerbreitungderHashwerte.

H Einflussder maximalenOrganisationsgröße
Die maximaleOrganisationsgröße� yz^�} hat einenentscheidendenEinflussauf
dieeffizientenVerknüpfungderholonischenOrganisationen.Wird � yX^�} zuklein
gewählt, so bildet sich einegroßeAnzahl kleiner Organisationen,die nur eine
geringeZahl von Verbindungenzu anderenOrganisationenausbildenkönnen.
EinegeringedurchschnittlichePfadlängekannnichtmehrgarantiertwerden.

H Wahlprotokolle
DerZusammenschlusseinzelnerAgentenbzw. vonholonischenOrganisationen
benötigteinenhohenKommunikationsaufwand.Um diesenAufwandsogering
wie möglichzuhalten,verwendendieAgentenbeiderEntscheidung,obsiesich
zusammenschließen,sowie bei derVerschmelzungzueinerOrganisation,die in
Kapitel 5.2.3vorgestelltenWahlprotokolle. Darin wird derNachrichtenverkehr
zwischendenAgentengenaugeregelt.Die BefolgungderProtokolle garantiert,
dassdasWahlverfahreninnerhalbkurzerRundenzahlmit einergeringenAnzahl
von Nachrichtenauskommt.Fernerwird gewährleistet,dassnachdemZusam-
menschlusseventuellvorhandeneunzulässigeVerbindungskantenentferntwer-
denunddie KonsistenzdesNetzwerkeserhaltenbleibt.

WeitereEigenschaftendesNetzwerkesausAgentenwerdenwir im folgendenKa-
pitel experimentellnachweisen.Wir beantwortendie Frage,wie viele Spammailstat-
sächlichdurchdasNetzwerkausAntispam-Agentenerkanntwerden.Ebensotesten
wir, ob die Strukturder Organisationsnetzefür einenschnellenund effizientenVer-
sandderHashwertesorgt.
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Kapitel 6

ExperimentelleEvaluation und
Analyse

In diesemKapitelwird dasin dieserArbeit vorgestellteSpamfilternetzwerkanhandder
im fünften Kapitel beschriebenenExperimentalumgebung evaluiert.Wir werdenbe-
stimmteVariablender Experimentalumgebung in verschiedenenVersuchenvariieren
undihrenEinflussaufdie BildungderNetzeausholonischenOrganisationenundden
Hashwert-Versanduntersuchen.Die EigenschaftendesNetzwerkes ausholonischen
Organisationenüberprüfenwir empirisch,denn„wir könnendasVerhalteneinesPro-
grammsnicht nur dadurcherklären,dasswir esöffnen und seineStruktursorgfältig
durchlesen“[COHEN 1995a].Deshalbwerdenwir dasVerhaltendesSpamfilternetz-
werkesin bestimmtenHypothesenbeschreibenund anhandder gemachtenUntersu-
chungsergebnissevalidieren.EinenÜberblick überalle Variablenund ihren Einfluss
auf die Strukturder Agenteninnerhalbder Experimentalumgebunggebenwir im er-
stenKapitel.Danachstellenwir im zweitenAbschnittdiesesKapitelsHypothesenauf,
derenKorrektheitwir in unserenExperimententestenwerden.Esfolgt eineBeschrei-
bung der Versuchsanordnung,innerhalbder die Hypothesegetestetwird, sowie eine
Analyseder beobachtetenResultate.Die wichtigstenErkenntnisse,die wir ausder
EvaluationderHypothesengewonnenhaben,fassenwir im drittenAbschnittzusam-
men.Abschließendwerdenwir im viertenAbschnittdie Effektivität derStrukturun-
seresSpamfilternetzwerkesuntersuchen.In diesemZusammenhangweisenwir nach,
dassdie Antispam-Agentensichzu einemsmallworld networkzusammenschließen.
DieseNetzwerke zeichnensichdurchgeringedurchschnittlichePfadlängenzwischen
beliebigenKnotenmit möglichstgeringerKantenzahlaus.KurzePfadesind wichtig
für denschnellenVersandderHashwerteim Netzwerkunddeshalbist diesmallworld
networkEigenschafteinwichtigesIndiz für dieeffizienteStrukturunseresSpamfilter-
netzwerkes.
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6.1 ExperimentellesDesignund Parameter der Expe-
rimentalumgebung

Um die AbhängigkeitenbestimmterParameterder Experimentalumgebungunterein-
anderherauszufinden,bedienenwir unsderAnalysemethodenausdenSozialwissen-
schaften[COHEN 1995a].Wir überprüfendenEinflussvon Faktoren,die wir verän-
dernkönnenauf die Effizienz desNetzwerkesausAntispam-Agentenbeim Vorgang
derKlassifizierungvon Emails.Wir werdeninnerhalbderverschiedenenVersuchsan-
ordnungendie unabhängigenVariablenvariierenunddenEinflussauf die Funktions-
weisedesSpamfilternetzwerkesuntersuchen.Mit Hilfe der gesammeltenMessdaten
prüfenwir unsereHypothesenauf ihre Korrektheit.Die unabhängigenVariablensind
im VerlaufderExperimentedirekt beeinflussbar. Wir werdentesten,welcheVerände-
rungensichinnerhalbderExperimentalumgebungbeiManipulationderunabhängigen
Variablenergeben.Wir listennundie unabhängigenVariablenauf underklärenihren
Einflussaufdie Experimentalumgebung.

6.1.1 Maximale Organisationsgröße

Die maximaleOrganisationsgröße� yz^�} gibt diehöchstmöglicheAnzahlvonAgenten
an,die sichgleichzeitiginnerhalbeinerholonischenOrganisation��� bewegendür-
fen. Innerhalbdes ��� ist jederAgentdurcheineKantemit denanderenAgentender
Organisationverbunden.Die Größevon � yz^�} legt auchdiemaximalmöglicheAnzahl
vonVerbindungskantenfest,diedieOrganisationzuanderenholonischenOrganisatio-
nenausbildendarf.Da jederAgentnureineVerbindungzueineranderenOrganisation
unterhaltendarf, beträgtdie maximalmöglicheAnzahl disjunkterVerbindungender
Organisation��� zuanderenOrganisationen� yz^�} .

6.1.2 Nachrichtenlimit

DasNachrichtenlimit
V��

bestimmtdieAnzahlvonHashwerten,diejederAgenthöch-
stenspro Rundeversendendarf. DabeimussnachFormel 5.1 auf Seite77 garantiert
sein,dass

V�� º Ñ � yX^�} W©� ist. Hat ein AgentHashwertenachdenRegelnausKapi-
tel 5.2.2versendet,sokannerdierestlichenNachrichtenzurKommunikationunddem
Vertrauensaufbaumit AgentenaußerhalbdesNetzesausholonischenOrganisationen
verwenden.

6.1.3 Mailabholung Ì/ÍµÎ und Mailabholung Ì~Ï3Ð
Der Zeitrahmen,in demein Agent seineEmailsvom Mailserver abholt,wird durch
eineZufallszahlbestimmt.DerenWert bewegt sich zwischenMailabholungy�4|{ und
MailabholungyX^�} undwird, sobaldderAgentdieEmailsvomServergeladenhat,wie-
derneuinnerhalbdesIntervalls derbeidenGrenzwerteausgewürfelt. Damit simulie-
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renwir denSachverhalt,dassBenutzerihreEmailsin unregelmäßigenAbständenvom
Mailserver laden.

6.1.4 Schwellwertefür denZusammenschlussvon Agenten

Die VertrauenswertederAgentenuntereinanderwerdenzuBeginnderSimulationmit
null initialisiert. Im VerlaufderSimulationbauenbenevolenteAgentengegenseitiges
Vertrauenauf.ÜbersteigtdiesesVertrauendenSchwellwert 
 �z� , sokönnendiebetei-
ligtenAgentendasWahlverfahrenzumZusammenschlusszueinerholonischenOrga-
nisationstarten.DieserSchwellwert kannvon unsvariiert werden.Fernerist esauch
möglich,denGrenzwert
   �M�¯ÊR���c� Ô festzulegen,bei dessenÜberschreiteneineVerbin-
dungskantezwischenverschiedenenholonischenOrganisationenmöglichwird undso-
mit ein Netz ausOrganisationenerzeugtwerdenkann.Jehöherdie beidenSchwell-
werte 
 �X� und 
   �c�¯ÊR���M� Ô gewähltwerden,destolängerdauertes,bissichdieAgenten
zuNetzenausOrganisationenzusammenschließen.

6.1.5 SchwellwertZVÑnÏÉÒ-Ó�Ô�Õ-ÖØ× für die Verwendungvon Hashwerten
zur Klassifizierung

Mit Hilfe desSchwellwertes s~� � ^a`c�:���M��� könnenwir bestimmen,wie oft ein Agent
den gleichenHashwertempfangenmuss,bis er ihn zur Klassifizierungseinervom
Mailserver abgeholtenEmailseinsetzendarf. Jehöherder Wert von s~� � ^a`c�:���M��� ge-
wählt ist, destomehrAgentenmüssendengleichenHashwertim Netzwerkversenden,
bevor dieserzur Erkennungvon Spameingesetztwird. Im Organisationsnetzausbe-
nevolentenAgentenwird damit verhindert,dassein ungültigerHashwertdirekt von
allen AgentendesNetzwerkeseingesetztwird. Damit wird die Anzahl falschklassi-
fizierter Emailsauf GrunddesHashwert-Versandsstark reduziert.Jedochverringert
sichmit Erhöhungvon s~� � ^-`M�:���c�J� auchdie Mengeder Spammails,die die Agenten
durchHashwert-VergleichalsSpamerkennen.Ein Antispam-AgentsetztHashwerte,
die er wenigerals s/� � ^-`M�B���c��� Mal erhaltenhat,nicht zur Klassifizierungein. In unse-
remNetzwerkaus60 Agentenhatsichein Schwellwert von s~� � ^a`c�:���M��� '

f
bewährt.

s~� � ^a`c�:���M��� kannin Spamfilternetzwerkenmit einergrößerenAgentenzahlbeliebiger-
höhtwerden.

6.1.6 Parameter der Verteileragenten

Für die Verteileragenten,die die Emailsauf die simuliertenMailserver dereinzelnen
Agentenverteilen,könnenfolgendeParameterfestgelegt werden:

H Sendehäufigkeit
Die Sendehäufigkeit legt die Wahrscheinlichkeit fest, mit der ein bestimmter
VerteilerproRundeEmailsverschickt.
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H Spamin Prozent
Mit diesemFaktor lässtsichderAnteil von SpammailsanderGesamtzahlvon
Emailsfestlegen,diederVerteileragentandiesimuliertenMailserverderAgen-
tensendet.

H Gruppen
Mit dieserEinstellungkönnenwir festlegen,an welcheGruppenvon Agenten
derjeweiligeVerteilerseineEmailssendet.

6.1.7 Parameter der Antispam-Agenten
H Gruppenzugehörigkeit

Der ParameterGruppenzugehörigkeit legt fest,zu welchenGruppenderAgent
gehört.Damit ist auchspezifiziert,vonwelchenVerteilernderbetreffendeAgent
seineEmailserhält.Der Agentselbstist sichseinerZugehörigkeit zu bestimm-
tenGruppennichtbewusst.

H Klassifizierungsfehler
Um denSachverhalt zu simulieren,dassder Klassifizierungsalgorithmussup-
port vectormachinesausKapitel 4.6 einenTeil der empfangenenEmailsmit
einer gewissenFehlerquotein die Kategorien Spamund Nicht-Spameinteilt,
kannder prozentualeAnteil der Emailsfestgelegt werden,die jederAgentmit
demSVM-Algorithmusfalschklassifiziert.Jehöherder KlassifizierungsfehlerQ#[M\b^a`J` einesAgentengewählt ist, destogrößerist die Zahl von Hashwerten,die
er fälschlicherweisefür Nicht-Spammailsgeneriert.

6.2 Hypothesen

Die im FolgendenaufgestelltenHypothesenhabenzumZiel, dieEffizienzdesSpamfil-
ternetzwerkesunddessenAufbausexperimentellzu belegen,sowie bestimmteEigen-
schaftennachzuweisen.Die beidenerstenHypothesenbeleuchtendie Effizienz des
Spamfilternetzwerkes,d.h. wie viele SpammailskönnentatsächlichanhanddesVer-
gleichsderHashwerteerkanntwerden.In denletztendrei Hypotheseweisenwir em-
pirischbestimmteEigenschaftendesSpamfilternetzwerkesnach.DieseEigenschaften
desNetzwerkesausAntispam-Agentenwerdenwir experimentellüberprüfen.

Wir behandelnjedeHypothesein einemeigenenKapitel. Dabei formulierenwir im
erstenAbschnitt der Kapitel zuerstdie Hypothese.Danacherläuternwir die Hypo-
theseim zweitenAbschnitt genauer. Die Beschreibung der Versuchsanordnungzur
Überprüfungder Hypothesefindet sich im dritten AbschnittdesjeweiligenKapitels.
Schließlichpräsentierenwir im viertenAbschnittdie Resultate,analysierendie Daten
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undbeurteilendieHypothesein Hinblick auf ihreRichtigkeit. Die durchgeführtenSe-
rien von Simulationenwerdenzur zuverlässigenstatistischenAnalysevielfachdurch-
geführt,dieerhaltenenWertewerdenüberalle SimulationeneinerSeriegemittelt.

6.2.1 Hypothese1: Effekti vität der Organisationsnetze

Hypothese1 Hat sich im Laufeder Simulationein NetzausholonischenOrganisa-
tionengebildet,werdendiesemNetzwerkkeineweiterenKantenmehrhinzugefügtund
ist die Bildung desNetzesvon Organisationensomitabgeschlossen,so könnendar-
in enthalteneAgenteneinenTeil der Spammailsanhandder Hashwert-Einträge ihrer
Datenbankidentifizieren.

Erläuterung

DieFunktionalitätdesSpamfilternetzwerkessoll darinbestehen,möglichstvieleSpam-
mailsanhandzuvor empfangenerkorrespondierenderHashwertezuerkennen.Weiter-
hin sollenmöglichstwenigeNicht-SpammailsfälschlicherweisealsSpamklassifiziert
werden.Zu BeginnderSimulationnimmt jederAgentnurdieselbstgeneriertenHash-
wertein seinelokale Datenbankauf. Habensich jedochdie Vertrauenswerteder be-
nevolentenAgentenuntereinandersoweit erhöht,dassNetzeausholonischenOrgani-
sationengebildetwerdenkönnen,sonimmt ein darinenthaltenerAgentdie Hashwer-
te andererAgentendiesesNetzesohneEvaluationauf der Basisvon Vertrauenauf.
Ab diesemZeitpunktkannein Agent einenHashwertvon Mitgliedern seinesOrga-
nisationsnetzesempfangenundspeichern,welchereineSpammailidentifiziert,die er
selbsterstin dennächstenRundenvon seinemMailserver abholenwird. Anhanddes
Hashwertesist ernachAbholungderSpammailin derLage,dieseeindeutigalsSpam
zu klassifizieren.JegrößerdasOrganisationsnetzausAgentengleicherGruppenzu-
gehörigkeit ist, destomehr HashwertewerdeninnerhalbdiesesVerbundesgeneriert
und ausgetauscht.Damit wächstauchder Anteil von Spammails,die mit Hilfe der
ausgetauschtenHashwerteklassifiziertwerdenkönnen.

Versuchsszenario

In diesemSzenariotauschen60 AgentenauseinerGruppeuntereinanderHashwer-
te aus.Wir messendas Volumen von Emails, welchesvon allen Agentenanhand
der DatenbankausHashwertenals Spamidentifiziert wird. Dabeiunterscheidenwir
zwischender Mengevon Spammails,die als Spamerkanntwerdenund der Men-
ge an Nicht-Spammails,die fälschlicherweiseals Spamklassifiziertwerden.Diese
beidenMengenwertemessenwir für jeweils 100 Rundenund tragendenAnstieg in
zwei Graphengegeneinanderab. Innerhalbvon 100 Rundenwerdenan die AgentenÙ�ÚBÛBÜ�Ý

= 6000Spammailsund
Ù�Þ�ßRÚ¸ÛBÜ�Ý

= 6000Nicht-Spammailsgesendet.DasSze-
nariowird in zwei Versuchsläufendurchgespielt,wobeiwir denWert desKlassifizie-
rungsfehlersà�á]â ÜaãJã allerAgentenvariieren.



92 KAPITEL 6. EXPERIMENTELLE EVALUATION UND ANALYSE

Abb. 6.1:AnzahlderklassifiziertenEmails
allerAgentenmit à�á]â ÜaãJãåäçæCè Abb. 6.2:AnzahlderklassifiziertenEmails

allerAgentenmit à#á]â ÜaãJã¢äÃé#æCè

Auswertungund Analyse

Wir verfolgendie Anzahl erkannterSpammailspro 100 Rundensowie die Anzahl
der alsSpamklassifiziertenNicht-Spammails.Wie manandenGraphen6.1 und6.2
erkennenkann,werdenzuBeginnderSimulationkeineEmailsanhanddesHashwert-
Vergleichsklassifiziert.Die im NetzwerkversendetenHashwertewerdenausschließ-
lich zum Vertrauensaufbauverwendet,jedochnicht zur Klassifizierung.Nach 1000
Rundensind die Schwellwerte für die Bildung von Organisationenund Organisati-
onsnetzenüberschrittenundbis zur Runde2000ist hatsichNetzausOrganisationen
gebildet,in demdie Agentenzusammengeschlossensind. Die im Organisationsnetz
versendetenHashwertewerdennunauchin denDatenbankenderAgentengespeichert
undzur Klassifizierungvon Emailsverwendet.JemehrAgentendemOrganisations-
netzbeitreten,destogrößeristdieAnzahlderdarinversendetenHashwerte.DieMenge
erkannterSpammailsanhanddesHashwert-Vergleichssteigt,wie in denGraphenab-
gebildet,von Runde1000bis 2000währendderBildung desOrganisationsnetzesste-
tig anundmanifestiertsichauf hohemNiveau.Die Anzahlvon Spammails,die durch
denHashwert-Vergleicherkanntwerden,ist im NetzwerkausAgentenmit geringerem
Klassifizierungsfehlerà#á]â ÜaãJã = æCè höheralsim NetzwerkderAgentenmit à#áMâ ÜaãJã = é#æCè .

In Anlehnungan ANDROUTSOPOULOS et al. [2000] bezeichnenwir mit êTë¿ì1í die
AnzahlvonEmails,diezurKategorie î gehörenunddiederFilter derKategorie ï zu-
geordnethatmit îuð:ïòñ=ó Ù�ô�õTöU÷�ø ð õTöU÷�ø�ù . Wir fassenin Tabelle6.1denAnteil der
Spammailszusammen,derallein durchdie KlassifizierunganhandderHashwerteer-
kanntwird. Die ZahlenbeziehensichdabeiaufdieMengenvonSpammailsundNicht-
Spammails,die nachAbschlussderBildung desOrganisationsnetzesdurchschnittlich
in derZeitspannevon 100Rundenanalle AgentendesNetzesversendetwerden,und
demAnteil davon,deralsSpamklassifiziertwird.
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à�á]â Ü-ãcã õTöU÷�ø9ø�÷�ú�ûMü Ù�ú�ý@þ�ÿ��YõTöU÷�ø9ø�÷�ú�ûMü
ê ÚBÛBÜ�Ý ì Ú¸ÛBÜ�Ý Ù�ÚBÛBÜ�Ý ����ô���� ê ÿ ê ÞzßRÚBÛBÜ�Ý ì Ú¸ÛBÜ�Ý Ù�Þzß�Ú¸ÛBÜ�Ý �	��ô
��� ê ÿ

5 3092 6000 51.53% 35 6000 0.58%
15 2539 6000 42.31% 180 6000 3.01%

Tabelle6.1:Anteil derSpam-undNicht-Spammails,diedurchHashwert-Vergleichals
Spamklassifiziertwerden

DasSpamfilternetzwerkerkenntje nachKlassifizierungsfehlerder Agentenetwa die
Hälfte der SpammailsanhanddesHashwert-Vergleichs.Der Anteil erkannterSpam-
mailsandengesamtversendetenSpammailswird in derLiteraturauchrecallgenannt.
Die restlichenSpammailswerdenandenAlgorithmuszurTextklassifizierungsupport
vectormachinesweitergeleitet.In derfolgendenTabelle6.2notierenwir für beideFil-
ter die Anzahl ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�Ý von Spammailspro 100Runden,die fälschlicherweise
als Nicht-Spamklassifiziertwerden.Ebensomessenwir die Anzahl ê Þ�ßRÚ¸ÛBÜ�Ý ì ÚBÛBÜ�Ý
vonNicht-Spammails,dieSVM undHashwert-VergleichalsSpamklassifizieren.

à�á]â ÜaãJã ��÷�ü�þ
������ÿ�����������û��	úJý3þ õ����
ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�Ý ê ÞzßRÚBÛBÜ�Ý ì Ú¸ÛBÜ�Ý ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�Ý ê ÞzßRÚBÛBÜ�Ý ì Ú¸ÛBÜ�Ý

5 0 35 146 298
15 0 180 519 873

Tabelle6.2: AnzahlderEmails,die durchHashwert-VergleichundSVM falschklas-
sifiziert werden

Die Variable ê Ú¸ÛBÜ�Ý ì Þ�ßRÚ¸ÛBÜ�Ý desFilters durch Hashwert-Vergleich besitztden Wert
null, da dieserFilter nur Emails in die Kategorie

õZö�÷>ø
einteilt. Den Klassifizie-

rungsfehlerdesSpamfilternetzwerkeserrechnenwir mit Hilfe der folgendenFormel
aus[ANDROUTSOPOULOS et al. 2000]:

à#áMâ ÜaãJã��JõTöU÷�ø à ú�û ÿ���� ê �3ÿ���������� �Çä ê Þzß�Ú¸ÛBÜ�Ý ì ÚBÛ¸Ü�Ý"! ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�ÝÙ�Ú¸ÛBÜ�Ý"!°Ù�ÞzßRÚBÛBÜ�Ý (6.1)

Wir addierendenWert von ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�Ý desFiltersdurchHashwert-Vergleichund
den Wert ê ÚBÛBÜ�Ý ì ÞzßRÚBÛBÜ�Ý dessupportvector machinesFilters. Ebensoaddierenwir
die beidenWerteder Filter für ê Þzß�Ú¸ÛBÜ�Ý ì ÚBÛ¸Ü�Ý . Die beidenSummensind in Tabelle
6.3aufgeführt.DurchEinsetzenderZahlenausTabelle6.3 in Formel6.1könnenwir
den KlassifizierungsfehlerdesgesamtenSpamfilternetzwerkes mit den zwei Filtern
Hashwert-Vergleichundsupportvectormachineserrechnen.DaswichtigsteErgebnis
unsererexperimentellenEvaluationerhaltenwir durchVergleichdesKlassifizierungs-
fehlersdessupportvectormachinesAlgorithmusdereinzelnenAgentenà�á]â ÜaãJã mit dem
Klassifizierungsfehlerà�á]â Ü-ãcã#�cõTöU÷�ø à ú�û ÿ���� ê �3ÿ����������
� desgesamtenSpamfilternetzwer-
kes.
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à�á]â ÜaãJã õTöU÷�ø à ú�û ÿ���� ê �3ÿ����������
ê ÚBÛ¸Ü�Ý ì Þ�ßRÚBÛ¸Ü�Ý ê ÞzßRÚBÛBÜ�Ý ì Ú¸ÛBÜ�Ý à�á]â ÜaãJã$�cõZö�÷>ø à ú�û ÿ���� ê �3ÿ����%�����
�

5 146 333 3.99%
15 519 1053 13.10%

Tabelle6.3:AnzahlfalschklassifizierterEmailsbeiderFilter undKlassifizierungsfeh-
ler desSpamfilternetzwerkes

Der Klassifizierungsfehler des gesamtenSpamfilternetzwerkes ist geringer als
der des SVM-Algorithmus der einzelnen Agenten. Durch die Kombinationvon
supportvectormachinesund Multiagentensystemwird die Klassifizierungsgenauig-
keit der Antispam-Agentenalso erhöht.Der Anteil von Emails, die die Antispam-
Agentenfalschklassifizieren,sinkt durchdie EinbettungderSpamfilterderBenutzer
in ein Multiagentensystem.In diesemVersuchhabenwir gezeigt,dassdie Antispam-
AgentendurchKommunikationmiteinanderundAustauschderHashwerteihrenKlas-
sifizierungsfehlerverringern.

6.2.2 Hypothese2: Effizienz desAustauschesder Hashwerte

Hypothese2 Innerhalb der zusammenhängendenNetzeaus holonischenOrganisa-
tionenfindettrotzEinschränkungder KommunikationzwischendenAgentenmit Hilfe
desParameters

Ù�÷>ý3þ
��ú�ý@þ�ÿ�� ê ûxúJø9úcÿ einschnellerAustausch vonHashwertenzwischen
einergroßenZahlvonAgentenstatt.Für jedeversendeteSpammailanAgentendesOr-
ganisationsnetzesmessenwir denprozentualenAnteil vonAgenten,die die Spammail
anhanddeskorrespondierendenHashwertesin ihrerDatenbankerkennen.Diesbedeu-
tet, dassihnender HashwertvonanderenAgentenbereits in einervorherigenRunde
zugeschickt wurde. Je höherdieserAnteil ist, destoeffektiverwurdedieserHashwert
im Netzwerkverteilt.

Erläuterung

Durch den NachweisdieserHypothesesoll gezeigtwerden,dassich innerhalbder
StrukturdesSpamfilternetzwerkes,dassdie AgentendurchdenAufbaugegenseitigen
Vertrauensbilden,InformationenüberSpamin FormvonHashwertenschnellverbrei-
tenlassen.DerZweckdesNetzwerkesbestehtdarin,möglichstvieleHashwertein kur-
zerRundenzahlanmöglichstviele Agentenzu schicken.Ein AgentkanneineEmail
anhandseinerDatenbanknuralsSpamklassifizieren,wennerdenkorrespondierenden
HashwertbereitsdurchandereAgentenerhaltenhat.Deshalbist esdie Aufgabedes
NetzwerkesausAntispam-Agenten,für einevom VerteileragentenverschickteSpam-
mail schnellstmöglichdenentsprechendenHashwertzu erzeugenund zu versenden.
Die Agenten,die die SpammailnachderenGenerierungzuerstvom Verteiler laden,
müssensiemit Hilfe desTextklassifizierungsalgorithmusSVM erkennen.EineErken-
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Abbildung 6.3: Anzahl der klassifiziertenSpammailsdurchHashwert-Vergleich und
SVM

nunganhandderDatenbankist nichtmöglich,daderHashwertnochnichtvonanderen
AgentendesNetzesversendetwurde.ErkenntderTextklassifizierungsalgorithmusdie
EmailalsSpam,sowird derHashwertdurchAusführungderRegelnausKapitel5.2.2
anandereAgentendesNetzesgesendet.Erst in denfolgendenRundenkönnenande-
re Agentenvon demsichim NetzwerkverbreitendenHashwertprofitieren,indemsie
diesenzurKlassifizierungdergleichenSpammailnachderenAbholungvomVerteiler
einsetzen.JewenigerAgentengezwungensind,die Spammailmit Hilfe desTextklas-
sifizierungsalgorithmusanstattdurchdieHashwerteausihrerDatenbankzuerkennen,
destoeffektiver ist derVersandderentsprechendenHashwerte.

Versuchsszenario

DiesemSzenariogehören60 Agentenmit à#áMâ ÜaãJã©ä &Cè
an. Wir messenwährend

der Simulationfür jedenSpam-Hashwert,wie großdie Anzahl von Agentenist, die
die zu diesemHashwertgehörendeSpammailanhandihrer Datenbankmit Hilfe des
Hashwert-VergleichsalsSpamklassifizierenkonnten.Dagegenmessenwir zusätzlich
für jedenHashwertdie Zahl von Agenten,die zur Klassifizierungder korrespondie-
rendenSpammaildensupportvectormachinesAlgorithmuseinsetzenmussten.

Auswertungund Analyse

Wie in der erstenHypothesegezeigt,liegt der Klassifizierungsfehlerbeim Erken-
nenvon SpamanhanddesHashwert-VergleichsunterdemFehlervon supportvector
machines. JemehrSpammailsalsodurchHashwert-Vergleich erkanntwerden,desto
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wenigermüssenan denAlgorithmussupportvectormachinesmit höheremKlassifi-
zierungsfehlerweitergeleitetwerden.In Diagramm6.3 ist zumeinenderVerlaufder
Kurve gezeichnet,welchedenAnteil der Agentendarstellt,die die in der jeweiligen
RundeerzeugteSpammailanhanddesHashwert-Vergleichserkennen.Zum anderen
zeigt die zweite Kurve die Mengevon Agenten,die zur Klassifizierungder Spam-
mail stattdesHashwert-VergleichsdensupportvectormachinesAlgorithmuseinset-
zen mussten,weil der zu der SpammailkorrespondierendeHashwertnicht in ihrer
Datenbankvorhandenwar. Die in denbeidenKurvendargestellteAnzahlvonAgenten
addiertsichin jedemPunktderX-Achsezu60.

Zu Beginn der Simulationwerdendie versendetenHashwertenur zur Vertrauensbil-
dungherangezogenunddaraufhinwiederverworfen.Damit ist jederder60 Agenten
gezwungen,die empfangeneSpammailmit Hilfe dessupportvectormachinesAlgo-
rithmuszu identifizieren.JegrößerdieAnzahlvonAgentenist, diesichabRunde500
im Netz ausOrganisationenzusammenschließen,destomehr Hashwertekönnenin
denlokalenDatenbankenderAgentengespeichertundzur Klassifizierungvon Spam-
mails eingesetztwerden.NachAbschlussder Bildung desOrganisationsnetzeskön-
nenmehralsdieHälftederSpammailsalleindurchdenVergleichihrerHashwertemit
denEinträgender lokalenDatenbankenderAntispam-Agentenerkanntwerden.Eine
Ratevon über50 ProzenterkannterSpammailsallein durchdenVergleichderHash-
werte untermauertdie aufgestellteHypothese,dassHashwerteschnellund effizient
im SpamfilternetzwerktrotzEinschränkungderKommunikationdurchEinhaltungdes
Nachrichtenlimitsverteilt werden.Die StrukturdesSpamfilternetzwerkesermöglicht
kurzePfadezwischenbeliebigenKnotenübermöglichstwenigeKanten.Netzwerke
mit diesenEigenschaftenwerdenauchals small world Netzwerke bezeichnet.Wir
werdendiesmallworld EigenschaftdesSpamfilternetzwerkesin Kapitel6.3nachwei-
senunddamiteinenweiterenBeleg für die effizienteundschnelleDatenübertragung
innerhalbdesNetzwerkesliefern.

6.2.3 Hypothese3: Anzahl der VerbindungeneinesAgentenin Ab-
hängigkeit von der Gruppenzugehörigkeit

Hypothese3 Ein Agent ' mit Zugehörigkeit zumehrerenGruppen(Mischagent)geht
schnellerVerbindungenmit anderenAgenteneinalseinAgent ( , dernureinerGruppe
angehört. Die Zugehörigkeit zu mehreren Gruppenverschafft ' auch eine größere
Zahl vonVerbindungenzuanderenAgentenals ' .

Erläuterung

Wir bezeichnenmit '*) + denMischagenten,derdenGruppen, und - angehört.Fer-
ner seienein Agent (.) gegeben,der nur zur Gruppe , gehört,sowie ein Agent /�+
ausGruppe- . '*)
+ erhältalle Emails,die von denVerteileragentenandie Gruppen
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, und - geschicktwerden.Dadurcherhöhtsichdie Mengevon Spammails,die die-
serAgentempfängt.Deshalbvermutenwir, dass'*) + häufigerHashwertegenerieren
und verschickenkannals die Agenten,die nur einerGruppezugeordnetsind.Durch
denerhöhtenVersandvon HashwertenkönnenandereAgentenverstärktVertrauenzu
'*)
+ aufbauen.Auch kannAgent '*) + einengrößerenTeil derHashwerte,die er er-
hält, evaluieren,da er die Emailsaller Gruppenempfängt.Wir vermuten,dassdiese
beidenFaktorendazuführen,dasssichdieVertrauenswerteandererAgentenzuAgent
'*)
+ stärker erhöhenalsbeispielsweisezu Agent (.) , dernur zu einerGruppegehört.
'*)
+ bildet auf Grundder höherenVertrauenswertefrühzeitig Verbindungenzu an-
derenAgentenaus,dadie Schwellwertefür die Bildung von Verbindungenschneller
überschrittenwerdenalsbei (.) . Da Mischagent'*)
+ zu allenGruppengehört,kann
er zu allen AgentenVertrauenaufbauen.Agent (.) hingegenerhöht jedochnur die
Vertrauenswertezu denAgentenseinereigenenGruppe.Somit bietensich für '*)
+
ein breiteresSpektrumvon Agentenfür denAufbauvon Verbindungenan,alsfür die
Agenten(0) oder /1+ . Deshalbvermutenwir, dass'*)
+ einegrößereZahlvonVerbin-
dungenausbildetalsdie anderenbeidenAgenten.

Versuchsszenario

Wir teilen 60 Agentengleichmäßigin die Gruppen, , - und ,%- ein. Weiterhiner-
höhenwir in denverschiedenenDurchläufenschrittweisedie Schwellwerte für den
Zusammenschlussder Agentenzu Organisationenund NetzenausOrganisationen.
Währendim erstenVersuchslaufeinSchwellwertvon

õ32�4
= 5 zurBildungeinerOrga-

nisationgenügt,mussim viertenLauf ein Vertrauenswertvon
õ3264

=
Ñ�7

überschritten
werden.Auch der Schwellwert für die Ausbildungvon Verbindungskantenzwischen
denOrganisationenwird in denVersuchsläufenvon

õZÞ�8�9;:=< 8?> Ô =
é 7

auf
õZÞ@8?9;:A<
8�> Ô =

Ñ æ
erhöht.Wir messendie Rundenzahl,nachderdie AgentenausdenGruppen, , - und
,%- im SchnittVerbindungenzu anderenAgenteneingehen.Ebensomessenwir den
prozentualenAnteil von Agenten,mit denendie einzelnenAgentenderdrei Gruppen
nachAbschlussderSimulationüberein OrganisationsnetzunddamitüberPfadema-
ximalerLänge

û_Û¸Ü=9;B ä Ñ
verbundensind.

Auswertungund Analyse

Die dritte Hypothesekanndurchdie Auswertungder Testdatennicht belegt werden.
Stattdessenist genaudasGegenteildererwartetenReaktionenderAgenteneingetre-
ten.Die MischagentengehenspäterVerbindungenzu anderenAgentenein alsdieje-
nigenAgenten,die nur derGruppe, oderderGruppe- angehören(Abb. 6.4).Wei-
terhinbildensiewenigerVerbindungskantenzuanderenAgentenausalsdieAgenten,
die nureinerGruppeangehören(Abb. 6.5).

DiesesunerwarteteResultatkönnenwir unserklären,indemwir denAnstieg derVer-
trauenswertezwischendenMischagentenunddenAgentenausdenGruppen, und -
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analysieren.Wir tragendazudie möglichenKombinationenausSendernund Emp-
fängernbeim Hashwert-Versandin Tabelle6.4 ein und errechnendie Wahrschein-
lichkeiten,mit denendie verschiedenenAgentengruppenVertrauenswertezueinander
bilden. Seien '*)
+ ein Mischagentund (.) und /1+ Vertreterder beidenrestlichen
disjunktenGruppen.Dannist derAnteil von Hashwerten,die ein Agentvon anderen
Agentengruppenevaluierenkann,abhängigvonderGruppenzugehörigkeit vonSender
undEmpfängerdesversendetenHashwertes.

Versand EvaluierbareHashwerte Vertrauenserhöhung

(0)DC (	E) 100% ++
/�+FC ( E) 0 % -
'*)
+FC (	E) 50 % +

(.)GC /HE+ 0 % -
/1+IC / E+ 100% ++
'*)
+IC / E+ 50 % +

(0)DCJ' E)
+ 100% ++
/�+FCK' E)
+ 100% ++
'*)
+IC ' E)
+ 100% ++

Tabelle6.4:Anteil evaluierbarerHashwertein Abhängigkeit vonderGruppenzugehö-
rigkeit desSendersundEmpfängers

Wir gehenzur Veranschaulichungdavon aus,dassdie Datenbanken der Agenten
mit gleicherGruppenzugehörigkeit dieselbenHashwerteenthalten.Fernerverfügeder
Mischagentin seinerDatenbanküber HashwertebeiderGruppen , und - . Da die
Agentengleichmäßigin dendrei Gruppenverteilt sind und sich zufällig bis zur Bil-
dungvonholonischenOrganisationenHashwertezusenden,ist dieWahrscheinlichkeit
allerneunVersandmöglichkeitenzumVertrauensaufbaugleichgroß.JederAgentver-
teilt die von ihm versendetenHashwertegleichmäßigauf die Agentenderdrei Grup-
pen , , - und ,�- . Jedochunterscheidensich die Wahrscheinlichkeiten,mit denen
dieAgentenderdreiGruppenempfangeneHashwerteevaluierenkönnen.Sokannder
Mischagent'*) + die Hashwertealler Agentenauswertenund erhöhtdeshalbseine
Vertrauenswertezu denAgentender Gruppen, , - und ,%- gleichmäßig.Agent (0)
erhöhtdasVertrauenzu AgentenseinereigenenGruppeam stärksten.DasVertrau-
enzu denMischagentenerhöht (.) nur im moderatenMaße,daer nur die Hälfte der
Hashwertevon 'L) + evaluierenkann,die ausSpammailsandie Gruppe, stammen.
Die Hashwerte,die '*) + ausSpamandie Gruppe- generierthat,kann (.) nicht eva-
luieren.Ebensokanner keineHashwertevon /�+ auswerten,dasiesichin disjunkten
Gruppenbefinden.Entsprechendesgilt umgekehrt auchfür Agent /�+ . Die Agenten
(.) und /�+ erhöhensomit dasVertrauenzu Agentenihrer eigenenGruppeamstärk-
sten.Deshalbverbindensichauchzuerstundbevorzugtmit Agentenausihrereigenen
Gruppe.
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Abb. 6.4:RundenbisZusammenschluss Abb. 6.5:AnzahlderVerbindungen

Da die MischagentendasVertrauenzu den Agentenausallen drei Gruppen , , -
und ,%- gleichmäßigerhöhen,könnensie nicht gezieltverstärktVertrauenzu ande-
renAgentenausihrer Gruppe,%- aufbauen,wie diesdie Agentenmit Gruppenzuge-
hörigkeit zu einerGruppetun. Dadurchverlangsamtsich der Zusammenschlussder
Mischagentenmit anderenAgenten.Am EndederSimulationsinddie Mischagenten
prozentualmit wenigerAgentenim Netzwerkverbundenals die Agentenmit Grup-
penzugehörigkeit zu einerGruppe(sieheAbb. 6.5).DieserEffekt verstärktsichdurch
ErhöhungderSchwellwerte

õ3264
und

õZÞ@8?9;:A<
8�> Ô .
Der Mischagent'*)
+ hat keinePräferenzenbei der Wahl desAgenten,mit dem er
sichzusammenschließenwill. DaaberdieAgenten(.) und /1+ innerhalbihrereigenen
GruppebevorzugtVerbindungeneingehen,bleibt '*)
+ nichtsanderesübrig, als sich
in vielenFällenmit anderenMischagentenzu vereinigen.Die gemittelteRundenzahl,
bei der die Agentenausden Gruppen , , - und ,%- Verbindungeneingehen,wird
in Abb. 6.4 abgebildet.Man erkennt,dassdie Agentenmit Gruppenzugehörigkeit zu
einerGruppenacheinergeringerenRundenzahlVerbindungeneingehenalsdieMisch-
agenten.Jegrößerdie Schwellwerte

õ3264
und

õZÞ�8?9;:A< 8?> Ô gewählt werden,destospäter
verbindensichdie Agenten.

DasichdieAgentenmit Zugehörigkeit zueinerGruppebevorzugtverbinden,sinddie
Mischagentengezwungen,sichmit denübrigenAgenten,denMischagentengleicher
Gruppenzugehörigkeit, zuverbinden.SomitbildensichnurwenigeOrganisationen,in
denenAgentender Gruppen, und ,%- , bzw. - und ,�- gemischtvorkommen.Die
Mischagentenverteilensich alsonicht gleichmäßigauf alle Organisationen,sondern
sammelnsichmeistin separatenOrganisationen.SofindensichdurchSelbstorganisati-
onauchAgentenzusammen,dieausmehrerengleichenQuellenSpammailsbeziehen.
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6.2.4 Hypothese4: Abhängigkeit zwischenKlassifizierungsfehler
und Vertrauen

Hypothese4 JegrößerderKlassifizierungsfehlereinesAgenten' ist, destoweniger
VertrauenbauenanderebenevolenteAgentenzuihmauf. Deshalbsinktmit steigendem
Klassifizierungsfehlervon ' die Anzahlvon Verbindungen, die andere benevolente
Agentenmit ' eingehen.

Erläuterung

Ein Agent ' mit hohemFehlerwertà�á]â Ü-ãcã beiderKlassifizierungvonEmailsmit Hilfe
von supportvectormachineserkennteinenhohenProzentsatzder Spammailsnicht,
bzw. klassifiziertNicht-Spammailsals Spam.Dasführt dazu,dassein großerAnteil
dergeneriertenHashwertenicht von denanderenAgentenmit niedrigemKlassifizie-
rungsfehlerausder gleichenGruppeerkanntund evaluiert werdenund vice versa.
SokönnenbenevolenteAgentendesSpamfilternetzwerkesnur langsamVertrauenzu
Agent ' aufbauen.Deshalbwird auchnur schwerlichderSchwellwert

õ3264
erreicht,

beidessenÜberschreiteneineVerbindungzwischenbenevolentenAgentenundAgent
' initiiert wird. Dies ist derGrunddafür, dassAgentenmit hohemKlassifizierungs-
fehler ausdenNetzender holonischenOrganisationenbenevolenterAgentenausge-
schlossenwerden.Damit bietet die Plattform gleichzeitigden Anreiz für Agenten,
einenmöglichstgeringenKlassifizierungsfehleranzustreben,sofernder größteTeil
derAgentendesNetzwerkesbenevolentist.

Versuchsszenario

DiesesSzenarioenthält60 Agenten,wobei40 dieserAgenten(Gruppe M	N�N�O ) den
Klassifizierungsfehlerà�á]â Ü-ãcã�ä æCè

aufweisen.Der Klassifizierungsfehlerder restli-
chen20Agenten(Gruppe-�,�O ) ist ungleichhöher, nämlich à#áMâ ÜaãJã¢äQP 7 è

. Die Agen-
tenderGruppe-�,�O simulierendurchihrenhohenKlassifizierungsfehlerdasVerhal-
ten böswilliger Agenten,d.h. sie speisenüberwiegendHashwerteins Netzwerkein,
zu denenkeine Spammailsexistieren.DiesesSzenariowird in vier Versuchsläufen
durchgespielt,wobei wir denSchwellwert zur Bildung von Organisationen

õ3264
und

denWert zurBildungvonOrganisationsnetzen
õZÞ�8�9;:=< 8?> Ô variieren.

Auswertungund Analyse

Die vier Versuchsdurchläufeliefernfür verschiedeneSchwellwerte
õ3264

und
õZÞ�8�9;:=< 8?> Ô

die Ergebnisse,die in Tabelle6.5 zusammengefasstsind. M	N�N�O ist die Gruppeder
benevolentenAgentenmit à#áMâ ÜaãJã¢ä�æCè

und -�,�O dieGruppemit à�á]â Ü-ãcã¢äRP 7 è
. In der

Tabelletragenwir denprozentualenAnteil derbenevolentenundböswilligenAgenten
ab,mit dereinbeliebigerAgentausM�N�N�O im Schnittverbundenist.DieselbenWerte
findensichebensofür die AgentenderGruppe-�,%O .
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S�÷UT à õ3264 õZÞ�8�9;:=< 8?> Ô ������V:ú ê3WYXZM	N�N�O ��T ������V:ú ê3WYXZ-�,%O ��T
M�N�N�O -�,%O -�,%O M�N�N�O

1 3 5 99.65% 88.96% 100% 88.96%
2 5 10 99.48% 61.96% 100% 61.96%
3 10 15 99.65% 9.50% 100% 9.50%
4 20 25 100% 0 % 100% 0 %

Tabelle6.5: Anteil der Agentenaus M	N�N�O und -�,%O , die sich bei Variierungder
Schwellwerte

õ3264
und

õZÞ@8?9;:A<
8�> Ô zusammenschließen

Die AussagederHypothese,dassAgentenmit hohemKlassifizierungsfehlernicht
in dasOrganisationsnetzderAgentenmit niedrigemà#áMâ ÜaãJã ausderGruppeM	N�N�O auf-
genommenwerden,könnenwir anhandderVersuchsergebnissebestätigen.Die Agen-
ten der Gruppe M	N�N�O verbindensich fastvollständigmiteinander, d.h. jederbene-
volenteAgentenkannjedenanderenAgentenaus M�N�N�O überPfademit maximaler
Länge

û_Û¸Ü=9;B ä Ñ
erreichen1. Auch die 20 Agentender Gruppe -�,%O findensich zu

einemeigenenOrganisationsnetzzusammen.JederAgent aus -�,�O klassifiziert90
Prozentder Nicht-SpammailsfälschlicherweisealsSpam,generiertdafür Hashwerte
undversendetdieseanandereAgenten.DieseungültigenHashwertekönnengrößten-
teilsnur vonAgentenderGruppe-�,�O evaluiertwerden.

Somitsorgt derHashwert-VersandunddamitverbundeneVertrauensaufbaudafür, dass
sich die Agentender beidenGruppenzu zwei Netzenvon Organisationenzusam-
menschließen.Wählt mandie Schwellwerte

õ3264
und

õZÞ@8?9;:A<
8�> Ô wie im viertenVer-
suchslaufgroßgenug,sokannmanerreichen,dassdiebeidenOrganisationsnetzevoll-
ständigvoneinanderisoliertsind,d.h.esexistierenkeineKantenzwischendenNetzen
ausbenevolentenundböswilligenAgenten.JegeringerdieSchwellwertegewähltsind,
destohöherist die Wahrscheinlichkeit, dasssichAgentenderbeidenGruppenmitein-
anderverbinden.Dies geschieht,weil die Agentender Gruppe M�N�N�O fünf Prozent
derEmailsfalschklassifizieren,d.h.sieklassifizierenim geringenMaßeaucheinige
Nicht-SpammailsalsSpam.Die darauserzeugtenHashwertekönnenvondenAgenten
aus -�,%O evaluiertwerdenundesbautsichVertrauenzwischenAgentenderbeiden
Gruppenauf. Entsprechendesgilt für die Agentenaus -�,%O , da sie 10 Prozentder
Emailsrichtig klassifizieren.SinddieSchwellwertewie im erstenDurchlaufpraktisch
auf null gesetzt,soverbindensichdie Agentenaus M	N�N�O und -�,%O komplettmit-
einander. GeringeSchwellwertesind daherungeeignetzur effizientenTrennungder
Agentengruppenmit unterschiedlichemKlassifizierungsfehler. Deshalbmüssenzur
Trennungderbenevolentenvon denböswilligenAgentendie Schwellwerte

õ32�4
undõZÞ�8�9;:A<
8?> Ô größer20 gewähltwerden,wie im viertenDurchlaufgeschehen.

1Abzulesenin derTabelle6.5in Spaltevier
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6.2.5 Hypothese5: Anzahl evaluierbarer Hashwerte

Hypothese5 Der Anteil evaluierbarer HashwerteamGesamtvolumender versende-
tenHashwertesteigtim Verlauf der Simulationan,bis sich die benevolentenAgenten
zuNetzenausholonischenOrganisationenzusammengefundenhaben.Ist die Ausbil-
dungvonKantenbeendet,verbleibtdie Anzahlevaluierbarer Hashwerteauf konstant
hohemNiveau.

Erläuterung

Ein wichtigerIndikatorfür deneffizientenVersandderHashwerteinnerhalbdesSpam-
filternetzwerkesstelltdieAnzahlderevaluierbarenHashwertedesGesamtsystemsdar.
In Kapitel 5.2.1wurdegezeigt,dassAgentennur HashwerteandererAgentenevalu-
ierenkönnen,wennsie benevolent sind und mindestenseinergemeinsamenGruppe
angehören.

Zu Beginn derSimulationsendendie Agentenihre generiertenHashwerteanzufällig
gewählteAgentendesNetzwerkes.AgentenausdisjunktenGruppenkönnendie Wer-
te,die siesichzusenden,nicht evaluieren,dasiedie korrespondierendenEmailsnicht
erhalten.Damit ist auchdie Bandbreitezum Versendender Hashwerteverschenkt.
AgentengleicherGruppenzugehörigkeit schließensich im VerlaufderSimulationzu
NetzenausholonischenOrganisationenzusammen.Allen AgentendiesesNetzesaus
Organisationenist gemeinsam,dasssiesichmindestensin einergemeinsamenGrup-
pe befinden.Das bedeutetwiederum,dasssie mindestenseinengemeinsamenVer-
teileragentenbesitzen,welcherihnenEmailszusendet.Sieerzeugenausdergleichen
Email identischeHashwerte.Seiendie benevolentenAgenten' und ( ausderglei-
chenGruppe.Sei weiterhin ' derjenigeAgent,der zuerstseineEmailsvom Vertei-
leragentenabholt.Danngeneriert' ausdenempfangenenSpammailsHashwerteund
speichertsiein seinerDatenbankab. Agent ( holt seineEmailsin einerderfolgenden
Rundenab und erzeugtdarausebenfalls Hashwerte.Sendeter diesean Agent ' , so
kann ' dieHashwerteevaluieren,d.h.erfindetin seinerlokalenDatenbankidentische
HashwerteunddasVertrauenvon ' zu ( wird erhöht.JehöherdieAnzahlgemeinsa-
merVerteileragentenvon ' und ( ist, destomehrHashwertekönnensieevaluieren.
Mit wachsenderAnzahlgemeinsamerVerteileragentenbauen' und ( schnellerVer-
trauenzueinanderauf.

InnerhalbdesNetzesausOrganisationensinddieAgentennachdenRegelnausKapi-
tel 5.1.2verpflichtet,sichgegenseitigzusätzlicheHashwertezuschicken.Sosteigtmit
derBildungderholonischenOrganisationenundderVerbindungenzwischenihnendie
AnzahlevaluierbarerHashwertestetigan.Weiterhinvergleichenwir denAnstieg der
AnzahlevaluierbarerHashwertein einemSzenariomit AgentenausderselbenGruppe
mit Szenarien,in denenzweiunddrei GruppenverschiedenerAgentenexistieren.Die
Agentender verschiedenenGruppenempfangenverschiedeneEmails.Deshalbkann
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Abbildung6.6:AnzahlevaluierbarerHashwerteverschiedenerGruppenvonAgenten

ein Agent ' ausGruppe, niemalseinenHashwerteinesAgenten / ausGruppe-
auswertenund vice versa.Somit ist zu erwarten,dassdie Anzahl evaluierbarerHas-
hwerteim Szenariomit AgentengleicherGruppenzugehörigkeit höherliegt alsin den
Szenarienmit AgentenausverschiedenenGruppen.

Versuchsszenario

Die SummederevaluierbarenHashwerteallerAntispam-Agentenwird im Verlaufder
Simulationalle100Rundengemessen.Die Simulationwird in dreiverschiedenenVer-
suchsanordnungenmit verschiedenenAgentengruppenwiederholtundderAnstiegdes
VolumensevaluierbarerHashwertein einemgemeinsamenSchaubildzusammenge-
fasst.In dererstenVersuchsanordnungexistiertnureineeinzigeGruppevonAgenten,
in der zweitenVersuchsanordnungexistierenzwei Gruppenvon Agentenund in der
letztendrei verschiedeneGruppenvon Agenten.Die genaueAufsplittung der Agen-
ten in die verschiedenenGruppenist im Anhangdetailliertbeschrieben.Zu beachten
hierbei ist die Tatsache,dassin den Szenarienmit mehrerenAgentengruppenauch
Mischagentenexistieren,d.h.Agentendie gleichzeitigin mehrerenGruppenvorhan-
densind. DasSzenarioenthältinnerhalbjederVersuchsanordnungeineGesamtzahl
von60 Agenten.

Auswertungund Analyse

Zu BeginnderSimulationsendendieAgentenHashwertezufällig anandereAgenten.
Im Szenariomit Agentenausnur einer Gruppekann jeder Agent Hashwerteande-
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rer Agentenevaluieren,soferner sie selbstin einervorhergehendenRundegeneriert
hat. In denanderenbeidenSzenarienkönnenAgentenausGruppe , beispielsweise
HashwertevonAgentenderGruppe- nichtevaluieren.Deshalbist die Anzahlevalu-
ierbarerHashwerteim Szenariomit einerAgentengruppe,wie in Abb. 6.6ersichtlich,
am höchsten.Bis zur Runde700 habensich die Vertrauenswerteder Agentenunter-
einandersoweit erhöht,dassdie Schwellwerte

õ3264
und

õZÞ�8?9;:A< 8?> Ô zur Bildung von
NetzenausOrganisationenüberschrittenwerden.Innerhalbder sich ab diesemZeit-
punktbildendenOrganisationsnetzewerdennunverstärktHashwertegetauscht.Diese
Wertekönnenaufgrundder gleichenGruppenzugehörigkeit innerhalbvon Organisa-
tionenauchevaluiertwerden.Sosteigtdie Zahl evaluierbarerHashwertein allendrei
Szenarienan.Die Bildung derOrganisationsnetzeist größtenteilsbis zur Runde2000
abgeschlossen,wasman in Abb. 6.6 anhanddeskonstantenVerlaufsder Kurven ab
Runde2000erkennenkann.DerZwangderAgenten,in denOrganisationsnetzenver-
stärktHashwertezu versendenunddie gleicheGruppenzugehörigkeit derAgentenin
denOrganisationenführt dazu,dassdie Zahl evaluierbarerHashwertebis zum Ende
derSimulationauf hohemNiveauverbleibt.

Die Anzahl evaluierbarerHashwertehat sich vom Beginn bis zum Endeder Simu-
lation in allen drei Szenarienmehrals verdoppelt.Damit ist gezeigt,dassdurchdie
SelbstorganisationderAgentenzuOrganisationsnetzenderAnteil vonHashwertensi-
gnifikanterhöhtwird, derauchfür dieAgentenvonNutzenist.Ein benevolenterAgent
kann(wie schongezeigt)einenHashwertnur dannverwerten,wenner diesenvon ei-
nembenevolentenAgentenmit gleicherGruppenzugehörigkeit empfangenhat. Und
daswird durchdie StrukturderOrganisationsnetzegarantiert.

6.3 Small World Networks

Wir stellenan die Agentender Experimentalumgebung die wesentlicheForderung,
dasssieHashwertein kurzerRundenzeitmit möglichstgeringenKommunikationsko-
steninnerhalbdesNetzesausholonischenOrganisationenverbreiten.DieseForderung
nacheffizientemDatenversandlässtsichdurchmöglichstkurzePfadezwischenbelie-
big gewähltenAgenten' und ( erreichen.Smallworld Netzwerke [STROGATZ und
WATTS 1998] erfüllen die AnsprüchenachgeringendurchschnittlichenPfadlängen
zwischendenKnotenmit einermöglichstgeringenAnzahl von Verbindungskanten.
Wir stellendasPhänomendersmallworld Netzwerke im erstenAbschnittdiesesKa-
pitels vor und gehennäherauf ihre Eigenschaftenein. Im zweitenKapitel werden
wir zeigen,dassbei optimalerAusbildungdesNetzesausOrganisationenmit pas-
sendgewähltermaximalerOrganisationsgrößeN ÝXÜ=[ unsereExperimentalumgebung
die Eigenschafteneinessmall world Netzwerkes erfüllt und dadurchein effizienter
Datenaustauschgewährleistetist.
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6.3.1 Der Aufbau von Small World Networks

Netzwerke von dynamischenSystemensind wederstrengregulär angeordnet,noch
bildensieeinekomplettzufälligeStruktur. Ihre Strukturliegt vielmehrzwischendie-
senbeidenExtremen.DieseEigenschaftgilt beispielsweisefür sozialeStrukturen.So
fandM ILGRAM [1967] heraus,dasszwei zufällig ausder Weltbevölkerunggewähl-
te PersonenüberkurzeKettenvon Bekanntschaftenverbundensind. Diesessoziale
NetzwerkzeigterstaunlichekurzePfadlängenundeinestarke lokaleVerdichtungder
Knoten(KnotenbesitzeneineVielzahldirekterNachbarn).Der Verdichtungskoeffizi-
ent \ (engl.clusteringcoefficient) innerhalbdieserNetzwerke ist folgendermaßende-
finiert: wennein Knoten

�
Verbindungenzu ,¼ê � Ô Nachbarknotenbesitzt,sokönnen

zwischendiesenNachbarknotenmaximal
)^] :`_ba )^] :c_bdYe?fg ungerichteteKantenexistieren.

Sei \ Ô derAnteil dieserKanten,die tatsächlichausgebildetwerden.Dannwird \ als
Mittelwertüberdie \ Ô allerKnoten

�
errechnet.\ gibt denAnteil derNachbarknoten

von
�

an,dieuntereinanderselbstwiederNachbarnsind.DieseEigenschaftwird auch
alsVerdichtung(engl.clustering)bezeichnet.Der Verdichtungskoeffizient einesvoll-
ständigverbundenenGraphenist \ ä<é

, dereinesZufallsgraphenist \ >RÜ ]�h ßJÝ°ä )i] : _Þ ,
wobei

Ù
die GesamtzahlderKnotenund ,/ê � Ô die durchschnittlichvon jedemKno-

tenausgehendeAnzahlvon Kantendarstellt. \ >RÜ ]�h ßJÝ wird für Netzwerke mit großer
Knotenzahlbeliebigklein. Die durchschnittlichePfadlänge

ûj>RÜ ]#h ßJÝ einesZufallsgra-
phengleicherKnotenzahl

Ù
approximierenwir mit

â ß`kaÞâ ß`k )i] : _ [STROGATZ und WATTS

1998].

Smallworld Netzwerke wurdenintensiv von WATTS UND STROGATZ [1998] unter-
sucht.DabeidefinierensiefolgendeEigenschaftenvonsmallworld Graphen:

1. Der Verdichtungskoeffizient \ ist viel größerals der eineszufälligenGraphen
mit gleicherAnzahlvon KantenunddurchschnittlicherAnzahlvon Kantenpro
Knoten.

2. DiedurchschnittlichePfadlänge
ûµãMÝzÜ âbâ <�ß`> âlh ist fastsogeringwiediedurchschnitt-

lichePfadlänge
ûm>RÜ ]�h ßJÝ deskorrespondierendenZufallsgraphen.

Small world Graphenerreicheneine mit der von Zufallsgraphenvergleichbare
Pfadlängedurchdie AusbildungeinergeringenZahl von KantenlängererReichweite
(engl.short cuts) zwischenverschiedenenKnoten.DieseKantenmit längererReich-
weite stellenVerbindungenzwischenbeliebigenKnoten desNetzwerkes dar. Seien
' und ( zwei Knoten,die eineshortcut Kantebilden.Durchdie Ausbildungdieser
KanteverkürztsichnichtnurdiePfadlängezwischen' und ( , sondernauchdiePfa-
dezwischendenNachbarschaftsknotenvon ' unddenNachbarschaftsknotenvon (
werdendramatischverkürzt.Bringt manin einenregulärenGraphenein geringeAn-
zahlderKantenlängererReichweiteein,soverkürztsichauchdortdiedurchschnittli-
chePfadlängedramatisch.NachComellaset al. [2000] sind small world Netzwer-
ke „vielversprechendeKandidatenfür Kommunikationsnetzwerke, da typischeDa-
tenflussmusterin Kommunikationsnetzwerken hoheVerdichtungmit einer geringen
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Anzahl von VerbindungenlängererReichweitezeigen“.So zeigt auchdasInternet
in seinemAufbau die charakteristischenEigenschafteneinessmall world Netzwer-
kes[ADAMIC 1999].

6.3.2 Small World EigenschaftendesSpamfilternetzwerkes

DasNetzwerkausOrganisationen,welchesdie Antispam-Agentenim Laufe der Si-
mulationbilden, zeigt die Eigenschafteneinessmall world Netzwerkes.Zum einen
sind die Knoten innerhalbjederholonischenOrganisationstark verdichtet,da jeder
Agentmit jedemMitglied seinerOrganisationdirekt übereineKantein einerClique
verbundenist. Zum anderenentsprechendie VerbindungskantenzwischendenOrga-
nisationenden im vorherigenAbschnitt beschriebenenshort cuts. Die small world
EigenschaftenunseresNetzwerkeslassensich auchexperimentellin einemSzenario
mit 60 AgentenausderselbenGruppenachweisen.Wir variierenin denverschiede-
nenVersuchsläufendie maximaleOrganisationsgrößeN ÝzÜ�[ . Die durchschnittlichen
Pfadlänge

û
wird nachBeendigungderSimulationmit Hilfe einesAll-Pairs-Shortest-

Path-Algorithmuserrechnet,der in einerAdjazenzmatrixdie Pfadlängenaller Kno-
tenkombinationenausgibt.Die durchschnittlichePfadlänge

û Þ�8�9;:=< 8?> Ô desNetzesaus
holonischenOrganisationenerrechnetsichalsMittelwertderin derMatrix aufgeführ-
tenPfadlängen.

N ÝXÜ=[ û Þ�8�9;:=< 8?> Ô ûj>RÜ ]#h ßJÝ \ Þ�8�9;:=< 8?> Ô \ >RÜ ]#h ßJÝ erreichbareKnotenüber
Pfadeder Länge ñ=ó é ð�X�X�X@ð Ñ ù

12 2.52 1.78 0.90 0.14 99.2%
10 2.57 1.93 0.82 0.17 96.2%
8 2.64 2.07 0.75 0.12 91.5%
6 3.28 2.46 0.63 0.09 53.6%

Tabelle6.6: Pfadlängenund VerdichtungskoeffizientendesSpamfilternetzwerkes im
VergleichzumkorrespondierendenZufallsgraphen

In Tabelle6.6 werdendie charakteristischePfadlänge
û Þ@8?9;:A<
8�> Ô und der Verdich-

tungskoeffizient \ Þ�8?9;:A< 8?> Ô vonvier Simulationsdurchläufenmit unterschiedlicherma-
ximaler Organisationsgrößemit deneneinesZufallsgraphengleicherKnotenzahl

Ù
und durchschnittlicherAnzahl von Kantenpro Knoten verglichen. In allen Simula-
tionenzeigendie gebildetenNetzevon holonischenOrganisationendensmall world
Effekt:

û Þ�8�9;:=< 8?> Ô�n ûm>RÜ ]�h ßJÝ und \ Þ@8?9;:A<
8�> ÔHo \ >RÜ ]�h ßJÝ (6.2)

Die durchschnittlichenPfadlängenderNetzwerkeausAntispam-Agentenstimmen
in etwamit denLängendeskorrespondierendenZufallsgraphenüberein.DerVerdich-



6.4. ANALYSE DER HYPOTHESEN UND DER SMALL WORLD
EIGENSCHAFT 107

tungskoeffizient \ Þ�8?9;:A< 8?> Ô übersteigtjedochdenWertvon \ >RÜ ]�h ßJÝ umeinVielfaches.
DiessindgeradediebeidenBedingungeneinessmallworld Netzwerkes.Somithaben
wir experimentelldie smallworld EigenschaftunseresSpamfilternetzwerkesnachge-
wiesen.

In der letztenSpaltevon Tabelle6.6wird die prozentualeKnotenzahlangegeben,die
durchschnittlichvon einembeliebigenKnotendesNetzwerkesüberPfademit maxi-
malerLänge

û®ÛBÜ=9;B�ä Ñ
erreichtwird. JehöherdieseKnotenzahlist, destoeffizienter

werdendie Hashwerteim Netzwerkverbreitet.Die Anzahl ,¼ê �3ÝzÜ�[ der Knoten,die
maximal von einembeliebigenAgentendesNetzwerkes überPfademit maximaler
Länge

û®ÛBÜ�9;B©ä Ñ
erreichtwird, beträgtnachder Herleitungin Kap. 5.2.2 maximal

,/ê �3ÝXÜ=[�ä N gÝzÜ�[ !p� N ÝzÜ=[%�§é��
. Jekleineralsodie maximaleOrganisationsgrößege-

wählt wird, destowenigerKnotenkönnenbei festerAnzahl von Agentenüberdiese
Pfadeerreichtwerden.Wählt man N ÝzÜ=[rqts Ù

mit
Ù ä ,¼ê �C÷�þ�û W ���vu ê ôÉÿ�� ê , so

sinkt nachderobigenFormeldie Zahlvon Knotenerheblich,die im Durchschnittvon
einembeliebigenPunktdesGraphenüberPfademit maximalerLänge

û®ÛBÜ=9;B�ä Ñ
er-

reichtwerdenkönnen.DieslässtsichauchanhandderVersuchsergebnissebestätigen.
Sokönnendie 60 AgenteninnerhalbdesSzenariosmit N ÝzÜ�[Ëä 5 im Schnittjeweils
nur noch53.6Prozentder AgentendesOrganisationsnetzesüberKantenmaximaler
Längedreiansprechen,währendsiein denanderendrei Szenarienmit N ÝzÜ=[ nxw über
90ProzentderKnotenerreichen.Dieslässtsichfolgendermaßenerklären:Mit kleiner
werdendemN ÝXÜ=[ mussbei gleich bleibenderAgentenzahleinegrößereZahl kleiner
Organisationengebildetwerden.JederKnotendarf maximalnur eineKantezu einer
benachbartenOrganisationausbilden.Ein Knotenkannalle Knotender Organisatio-
nen,die mit seinereigenenOrganisationüber Verbindungskantendirekt verbunden
sind,überPfademaximalerLängedrei erreichen.Die Anzahl von benachbartenOr-
ganisationenunddie Zahl darinenthaltenerAgentenknotenist bei kleinem N ÝzÜ�[ ge-
ringer, alsin Szenarienmit größeremN ÝzÜ=[ . Die durchschnittlichePfadlänge

û Þ�8�9;:=< 8?> Ô
wächstalsobei Verkleinerungvon N ÝzÜ�[ , die AnzahlerreichbarerKnotensinkt.

6.4 Analyseder Hypothesenund der Small World Ei-
genschaft

Viele dervon unsgetestetenHypothesenwurdenanhandderdurchgeführtenSimula-
tionenbestätigt,jedochgabesauchunerwarteteund überraschendeErgebnisse.Die
erwartetenErgebnissesind:

y Die AgentenkönnenmehralsdieHälftederSpammailsüberHashwerteidentifi-
zieren,trotzderkurzenIntervalle,in derdieentsprechendenHashwerteüberdas
Netzwerkgesendetwerdenmüssen.Die Identifizierungvon mehralsderHälfte
der Emailsallein durchdenHashwert-Vergleich zeigt die Effizienz desSpam-
filternetzwerkes.DerKlassifizierungsfehlerdesgesamtenSpamfilternetzwerkes
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ist geringeralsderKlassifizierungsfehlerdesSVM-AlgorithmusderAntispam-
Agenten.Wir habenin denExperimentengezeigt,dassderKlassifizierungsfeh-
ler der Antispam-Agentendurch den Austauschder Hashwerteinnerhalbdes
Multiagentensystemsverringertwird.

y BenevolenteAgenten,die die gleichenSpammailserhalten,schließensich zu
NetzenausholonischenOrganisationenzusammen.DurchdieBildungderOrga-
nisationenundihrer Verbindungenzueinanderwird derVersandderHashwerte
kanalisiert,d.h.Hashwertewerdennicht wahlloszu Agentenverschickt,die in
eineranderenGruppesind unddamitdieseWerteniemalsbenötigen.Stattdes-
sentauschenAgentendereinzelnenGruppenverstärktHashwerteuntereinander
aus,die sieauchevaluierenundzur Erkennungvon Spammailseinsetzenkön-
nen.

y Die hoheZahlerkannterSpammailszeigtdeneffizientenundschnellenVersand
der Hashwerteüber dasNetzwerk.Aufgrund der Struktur der Organisations-
netzekönnenHashwertevon jedemAgentendesNetzwerkesüberkurzePfade
zu jedembeliebigenanderenAgentendesNetzesgesendetwerden.

y Im Kapitel 6.3.2 wurden die small world Eigenschaftender Netzwerke von
Antispam-Agentenexperimentellnachgewiesen.Die wesentlichenMerkmale
dieserNetzwerkesindin CliquenorganisierteverdichteteKnoten,zwischende-
neneinegeringeAnzahlvonVerbindungskantenlängererReichweite(engl.short
cuts)existieren.Smallworld Netzwerke sindvielversprechendeKandidatenfür
Kommunikationsnetzwerke [COMELLAS et al. 2000]. Die small world Struk-
tur unseresNetzwerkesausAntispam-Agentenermöglichteineneffizientenund
schnellenAustauschvonHashwertenüberkurzePfade,dasmallworld Netzwer-
ke „schnelleReaktionszeitenermöglichen“[LAGO-FERNÁNDEZ etal. 2000].

y Bei geeigneterWahl der maximalenOrganisationsgrößeN ÝXÜ=[ verbindensich
allebenevolentenAgenteneinerGruppemit geringemKlassifizierungsfehlerzu
einemNetzausOrganisationen.Auch Agentenmit hohemKlassifizierungsfeh-
ler findensichzueigenenOrganisationsnetzenzusammen.

Die unerwartetenErgebnisseumfassen:
y MischagentenkönnendenVorteil, dasssiemehrSpammailserhalten,alsAgen-

ten mit Zugehörigkeit zu nur einer Gruppe,nicht ausspielen.Stattdessenge-
hensiewenigerVerbindungenzuanderenAgentenein.Weiterhinbenötigendie
MischagenteneinegrößereZahl von RundenzumZusammenschlussmit ande-
renAgenten,alsdie Agentenmit Zugehörigkeit zunur einerGruppe.

y Mischagentenwerdennicht wahllosin alle Agentengruppenintegriert, sondern
schließensichmit MischagentengleicherGruppenzugehörigkeitzusammen.Da-
zu sind sie gezwungen,weil Agentenmit Zugehörigkeit zu einerGruppesich
untereinanderverstärktverbinden.



Kapitel 7

Ergebnisseund Schlussfolgerungen

In diesemKapitel fassenwir diewichtigstenSchlussfolgerungenausderDiplomarbeit
zusammen.Wir habeneineSpamfiltersoftwareentwickelt, die SpamdurchKombina-
tion mehrererFiltermechanismensicherundschnellerkennt.Die Eigenschaftenunse-
res Spamfilternetzwerkes sind im folgendenAbschnitt zusammengefasst.Abschlie-
ßendzeigenwir im zweiten Abschnitt, wie die Kommunikationim Netzwerkaus
Antispam-AgentendurchEinsatzvonVertrauenundSelbstorganisationverbessertwird.
Außerdemwerdenwir im dritten AbschnittAnsatzpunkteaufzeigen,an die im Rah-
menzukünftigerArbeitenangeknüpftwerdenkannundausdenenweitereErgebnisse
gewonnenwerdenkönnen.

7.1 Spamfilterung durch Kombination von Multiagen-
tensystemenund Support Vector Machines

Um die großeZahl von Spammailszu bekämpfen,die Tag für Tag auf denEmailac-
countseingehen,bedarfeseinesmächtigenEmailfiltersmit hoherZuverlässigkeit.Die
Kombinationvon Multiagentensystemenmit Algorithmenzur Textklassifizierunger-
höhtdieErkennungsratederFiltersoftware,in unseremFall derAntispam-Agenten.In-
formationenüberSpambreitensichüberdasNetzwerkzuallenanderenAgentenaus.
Wir habendenAntispam-Agentender Benutzervon Emailaccountsdie Möglichkeit
gegeben,Spaminformationenüber die MultiagentenplattformFIPA-OS miteinander
auszutauschenundsoihr WissenüberSpamzuvergrößern.Wird eineSpammaildurch
denKlassifizierungsalgorithmussupportvectormachinesalsSpamidentifiziert,soge-
neriertderAgentmit demvon unsentwickeltenVerfahrenausdenBuchstabenhäufig-
keitenderEmail einenHashwert.Der Wert wird überdasP2P-Netzwerkandie über
demInternetverteiltenAgentendesMultiagentensystemsverschickt.DieseAgenten
sind nun in der Lage,die zu demHashwertkorrespondierendeSpammailsicherzu
erkennen,ohneerneutdenInhalt derEmail analysierenzu müssen.Ebenfalls werden
durchVergleichderHashwerteSpammailsmit ähnlichemInhalt identifiziert.Agenten,
die demNetzwerkbeitreten,empfangenHashwertevon anderenAgentendesSpam-
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filternetzwerkesundbauenschnelleineDatenbankmit aktuellenSpaminformationen
auf.DerzweiteFilter, supportvectormachines, unterstütztdieAntispam-Agentenbei
derAufgabederKlassifizierungunbekannterEmailszurErzeugungneuerHashwerte.
JederBenutzerkanndieErzeugungseinerindividuellenTrainingsmatrixbeeinflussen,
indem er die Klassifizierungsergebnissevon SVM abändert.Auf dieseWeisekann
er beeinflussen,welcheArten von EmailsdurchSVM alsSpamklassifiziertwerden.
DerFunktionsumfangdesAntispam-Agentenwird durcheinendrittenFiltermechanis-
muserweitert,dereinewhitelistzurKlassifizierungeinsetzt.Die empfangenenEmails
werdenmit vom BenutzerspezifiziertenEmailadressenvertrauenswürdigerAbsender
verglichenundentsprechendeEmailsalsNicht-Spamklassifiziert.

7.2 Reduzierungvon Kommunikationskostendurch
Selbstorganisation

Der VersandderHashwerteanalle AgentendesSpamfilternetzwerkesverursachtho-
heKommunikationskosten.DieseKostenkönnenenormgesenktwerden,wennnurdie
AgentenuntereinanderSpaminformationenaustauschen,die die gleichenSpammails
erhalten,also in derselbenGruppesind. Daherhabenwir ein Verfahrenentwickelt,
welchesdiesenAgentenermöglicht,sichzusammenzuschließenohnezu wissen,wel-
cherGruppesieangehören.Zur LösungdiesesProblemshabenwir Methodenausdem
Bereichder Sozionikangewendet.Die AgentenvergleichenempfangeneHashwerte
mit denEinträgenihrer Datenbankund erhöhenbei Übereinstimmungihr Vertrauen
zumAbsenderdesHashwertes.SomitbauennurdiejenigenAntispam-Agentenzuein-
anderVertrauenauf, die dieselbenSpammailserhaltenund darausidentischeHash-
werteerzeugen.Auf derBasisvon VertrauenschließensichbenevolenteAgentender-
selbenGruppedurch Selbstorganisationzu NetzenausholonischenOrganisationen
zusammenund tauschendort verstärktInformationen.Der Austauschder Hashwerte
überdasP2P-Netzwerkführt zu einerVerbesserungder Klassifizierungsgenauigkeit
dereinzelnenAntispam-Agenten.

Wir habenweiterhineineExperimentalumgebungentwickelt, in derwir denInformati-
onsaustauschzwischendenAntispam-AgentendurchInteraktionsimulierthaben.Ver-
schiedeneEigenschaftendesSpamfilternetzwerkeshabenwir anhandvonHypothesen
mit Hilfe der Experimentalumgebung überprüft.Wir habennachgewiesen,dasssich
Agenten,diegleicheSpammailserhalten,in Organisationsnetzenorganisierenundver-
stärktInformationentauschen.Die KommunikationskostendesgesamtenNetzwerkes
werdendurchdenintelligentenZusammenschlussderAgentengesenktbei steigender
Klassifizierungsgenauigkeit dereinzelnenAntispam-Agenten.Durchdie Bildung von
OrganisationsnetzenbildendieAgenteneineNetzwerkstruktur, diesmallworld Eigen-
schaftenaufweist.Ebenfalls werdenböswillige AgentenausdemOrganisationsnetz
derbenevolentenAgentenausgeschlossen.Allein dervonunsentwickelteFilter durch



7.3. AUSBLICK 111

Vergleich der Hashwertehat dasPotential,die Hälfte der Spammailsmit geringem
Klassifizierungsfehlerzu identifizieren.Die restlichenEmailswerdendurchsupport
vectormachinesgefiltert.Die Klassifizierungsgenauigkeit derAntispam-Agentenund
damitdie AnzahlerkannterSpammailserhöhtsichnachderenEinbettungin die Mul-
tiagentenplattform.Wir habensomitunserZiel erreicht,die Genauigkeit derAgenten
bei derAnalysevon Emailszuerhöhen,dadiesenebensupportvectormachinesauch
die überdasP2P-NetzwerkversendetenHashwertezurKlassifizierungeinsetzen.

7.3 Ausblick

Die Kombinationvon Textklassifizierungund Multiagentensystemeninnerhalbdes
Spamfilternetzwerkeshat sichalssinnvolle Alternative zu herkömmlichen,isolierten
Spamfilternerwiesen.JedochsindweitereMaßnahmenzur besserenAkzeptanzbeim
Anwenderdenkbar, desweiterenlässtsich der AnwendungsbereichdesEmailfilters
weitervergrößern:

y Um eineeinfacheInstallationdesSpamfiltersauf verschiedenenBetriebssyste-
men zu ermöglichen,wäre eine LoslösungdesSpamfilternetzwerkes von der
FIPA-OS Plattformwünschenswert.Stattdessenwürdendie Antispam-Agenten
überein P2P-NetzwerkvergleichbardemGnutellanetzwerk[GNUTELLA 2001]
kommunizieren.Die Diensteder Agentenplattformwie Registrierungund De-
registrierungmüsstenvom P2P-Netzwerkübernommenwerden.Auch kannin
zukünftigeVersionendesSpamfilternetzwerkeseinStemmerfür deutschsprachi-
geWörter integriert werden,sodassauchEmailsmit deutschsprachigemInhalt
analysiertundklassifiziertwerdenkönnen.

y Bei steigenderZahl vonAgentenim NetzwerksteigtdieGefahr, dassdie Buch-
stabenhäufigkeiten zweier verschiedenerEmails zufällig übereinstimmen.Die
darauserzeugtenHashwertewürdentrotz unterschiedlichemEmailinhaltüber-
einstimmen.Um diesesRisiko zu minimieren,könntedie Zahl der relevanten
Buchstaben,diederAgentzurErzeugungderHashwerteheranzieht,erhöhtwer-
den.Ebenfalls könntedie Gesamtzahlvon Buchstabenim Inhalt derSpammail
im korrespondierendenHashwertgespeichertwerden.So würdendie Agenten
auszweiEmailsmit gleicherBuchstabenhäufigkeit, aberunterschiedlicherLän-
gezwei verschiedeneHashwertegenerieren.

y Der Filter durchVergleich derHashwertekannin dermomentanenKonfigura-
tionnurSpamfiltern,daHashwerteausschließlichausdemInhaltvonSpamnach-
richtenerzeugtwerden.Jedochwäreesauchdenkbar, dassnachdemgleichen
VerfahrenauchHashwertefür Nicht-SpammailserzeugtundüberdasNetzwerk
verschicktwürden.DieseHashwertekönntenebensozum Hashwert-Vergleich
eingesetztwerden.DieseErweiterungmachtjedochnur für AgentenSinn,die
diegleichenNicht-Spammailserhalten(z.B.MitgliederderselbenMailinglisten).
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Im BezugaufdieSelbstorganisationderAgentenwärenfolgendeAspektezubeleuch-
ten:

y Wir sind bei der Spezifikationvon Protokollen für denZusammenschlussvon
Agentenin der Experimentalumgebung davon ausgegangen,dassNachrichten
ohneKommunikationsfehlerüber dasNetzwerkversendetwerden.Daherha-
benwir auf eineFehlerbehandlungverzichtet,damitderZusammenschlussvon
Agentenin möglichstgeringerRundenzahlabgeschlossenist. In P2P-Netzwer-
kenmussjedochmit derDuplizierung,demVerschwindenundderFehlleitung
von Nachrichtengerechnetwerden.Die Protokolle für denZusammenschluss
derAgentenkönntenin diesemHinblick um eineFehlerkorrekturergänztwer-
den.

y Im Spamfilternetzwerkschließensich diejenigenAgentenzusammen,die die
gleichenSpammailserhalten.DenBenutzerndieserAgentenkönnteermöglicht
werden,überdasP2P-NetzwerkKontaktzueinanderaufzunehmen.Gemeinsam
könntensieherausfinden,woherSpammerdie Emailadressenihrer Gruppege-
sammelthaben.Siekönntendie EinträgederEmailadressenim entsprechenden
Forum,UsenetoderderHomepagebesserabsichernoderauchlöschen,um die
Aufnahmein weitereSpammerlistenzuvermeiden.

y Böswillige Agenten,die sich zu Anfangder SimulationdasVertrauenanderer
AgentendurchdenVersandevaluierbarerund zu Spammailskorrespondieren-
derHashwerteerschlichenhaben,könntenauf dieseWeisein dasNetzausOr-
ganisationenaufgenommenwerden.Wäredie Aufnahmeerreicht,könntensie
mit demVersandungültigerHashwertebeginnenund die Funktionsweisedes
Netzwerkes beeinträchtigen.Um dies zu verhindern,sollten Agentendie An-
zahlevaluierbarerHashwerteihrer Organisationsmitgliederständigüberprüfen.
Unterschreitetdie Anzahl evaluierbarerHashwerteeinesbestimmtenAgenten
' in einemgewissenZeitintervall einenSchwellwert, sosollteesdenanderen
AgentenausderOrganisationvon ' möglichgemachtwerden,denbetreffenden
böswilligenAgenten' ausderOrganisationwiederauszuschließen.



Anhang A

Konfiguration der Experimente

In TabelleA.1 sind die Parameterder Experimentalumgebung währendder Experi-
mentezusammengestellt.Dabeibezeichnenwir mit N ÝXÜ=[ die maximalmöglicheAn-
zahlvon Mitgliedern innerhalbderholonischenOrganisation,mit

õ3264
und

õZÞ�8�9;:=< 8?> Ô
werdendie Schwellwertefür denZusammenschlussderAgentenundOrganisationen
spezifiziert.DasNachrichtenlimitgibt an, wie viele NachrichtenjederAgent maxi-
mal pro Rundeversendendarf.Habenwir zur ÜberprüfungeinerHypothesemehrere
Versuchsdurchläufedurchgeführt,so sind die dabeiverändertenParameterhervorge-
hoben.

Parameter der Agentenplattform zur Evaluation der Hypothesen1-5 und zum
Nachweisder small world network Eigenschaft(SWN):

�Iz#öUôÉÿaþ X S�÷UT à N ÝXÜ=[ Ù�÷>ý3þ
��ú�ý@þ�ÿ�� ê ûxúJø9úcÿ {%T ê3W � ê õ3264 õZÞ�8�9;:=< 8?> Ô
1 1-2 10 35 4000 6 10
2 1 10 35 3000 6 10

1 4 17 5000 6 10
3 2 4 17 5000 15 20

3 4 17 5000 20 25
4 4 17 5000 30 35
1 10 35 4000 5 10

4 2 10 35 4000 10 15
3 10 35 4000 20 25

5 1-3 10 35 4000 6 10
1 6 23 4000 6 10

SWN 2 8 29 4000 6 10
3 10 35 4000 6 10
4 12 41 4000 6 10

TabelleA.1: ParameterderExperimentalumgebungin denverschiedenenExperimen-
ten
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In denfolgendenTabellenfindensich die Parameterder Agentenwährendder Aus-
führungder Experimente.In der linken Tabellehabenwir die Parameterder Vertei-
leragentenzusammengestellt,in der rechtenTabelledie eingestelltenParameterder
Antispam-Agenten.Für die Verteileragentenlegt derParameter

õTöU÷�ø
fest,wie hoch

der prozentualeAnteil der Spammailsan der GesamtzahlgenerierterEmailsist. Des
weiterenbestimmenwir überdenParameterHäufigkeit die Wahrscheinlichkeit, mit
derein Verteilerpro Rundesendet.EineHäufigkeit von 100Prozentbewirkt, dassder
VerteilerjedeRundeeineEmailgeneriert,niedrigereWerteverringerndieAnzahlver-
sendeterEmails.NebendemKlassifizierungsfehlerà�á]â ÜaãJã findensichfür dieAntispam-
Agentendie AufschlüsselungderAgentennachGruppen.AgentenderselbenGruppe
erhaltenvom selbenVerteiler ihre Emails.Nicht in denTabellenaufgeführtsind die
Unter- und Obergrenzefür dasIntervall, in demdie Antispam-Agentenihre Emails
von densimuliertenMailservernabholen.DiesebeidenWertesindwährendallenSi-
mulationenkonstantauf Mailabholung

Ý�| ] = 10 undMailabholung
ÝXÜ=[

= 15 gesetzt,
d.h. die Antispam-Agentenholenihre Emailsalle 10 bis 15 Rundenvom Mailserver
ab.

Agentenkonfiguration für Hypothese1:������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%
1 0% A 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
1 A 60 5%
2 A 60 15%

Agentenkonfiguration für Hypothese2:������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%
1 0% A 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
1 A 60 2%

Agentenkonfiguration für Hypothese3:������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%
1 100% B 100%
2 100% AB 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
A 20 5%

1-4 B 20 5%
AB 20 5%
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Agentenkonfiguration für Hypothese4:������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%
1 0% A 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
1-3 A 40 5%
1-3 A 20 90%

Agentenkonfiguration für Hypothese5:

������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%
1 100% B 100%
2 100% C 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
1 A 60 5%

A 20 5%
2 B 20 5%

AB 20 5%
A 10 5%
B 10 5%

3 AB 10 5%
AC 10 5%
BC 10 5%

ABC 10 5%

Agentenkonfiguration für SWN:������ÿ��	úJû}���~� , �^� ê ÿ�� ê
, �^� ê ÿ õTöU÷�ø M �
T�öCö.� ê Häufigkeit

0 100% A 100%

,/ê ÿ�ú�ü-öU÷�øt� , �^� ê ÿ�� êS�÷UT à M �
T�öCö.� ,/ê ��÷�þ�û à#áMâ ÜaãJã
1-3 A 60 5%



Anhang B

BedienungdesAntispam-Agenten

Wir werdennun auf die wichtigstenSteuerungselementeder grafischenBenutzer-
schnittstelledesAntispam-Agenteneingehen.Die Dateienmit dem Quellcodedes
Agentensind als Zip-Archiv [METZGER 2003] erhältlich.WeitereHinweisezur In-
stallationdesAntispam-Agentensind in der Datei „Readme.txt“enthalten,die dem
Zip-Archiv beiliegt. Die verschiedenenAuswahlfensterdesAntispam-Agentenlassen
sichüberdie Registerleiste(Abb. B.2) oderoptionaldurchBetätigenderSchalterauf
derlinkenSchaltflächedesAgentenauswählen.FolgendeMenüpunktesindverfügbar:

Liste der Emails

NachAuswahl desRegisters„Emailübersicht“wird demBenutzereineTabelleprä-
sentiert,in der eineÜbersichtaller vom Mailserver geladenenEmailsmit Absender,
EmpfängerundBetreff angezeigtwird. DurchBetätigendesSchalters„Mail abholen“
kannderBenutzerseineEmailsvomMailserverabholen.Ist dieOption„Email beiAb-
holungvom Server filtern“ in denweiterenOptionenaktiviert, sowerdendie Emails
beimHerunterladenvom POP3-Server gleichzeitigklassifiziertundin die Kategorien
SpamundNicht-Spameingeteilt.NebendenSpaltenAbsender, EmpfängerundBetreff
findensichin derTabelleebensodasKlassifizierungsergebnisdesAntispam-Agenten
nachder AnalysedesInhaltesder Email, sowie die AngabedesFilters, der die ent-
sprechendeEmail klassifizierthat.

Mailserver

DurchAuswahldesRegisters„Mailserver“ gelangtderBenutzerzueinerEingabemas-
ke,in dererdieZugangsdatenseinesPOP3-Mailserverseingebenkann.Dazugehören
derServer- undBenutzername,sowie daszurAuthentifikationbenötigtePasswort.Die
EinträgewerdendurchBetätigendesSchalters„speichern“gesichert.

Meldungen

Im Auswahlfenster„Meldungen“ werdendieStatusmeldungendesAntispam-Agenten
in einerListe ausgegeben.So kannder BenutzerdenAblauf der Initialisierungund
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AbbildungB.1: Benutzerschnittstellemit TabellederHashwertesowie demHashwert
derausgewähltenEmail

AnmeldungdesAgentenanderFIPA-OS Plattformsowie die Schrittebei derAnaly-
seder Emailsmitverfolgen.Fernerwerdenin diesemFensterauchFehlermeldungen
ausgegeben,die derAgentgeneriert.

Aktuelle Mail
NachAuswahl desRegisters„Aktuelle Mail“ kannsich der BenutzerdenInhalt der
Emailbetrachten,dieerdurchAnklickenin derÜbersichtallerEmailsausgewählthat.
NebendemInhalt derEmail findensichin diesemFensterauchAngabenwie Sender,
Empfängerund Betreff der ausgewähltenEmail. In einemzweitenTextfensterkann
derBenutzerdenInhalt derEmail ohneHTML-Tagsbetrachten.

Filter optionen

ÜberdieAuswahldesRegisters„Fiteroptionen“kannderBenutzernähereDetailsder
einzelnenFilter einsehen.Sokanner in einerEingabemaske Emailadresseneingeben



118 ANHANG B. BEDIENUNG DES ANTISPAM-A GENTEN

AbbildungB.2: Benutzerschnittstellemit TabellederVektorattributesowie demKlas-
sifizierungsergebnisvonSVM

undspeichern,die zur FilterungderEmailsmit Hilfe derwhitelisteingesetztwerden.
Weiterhinkanndie aktuelleListe der Hashwerteangezeigtwerden,sowie der Hash-
wert der momentanausgewähltenEmail (Abb. B.1). Über einenSchieberegler lässt
sich der Grad der Ähnlichkeit festlegen, bei dessenÜberschreitender Filter durch
Hashwert-Vergleich zwei Hashwerteals identischbetrachtet.Hat der Benutzereine
Email in derÜbersichtderEmailsausgewählt,sowerdendieWörterdesbag of words
in einerListe dargestellt.

Klassifizierung

Die KlassifizierungsentscheidungendesAntispam-Agentenkönnendurch Auswahl
desRegisters„Klassifikation“ (Abb. B.2) verändertwerden.In einerStatuszeilewird
dasKlassifizierungsergebnisder Analyseder aktuell gewähltenEmail durchsupport
vector machinesangezeigt.Weiterhin werdenalle Attribute desAttributvektorsder
Emails in einerListe wiedergegeben,die im Inhalt der aktuellenEmail vorkommen.
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Diessindgenaudie gestemmtenWörterdesInhaltesderEmail, die einenkorrespon-
dierendenEintragin der Vokabularlistebesitzen.Der BenutzerkanndasKlassifizie-
rungsergebnismit Hilfe derCheckboxabändern(diegeöffneteCheckboxmit Möglich-
keit zurAbänderungdesKlassifizierungsergebnissesfür dieaktuellgewählteEmail ist
in Abb. B.2 zu erkennen).Durch BetätigendesSchalters„Vektor zur Trainingsmen-
ge“ kannder BenutzerdenVektor der aktuellenEmail mit dem(eventuell von ihm
modifizierten)KlassifizierungsergebnisalsTrainingsvektorzur MengederTrainings-
datendesAntispam-Agentenhinzufügen.Mit Hilfe dieserTrainingsdatenin Formvon
abgespeicherten,klassifiziertenAttributvektorenkanndurchBetätigendesSchalters
„SVM-Modell Trainineren“eineneueKlassifizierungsmatrixerzeugtundgespeichert
werden.Der supportvectormachinesAlgorithmus lädt dieseMatrix beim erneuten
StartdesAntispam-Agenten.Emails,diederAgentvomMailserverlädt,werdendurch
die gewichtetensupportvectors klassifiziert,die in derKlassifizierungsmatrixenthal-
tensind.Als weitereOptionbestehtfür denBenutzerdie Möglichkeit, denHashwert
der aktuellenEmail in die lokale DatenbankdesAntispam-Agentenzu übernehmen
(soferndie aktuelleEmail als Spamklassifiziertwurde).Wurdeder Hashwerteiner
SpammaildurchBetätigendesSchalters„Hashwertübernehmen“in die Datenbank
desAgentenübernommen,so wird sie vom Antispam-Agentzusammenmit denan-
derenlokal gespeichertenHashwertenandie anderenaktivenAgentenderFIPA-OS-
Plattformin regelmäßigenIntervallengesendet.

Agenten

DurchAuswahldiesesRegistersgelangtmanzuraktuellenÜbersichtderAgentendes
Netzwerkes,diemit demAntispam-AgentenüberdieFIPA-OS-Plattformverbundenen
sind. Diesewerdenanhandihrer Identifizierungsnummerangezeigt,welchevon der
Agentenplattformvergebenwurde.

WeitereOptionen

ÜberdasRegister„weitereOptionen“kannderBenutzerweitergehendeOptionendes
Antispam-Agenteneinstellenund speichern.So kann spezifiziertwerden,ob beim
Start desAntispam-Agentendirekt eine Verbindungzum Mailserver desBenutzers
hergestelltwerdensoll und die Emailsheruntergeladenwerden.Weiterhin lässtsich
bestimmen,ob EmailsbeimHerunterladenvom Server automatischgefiltertwerden.
Der Benutzerkannebenfalls die Anzahlvon Emailsspezifizieren,die derAntispam-
AgentmaximalvomMailserver lädt.
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Bedienungder
Experimentalumgebung

AbbildungC.1:EinstellungderParameterderExperimentalumgebungüberdie grafi-
scheBenutzerschnittstelle

Wir werdenin diesemAbschnittdie wichtigstenFunktionalitätender grafischen
BenutzerschnittstellederExperimentalumgebungvorstellen.Ein Zip-Archiv mit dem
Quellcodeder Experimentalumgebung, mit der wir die EigenschaftendesSpamfil-
ternetzwerkesevaluierthaben,kannunter[METZGER 2003]heruntergeladenwerden.
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Darin befindensich die Java-Dateienzur AusführungdesProgrammcodessowie die
Konfigurationsdateien.In denKonfigurationsdateiensinddie ParameterderVerteiler-
undAntispam-Agentenfür die verschiedenenSimulationsdurchläufegespeichert.Die
Dateienlassensich mit jedembeliebigenTexteditor verändern.Im UmfangdesZip-
Archivs ist die Datei „Readme.txt“enthalten,in der sich Informationenüber Instal-
lation und Ausführungder Experimentalumgebungbefinden.NachStartder Experi-
mentalumgebungöffnetsichdiegrafischeBenutzerschnittstelle.Die gewünschteKon-
figurationsdateikanndurchAuswahl in der Comboboxgeladenwerden(sieheAbb.
5.1 rechtsoben).Über die Registerkarte„Parameter“gelangtman zu den Einstel-
lungender allgemeinenParameterder Experimentalumgebung. Die Parametersind
mit Standardwertenbelegt, könnenüberdie grafischeSchnittstellejedochindividu-
ell abgeändertwerden.FolgendeWertekönnenüberdie Benutzerschnittstelleverän-
dert werden(Abb. C.1): Gesamtrundenzahl,Beginn desWahlverfahrenszum Netz
ausOrganisationen,Mailabholung

Ý�| ] und Mailabholung
ÝXÜ=[

, Nachrichtenlimit
ÙIS

,
GrößedesHashwert-Speichers,maximaleOrganisationsgrößeO

ÝzÜ�[
sowie S

2�4
und

S
Þ�8�9;:A<
8?> Ô . Die wichtigstenParameterwurdenbereitsin Kapitel 6.1 erläutert.Weiter-

hin lässtsich im Register„Optionen“ auf der rechtenSeiteder Benutzerschnittstelle
dieGeschwindigkeit derSimulationsteuern.WeitereScreenshotsderBenutzerschnitt-
stellederExperimentalumgebungwurdenbereitsin Abb. 5.1undAbb. 5.4gezeigtund
erläutert.Der ZusammenschlussderAgentenwährendderSimulationkannunterRe-
gister „AgentenGUI“ verfolgt werden.Unter Register „LängenMatrix“ kannauf die
Adjazenzmatrixder Pfadlängenaller Knotenkombinationenzugegriffen werden,die
mit Hilfe desAll-Pairs-Shortest-Path-Algorithmuszu EndederSimulationberechnet
werden.MeldungenüberdenVerlaufderSimulationundderBildungvonholonischen
Organisationenfindensichim gleichnamigenRegister„Meldungen“.
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Vokabularliste

Der Attributvektor, der zur VerarbeitungdesInhalteseinerEmail durchSVM gene-
riert wird, spiegelt dasVorkommenvon 500gestemmtenWörterneinesausgewählten
Vokabularsim InhaltderEmailwieder. DiesesVokabularhabenwir nachdemVerfah-
renausKap. 4.5.5erzeugtund in derVokabularlistegespeichert.Die Emailswerden
durchdenSVM-Filter nuranhandderVorkommenderWörterderVokabularlisteklas-
sifiziert. Die gestemmtenWörter der Vokabularliste sind nachihrer Häufigkeit des
Vorkommensin in denvon unsgesammeltenEmailseinesMailverteilersdesDFKI
sortiert.Die folgendenAufstellunglistet die500gestemmtenWörterderVokabularli-
stein alphabetischerReihenfolgeauf:

abstract allow avail can commun currenc
accept also back canada compani current
access american base card complet dai
achiev analysi becaus case complex data
act ani been cash compon databas
activ apolog befor cd comput date
addit appli below center confer de
address applic best chair consid deadlin
advanc approach between challeng contact dear
affili april bologna chang contain debt
after architectur both check contribut decis
ag area bring cia control demonstr
agent artifici bui click cooper depart
agentbas aspect build cochair coordin descript
agentori associ busi cognit copi design
ai australia but collabor cost detail
aim author call color could develop
algorithm autom cam commerc countri dfki
all autonom camerareadicommitte credit di
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diet final industri lotteri never posit
differ find inform low new possibl
digit first institut made no postscript
discoveri follow instruct madrid none potenti
discuss forev integr mai north power
distribut form intellig mail note practic
do formal intend main notif present
dont format interact major now price
down found interest make number privaci
draft framework intern manag object problem
due franc internet mani obtain proceed
dvd free interoper march off process
dynam full into market offer product
each further invest me onli prof
econom futur investor mean onlin profil
effect gener invit mechan ontolog profit
eg germani involv medicin open program
either get issu messag opportun promot
electron girl japan method order propos
email give journal methodologorgan protocol
encourag go juli michael organis provid
engin goal june million origin public
enter green just mine other publish
environ group know mobil out purchas
etc grow knowledg model over qualiti
euro guarante la mondai own question
european ha languag monei page quot
evalu have last month paper rate
even held learn more parallel read
event help least mortgag part reason
everi here level most particip receiv
exchang home life much payment recent
exercis hotel like multiag pdf recommend
exist how limit multimedia peni reconfigur
expect human link multipl peopl refin
experi if list must per regard
extend imag live name perform regist
fat implement loan nation person registr
fax import logic natur phone relat
few improv look need place relev
field includ lose netherland plan remov
file increas loss network pleas report
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request session still thei unit were
requir set structur their univ what
research sever studi them univers when
result sex subject theoret universidad where
review share submiss theori unsubscrib which
right should submit there up while
risk show success these url who
robot signific such think usa will
save simul support third user wireless
scienc site switzerland those vega wish
scientif size symposium through veri within
scope so system time version without
section social take todai visit word
secur societi talk togeth wa work
see softwar technic tool wai workshop
select some techniqu topic want world
sell spain technolog track we would
semant special teen trade web write
send specif term trust websit year
sent standard texa tutori week
septemb start textdecor two weight
seri state than uk welcom
servic statement thank under well
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